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 چکیذُ

أطٚظٜ أٙیز یىی اظ يطٚضی سطیٗ ٔٛاضزی اؾز وٝ زض ضاٜ ا٘ساظی ٞط قجىٝ ای ثبیس اٖٕبَ ٌطز. ثب ٌؿشطـ قجىٝ ٞبی ثی 
ٕٞبُ٘ٛض  .زضآٖ یه أط ٟٔٓ ٚ يطٚضی ٔی ثبقسؾیٓ )ٚای فبی( ٚ اؾشفبزٜ ظیبز ٚ ٖٕٛٔی قسٖ ایٗ قجىٝ ٞب،ثطلطاضی أٙیز 

 أىبٖ عی٘ ؾطٖز ٚ یؾبزٌ ٗیٕٞ ثٝ ،اسهبَ ثٝ آٖ ٘یع ثؿیبض ؾطیٕ ٔی ثبقس ٚ ضاحز بضیثؿ ٓیؾ یث قجىٝ ایٗ یا٘ساظ ضاٜوٝ 
،سؼبضی ٚ ؾبظٔب٘ی ٞؿشٙس ثٝ یىی اظ ثعضٌشطیٗ بی وٝ زض وبضثطزٞبی ٘ٓبٔیأٙیز زض قجىٝ ٞبی ٚای ف.زاضز ٚػٛز آٖ زض ضذٙٝ

ٔی سٛا٘س فبػٗٝ اٍ٘یزع ثبقزس    چبِف ٞبی ایٗ قجىٝ ٞب سجسیُ قسٜ اؾز ٚ ٘كز ٞطٌٛ٘ٝ اَلاٖبر یب آؾیت ضؾیسٖ ثٝ قجىٝ
 ٌٚبٞب ػجطاٖ آٖ غیط ٕٔىٗ ثبقس.

ثب سٛػٝ ثٝ ٔبٞیز ایٗ زؾشٝ اظ قجىٝ ٞب، وٝ ثط اؾبؼ ؾیٍٙبَ ٞبی ضازیٛیی ا٘زس، ٟٔزٓ سزطیٗ ٘ىشزٝ زض ضاٜ اؾزشفبزٜ اظ ایزٗ       
، ثب ٚػٛز أىب٘بر سىِٙٛٛغی، آٌبٞی اظ ٘مبٌ لٛر ٚ يٗف آٖ ؾز. ٘ٓط ثٝ ِعْٚ آٌبٞی اظ ذُطار اؾشفبزٜ اظ ایٗ قجىٝ ٞب

 .ٟ٘فشٝ زض آٖ ٞب وٝ ثٝ ٔسز دیىطثٙسی نحیح ٔی سٛاٖ ثٝ ؾُح لبثُ لجِٛی اظ ثٗس أٙیشی زؾز یبفز

ؾٗی وطزٜ اْ وٝ ٔٗطفی اػٕبِی اظ َطیمٝ وبض ایٗ قجىٝ ٞب ٚ اؾشب٘ساضز ٞب ٚ دطٚسىُ ٞبی ثٝ وبض ضفشٝ زض آٖ  ٔؼٕٖٛٝزض ایٗ 
ٓ ٚ چبِف ٞ ُ ٞب ٚ اؾشب٘ساضز ٞبی أٙیشی ثذطزاظْ،ؾذؽ ثٝ ٔٗطفی ٔفبٞی ٝ دطٚسى ٜ حُ آٟ٘ب ٚ زض ٟ٘بیز اضائ بی أٙیشی ٔٛػٛز ٚ ضا

 زض ایٗ قجىٝ ٞب ثذطزاظْ.

 ٔكٟس ٔمسؼ -ػٛاز حبػیبٖ ٘ػاز
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 هقذهِ
ضا  یبضیسٛػزٝ ثؿز   ا٘زس  ٞؿشٙس وٝ سٛا٘ؿشٝ یػصاث یٞب یاظ سىِٙٛٛغ یىی( Wireless) ٓیؾ یث یقجىٝ ٞب

ٚ ٔزٛاضز   زیػزصاث  یسىِٙٛزٛغ  ٗی. ٞطچٙس اا٘س ٔؿحٛض ذٛز ٕ٘ٛزٜ عیضا ٘ یٚ ٖسٜ ا ٙسیذٛز ػّت ٕ٘ب یثؿٛ

 یبثیز اظ آٖ ضا ثس٘جبَ ذٛاٞس زاقز اضظ زیضيب عاٖیوٙٙسٜ ٔ ٗییوٝ سٗ ٔطحّٝ ٗیٟٕٔشط یزاضز ِٚ ییوبضثطز ثبلا

 اؾز. یسىِٙٛٛغ ٗیا یٞب زیآٖ ثب أىب٘بر ٚ لبثّ ؿٝیٞب ٚ سٛلٗبر ٚ ٔمب بظی٘

 یقزجىٝ ٞزب  ،ثّىزٝ  وزطزٜ   یٔٗطفز  Ethernet یقجىٝ ٞب یثطا یٙیٍعیػبٕ٘ی سٛاٖ  ضا WLANقجىٝ ٞبی 

WLAN اؾزشفبزٜ اظ قزجىٝ    یوكز وزٝ أىزبٖ وبثزُ     یٔٛالٗ یٞؿشٙس ثطا حُ ضاٜ هی ٚEthernet  طیأىب٘ذزص 

 یوٙفزطا٘ؽ، ا٘جبضٞزب، ٔحزیٍ ٞزب     یٞزب  ٔحیٍ اؾز. ؾبِٗ ییجبیحفّ ظ بیٚ  Mobilityثب  زیاِٚٛ بیٚ  ؿزی٘

 یاؾشفبزٜ ٔٛطط اظ قجىٝ ٞزب  یٕ٘ٛ٘ٝ ٞب ثطا ٗیثٟشط یكٍبٞیٕ٘ب یٚ ٔحیٍ ٞب یٖٕطا٘ یوبضٌبٜ ٞب ،یوبضذب٘ٝ ا

WLAN .ٔیجبقٙس 

ثٝ نٛضر شاسی اظ قجىٝ ٞبی ثی ؾیٓ أٗ سط ٔزی ثبقزٙس، چزطا وزٝ اظ ٘ٓزط ؾزبذشبضی        LAN قجىٝ ٞبی

لؿٕز ٖٕسٜ ٚ یب سٕبْ ؾبذشبض آٟ٘ب زض زضٖٚ یه ؾبذشٕبٖ لطاض زاضز ٚ ثزسیٗ زِیزُ اظ زؾشطؾزی ٞزبی غیزط      

وزٝ  ٔؼبظ زض أبٖ ٞؿشٙس. أب قجىٝ ٞبی ثی ؾیٓ وٝ ثب اؾشفبزٜ اظ أٛاع ضازیزٛیی فٗبِیزز ٔزی وٙٙزس اظ آ٘ؼزب      

زاضای ؾبذشبضی فیعیىزی ٘یؿزشٙس، ثیكزشط زض ٔٗزطو ٘فزٛش لزطاض زاقزشٝ ٚ آؾزیت          LANٕٞب٘ٙس قجىٝ ٞبی 

،ثٙبثطایٗ ٔؿئّٝ أٙیز ثٝ َٛض ػسی زض ایٗ قجىٝ ٞب ُٔزط  ٔزی قزٛز ٚ ٌبٞزب ٔؿزبئُ ٚ ٔكزىلاسی       دصیطسط٘س

ز٘جزبَ ضاٜ وزبض ٞزب ٚ     أٙیشی وٝ زض ایٗ قجىٝ ٞب ٚػٛز زاضز ،زض قجىٝ ٞبی ٔحّی ؾیٕی ٚػٛز ٘ساقشٝ ٚ ثبیس

 دطٚسىُ ٞبی أٙیشی ثبقیٓ وٝ زض نسز ضفٕ ٚ ثطآٚضزٜ وطزٖ ٘یبظ ٞبی أٙیشی ذبل ایٗ قجىٝ ٞب ثبقس.
سٛاٖ سٟٙب ثٝ ٚػٛز یزه زیزٛاض آسزف     ؾیٓ، یه ضؾب٘ٝ فیعیىی اؾز ٚ ثطای سأٔیٗ أٙیز آٖ ٕ٘ی اسهبَ ثی

ٞزبی ٚضٚز ٔرفزی ثزٝ قزجىٝ ٚ      اؾُٝ ایؼبز ضاٜسىیٝ وطز. وبٔلاً ٚايح اؾز وٝ ٘مبٌ زؾشطؾی غیطٔؼبظ، ثٝ ٚ

ثزط ایزٗ ٘مزبٌ       ضٚ٘زس. ٖزلاٜٚ   قزٕبض ٔزی   ٞب، ٖ٘ٛی سٟسیس ّٖیٝ قجىٝ ثٝ ٔكىُ ثٛزٖ سٗییٗ ٔٛلٗیز فیعیىی آٖ

ٞبی ٔشهُ ثٝ قزجىٝ   سبح . یبفشٗ ِخ٘یع ثبقیٓؾیٓ ٔشهُ ثٝ قجىٝ ؾیٕی  ٞبی ثی سبح زؾشطؾی، ثبیس ٍ٘طاٖ ِخ

قزٛز. زض   ٓ فٗبَ زاض٘س، السأی ٔشساَٚ ثطای ٚضٚز ثزٝ قزجىٝ ٔحؿزٛة ٔزی    ؾی ؾیٕی وٝ یه وبضر قجىٝ ثی

ٚػزٛ   ا٘زس، ػؿزز   ٞبیی ضا وٝ لجلاً ٔزٛضز زؾشطؾزی لزطاض زازٜ    قجىٝ SSIDٞب سٛؾٍ  سبح اغّت ٔٛاضز ایٗ ِخ

ؾیٓ زض  ٘ٓط اظ ایٗ وٝ اسهبَ ثٝ قجىٝ لب٘ٛ٘ی یب ًٔط ثبقس یب قجىٝ ثی ٞب نطف وٙٙس ٚ زض نٛضر یبفشٗ آٖ ٔی

سزبح ثزٝ    وزٝ ِزخ   قٛ٘س. ثٝ ٔحى ایٗ َٛض ذٛزوبض ثٝ آٖ ٚنُ ٔی ٕٞؿبیٍی قجىٝ فّٗی لطاض زاقشٝ ثبقس، ثٝ

ًٔط ٔشهُ قٛز، ٟٔبػٕبٖ آٖ ضا ٔٛضز حّٕٝ لطاض زازٜ ٚ دؽ اظ اؾىٗ ٚ یبفشٗ ٘مبٌ يٗف ٕٔىٗ  یه قجىٝ

ٞب ثٝ وبض ٌیط٘س. زض ایٗ قطایٍ ٖلاٜٚ  ٖٙٛاٖ ٔیعثب٘ی ثطای اػطای حّٕٝ  اؾز وٙشطَ آٖ ضا ثٝ زؾز ٌطفشٝ ٚ ثٝ
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طای حّٕزٝ ثزٝ قزجىٝ ؾزیٕی     سٛا٘س اظ آٖ ثٝ ٖٙٛاٖ ٘مُٝ قطٖٚی ث سبح، ٟٔبػٓ ٔی ثط افكبی اَلاٖبر ٟٔٓ ِخ

 وٙس. َٛض وبُٔ اظ زیٛاضٜ آسف قجىٝ ٖجٛض ٔی اؾشفبزٜ وٙس. ٟٔبػٓ زضنٛضر ا٘ؼبْ چٙیٗ السأبسی، ثٝ

وٙس. زض حمیمز، ٘فٛش ثٝ چٙزیٗ   يٗفی قجىٝ ضا ثٝ یه اؾجبة ؾطٌطٔی ثطای ٟٔبػٓ سجسیُ ٔی چٙیٗ ٘مُٝ 

ٚاؾُٝ ضزیبثی ػطیبٖ اَلاٖزبسی یزه قزجىٝ     . ثٝ ای حشی ٘یبظٔٙس یه اؾىٗ فٗبَ یب حّٕٝ ٚالٗی ٘یؿز  قجىٝ

سٛاٖ اَلاٖبر ٔطثٌٛ ثٝ سؼٟیزعار حیزبسی قزجىٝ ٚ     ؾیٓ ٖلاٜٚ ثط قٙبؾبیی سٛدِٛٛغی ثرف ؾیٕی آٖ ٔی ثی

 زؾز آٚضز. ٞبی وبضثطی ضا ثٝ حشی ٌبٞی اَلاٖبر ٔطثٌٛ ثٝ حؿبة

شی ٚیػٜ ای زاضیٓ وٝ ذبل ایٗ قجىٝ ٞب ثب سٛػٝ ثٝ ُٔلاة ٌفشٝ قسٜ زض ثبلا ٘یبظ ثٝ دطٚسىُ ٞب ٚ سساثیط أٙی

ٚثشٛاٖ أٙیز زض ایٗ قجىٝ ٞب ضا سبٔیٗ وطز .زض ایٗ ازأٝ سىٙیه ٞب ٚ ضٚـ ٞبی أٗ ؾبظی ایٗ قجىٝ ثبقس 

 ٞب ٚ دطٚسىُ ٞب ٚ اؾشب٘ساضز ٞبی أٙیشی ٔٛػٛز ضا ثطضؾی ٔی وٙیٓ.
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 Chapter One: Introduction Wi-Fi Networks 
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 چیست؟Wi-Fiضثکِ ّای  9-9

ٝ  اظ اؾزشب٘ساضزی  ٚ اؾز Wireless Fidelity ٖجبضر ٔرفف ،(Wi-Fi)یفب-یٚا  Bluetooth ظیطٔؼٕٖٛز

ٝ  ثط ثیكشط Wi-Fi اضسجبٌ. قس ذٛاٞس ایؼبز Bluetooth ذٛز اظ ثیكشط لسضسى ثب اضسجبَى آٖ سحز ٚ اؾز  دبیز

 اؾزز  قسٜ آٖ ظیبز ثؿیبض ٔحجٛثیز ثبٖض أط ٕٞیٗ ٚ وٙس ٔى سبویس ؾیٓ ثى نٛضر ثٝ ایٙشط٘ز قجىٝ اضسجبٌ

ٝ  Laptop َطیزك  اظ سٛاٖ ٔى ٞشُ یب ٚ ٞٛادیٕب ٔؿبفطر، زض ضاحشى ثٝ سىِٙٛٛغى ایٗ اظ اؾشفبزٜ ثب  ایٙشط٘زز  ثز

َ  زض اؾزز  IEEE802.11 اؾزشب٘ساضز  ٕٞبٖ وٝ ، Wi-Fi. قس ٔشهُ  ٔزٛضز  802.11a ٚ802.11b   ٞزبى  ٔزس

ٗ  زض. اؾزز  IEEE 802.11b  آٖ انّى اؾشب٘ساضز ٚ ٌیطز ٔى لطاض اؾشفبزٜ َ  ایز َ  ؾزطٖز  حزساوظط  ٔزس  ا٘شمزب

 ؾزطٖز  ثزطاى . وٙزس  ٔزى  اؾزشفبزٜ  ٌیٍزبٞطسع  4/2 ضازیزٛیى  فطوزب٘ؽ  اظ ٚ اؾزز  ٝیثططب٘ زیٍٔبث11 اَلاٖبر

 ثزط  زیز ٍٔبث22 سب ضا ا٘شمبَ ؾطٖز وٝ قسٜ ؼبزیا +802.11b ٘بْ ثٝ ٘یع زیٍطى ٔسَ اؾشب٘ساضز ایٗ ثٝ ثركیسٖ

 50 فطوزب٘ؽ  اظ ٚ اؾز ٝیطب٘ ثط زیٍٔبث 54 حسٚز اَلاٖبر ؾطٖز 802.11a ٔسَ زض. زٞس ٔى افعایف ٝیطب٘

ٗ  حشٓ َٛض ثٝ. قٛز ٔى اؾشفبزٜ ٌیٍبٞطسع َ  ایز ٝ  اى آیٙزسٜ  زض ٔزس ٖ  ٘ز  ذٛاٞزس  ضا 802.11b ػزبى  زٚض چٙزسا

 .ٌطفز

ٝ  ٗیز ا زض. وٙٙزس  یٔ اؾشفبزٜ ییٛیضاز أٛاع اظ ٕٞٛاضٜ ٓیؾ ثسٖٚ یاضسجبَ یٞب قجىٝ ٝ  هیز  ٞزب  قزجى  لُٗز

َ  آ٘شٗ كیَط اظ ضا آٟ٘ب ٚ سیٕ٘ب یٔ ییٛیضاز أٛاع ثٝ ُیسجس ضا اَلاٖبر ،یا ب٘ٝیضا  َزطف  زض. وٙزس  یٔز  اضؾزب

ٝ  آٟ٘زب  ُیسجس ٚ فٛق یٞب ٍٙبَیؾ بفزیزض ثب ٓ،یؾ ثسٖٚ ضٚسط هی ٍطیز  یثزطا  ضا ٞزب  زازٜ ٝ،یز اِٚ اَلاٖزبر  ثز

 .ؾبذز ذٛاٞس فٟٓ لبثُ ب٘ٝیضا

ٝ  یسزبو  - یٚاوز  ػفز هی ثٝ سٛاٖ یٔ ضا Wi-Fi ؿشٓیؾ ؾبزٜ، یظثب٘ ثٝ ٝ  یثزطا  آٖ اظ قزٕب  وز  ثزب  ٔىبِٕز

ٝ  ٞؿزشٙس  یا ؾزبزٜ  ٚ وٛچزه  یٛٞبیضاز ِٛاظْ، ٗیا. ٕ٘ٛز ٝیسكج سیوٙ یٔ اؾشفبزٜ ذٛز زٚؾشبٖ  سزب  لبزض٘زس  وز

ٖ یٔ س،یز وٙ یٔ نحجز آٟ٘ب ّٝیثٛؾ قٕب وٝ یٍٞٙبٔ. ٙسیٕ٘ب بفزیزض ٚ اضؾبَ ضا ییٛیضاز یٞب ٍٙبَیؾ  ىطٚفزٛ

 .وٙس یٔ اضؾبَ ضا آٟ٘ب آ٘شٗ كیَط اظ ،ییٛیضاز أٛاع ثب آٖ كیسّف ثب ٚ ٕ٘ٛزٜ بفزیزض ضا قٕب ینسا زؾشٍبٜ،

 آقزىبض  ضا آٟ٘زب  آ٘زشٗ،  سٛؾٍ قٕب َطف اظ قسٜ اضؾبَ ٍٙبَیؾ بفزیزض ثب ٔمهس، زؾشٍبٜ ٍط،یز َطف زض

ٖ . وزطز  ذٛاٞزس  درف ضا قٕب ینسا زؾشٍبٜ، یثّٙسٌٛ كیَط اظ ٚ ٕ٘ٛزٜ یؾبظ  لزسضر  بیز  ٚ یذطٚػز  سزٛا

 50 حسٚز زض یعیچ آٟ٘ب ثطز ٚنف، ٗیا ثب ٚ اؾز ٚار چٟبضْ هی حسٚز زض اغّت ِٛاظْ ٌٛ٘ٝ ٗیا فطؾشٙسٜ

 .ضؾس یٔ ٔشط 100 سب

ُ  ثٝ ٞٓ آٖ ٚ قجىٝ هی نٛضر ثٝ ٛسطیوبٔذ زٚ بٖیٔ سیثرٛاٞ سیوٙ فطو حبَ ٖ  قزى  ٕٞب٘ٙزس ) ٓیؾز  ثزسٚ

ٝ  اؾزز  آٖ ضاٜ ٗیا زض یاؾبؾ ٔكىُ. سیؾبظ ثطلطاض اضسجبٌ( یسبو - یٚاو ْ  ٗیز ا وز ٝ  ضٚ آٖ اظ ِزٛاظ  ػٟزز  وز
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 زازٜ اظ ییثزبلا  حؼٓ سٛا٘ٙس یٕ٘ ٚ ٞؿشٙس ثطذٛضزاض یوٕ ا٘شمبَ ؾطٖز ٘طخ اظ ا٘س، قسٜ ؾبذشٝ نٛر ا٘شمبَ

 .وٙٙس ٔٙشمُ وٛسبٜ ظٔبٖ زض ضا ٞب

 بفزیزض ٚ اضؾبَ زیلبثّ ٗیكید ٔظبَ ٕٞب٘ٙس ط٘س،یٌ یٔ لطاض اؾشفبزٜ ٔٛضز Wi-Fi ؿشٓیؾ زض وٝ ییٛٞبیضاز

 ٚ نزفط  قىُ ثٝ اَلاٖبر سب ٞؿشٙس لبزض ٞب ٛیضاز ٗیا وٝ اؾز ٗیا زض آٟ٘ب یانّ سفبٚر أب ثبقٙس یٔ زاضا ضا

 .وٙٙس ٔٙشمُ ؾذؽ ٚ ٙسیٕ٘ب ُیسجس ییٛیضاز أٛاع حبِز ثٝ ضا یشبِیؼیز هی

ٝ  زاضز ٚػٛز یِٕٔٗٛ یسبو - یٚاو یٛٞبیضاز ٚ Wi-Fi ؿشٓیؾ یٛٞبیضاز بٖیٔ ٖٕسٜ سفبٚر ؾٝ وُ زض  وز

 :اؾز طیظ قط  ثٝ

ُ  ٚ وٙٙزس  یٔز  وزبض  802.11b  ٚ802.11g  یٞزب  اؾشب٘ساضز ثب Wi-Fi ؿشٓیؾ یٛٞبیضاز( 1 َ  ٖٕز  ٚ اضؾزب

 یٞزب  یسزبو  - یٚاو أب. زٞٙس یٔ ا٘ؼبْ یٞطسع ٍبیٌ 5 بی ٚ یٍبٞطسعیٌ 2.4 یٞب فطوب٘ؽ یضٚ ثط ضا بفزیزض

 .وٙٙس یٔ وبض یٍٔبٞطسع 49 فطوب٘ؽ یضٚ ثط ٔصوٛض

ٝ  ثط٘س یٔ ثٟطٜ اَلاٖبر یوسٌصاض یٞب هیسىٙ اظ یٔرشّف ا٘ٛأ اظ Wi-Fi ؿشٓیؾ یٛٞبیضاز( 2 ٝ ی٘ش وز  ؼز

ُ  802.11a ٚ 802.11g اؾزشب٘ساضز  یثزطا  ضٚقزٟب  ٗیا. ثٛز ذٛاٞس ٞب زازٜ سجبزَ ؾطٖز ٘طخ فیافعا آٖ  قزبٔ

 .ثبقس یٔ CCK ،قبُٔ 802.11b اؾشب٘ساضز یثطا ٚ OFDM هیسىٙ

. ٞؿزشٙس  زاضا ضا فطوزب٘ؽ  طییز سغ زیلبثّ ط٘س،یٌ یٔ لطاض اؾشفبزٜ ٔٛضز Wi-Fi ؿشٓیؾ زض وٝ ییٞب ٛیضاز( 3

ُ  ؼبزیا اظ یطیػٌّٛ ٔٛػت وٝ اؾز آٖ زض یػٌیٚ ٗیا زیٔع ٓ یؾ وزبض  سزساذ  زض Wi-Fi ٔرشّزف  یٞزب  ؿزش

 .قٛز یٔ ٞٓ یىی٘عز

 

   Wi-Fi کاستشدّای 9-2

ٝ  ایٙشط٘زز،  ثٝ اسهبَ زض قرهی ٞبی ضایب٘ٝ اضسجبٌ زض اؾشفبزٜ ثط ٖلاٜٚ Wi-Fi سىِٙٛٛغی  ثزی  نزٛضر  ثز

ُ  ٕٞزطاٜ  ٞبی سّفٗ زض ٕ٘ٛ٘ٝ ٖٙٛاٖ ثٝ. زاضز ٘یع ضا زیٍطی قجىٝ ٞط اظ اؾشفبزٜ أىبٖ ؾیٓ ٖ  ػسیزس  ٘ؿز  أىزب

 قجىٝ سٛؾٗٝ ٔٙٓٛض ثٝ ٔؤطط حّی ضاٜ ٖٙٛاٖ ثٝ ٕٞچٙیٗ. اؾز قسٜ فطاٞٓ Wi-Fi  َطیك اظ ایٙشط٘ز ثٝ اسهبَ

ٝ  Wi-Fi ٚ Bluetooth    سىِٙٛزٛغی  زٚ.  اؾزز  قزسٜ  ُٔزط   وكی ؾیٓ ٞعیٙٝ نطف ثسٖٚ زاذّی، ٞبی  ثز

َ  زض آٟ٘زب  ضلبثزز  ٘یزع  اوٖٙٛ ٞٓ ٚ ا٘س قسٜ ُٔط  ؾیٓ ثی ٞبی قجىٝ زض یىسیٍط ضلجبی ٖٙٛاٖ  افزعایف  حزب

 .ا٘س ٌطفشٝ دیف زض ضا ای ػساٌب٘ٝ ٞسف وساْ ٞط ٚ ٘جٛزٜ یىؿبٖ فٙبٚضی زٚ ایٗ ٞسف اؾز،أب

ٝ  اؾزز  قسٜ ٌطفشٝ ٘ٓط زض وٛچه ؾیٓ ثی ٞبی قجىٝ زض اؾشفبزٜ ثطای ثّٛسٛص  ٗ  ٔهزطف  زاضای وز  دزبئی

ٕ  ثب٘س دٟٙبی ٚ ثطز ثب ٔشٛؾٍ ؾیٓ ثی ٞبی قجىٝ زض اؾشفبزٜ ثطای Wi-Fi أب اؾز سطی وٛسبٜ ثطز ٚ ثطق  ٚؾزی

َ  ٌیٍزبٞطسع  5 ٚ 2.4 ضازیٛیی ثب٘سٞبی زض Wi-Fi سىِٙٛٛغی. اؾز قسٜ ُٔط  سطی  سٛا٘زس  ٔزی  ٚ اؾزز  فٗزب
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ُ  زض أزب  ، ثبقس زاقشٝ Mbps 54 سب Mbps 11 حسٚز زض ؾطٖشی  حزسٚز  زض ؾزطٖشی   سٟٙزب  Bluetooth ٔمبثز

kbps 720 ؾزطٚیؽ  قزس  اقبضٜ آٖ ثبلاثٝ زض وٝ ٔٛاضزی ثط ٖلاٜٚ.  زاضز ضا  VOIP    َ  َطیزك  اظ نزسا  ،ا٘شمزب

-Wi اظ ٘یع ؾبظز ٔی ٔمسٚض ضا ای ضایب٘ٝ ٞبی قجىٝ ضٚی سّفٙی سٕبؼ ثطلطاضی أىبٖ وٝ ، ایٙشط٘ز سىِٙٛٛغی

Fi ٜاظ اؾشفبزٜ ثب. ٌیطز ٔی ثٟط Dual   Mode Telephony ٜثزب  ثزٛز  ذٛاٞٙس لبزض ٘یع ٕٞطاٜ سّفٗ ٞبی زؾشٍب 

 ٞٓ قٕب سطسیت ثسیٗ ٚ ؾبظ٘س ثطلطاض ضا ؾِّٛی سىِٙٛٛغی ویفیز ثب ٞبیی سٕبؼ Wi-Fi سىِٙٛٛغی اظ اؾشفبزٜ

 .زاقز ذٛاٞیس ضا سّفٙی ٔىبِٕٝ أىبٖ ٞٓ ٚ ذٛز ٌٛقی ضٚی ضا ایٙشط٘ز ثٝ اسهبَ أىبٖ

   Wi-Fi   دلايل سضذ 9-3

-Wi ضاٜ ٔٛفمیز ٚ دیكطفز ضا زض دیف ٌطفشٝ اؾز. سٗساز وبضثطاٖ سىِٙٛٛغی Wi-Fi قجىٝ ٞبی ٔجشٙی ثط

Fi  َٔیّیٖٛ وبضثط ضؾیسٜ اؾز ٚ ٔی ضٚز سب ٔؿیط  18ٔیّیٖٛ ٘فط ثٛز اوٖٙٛ ثٝ  5/2زض حسٚز  2000وٝ زض ؾب

ٔی سٛاٖ ثٝ ٔٛاضز ظیزط اقزبضٜ    Wi-Fi ضقس ٚ دیكطفز ذٛز ضا ازأٝ زٞس، اظ ٟٔٓ سطیٗ زلایُ ضقس سىِٙٛٛغی

 :وطز

ز دكشیجب٘ی قطوز ٞبی ٔرشّف: قطوز ٞبی ثعضي ٚ ٔٗشجزطی ٕٞچزٖٛ ٔزبیىطٚ ؾزبفز، ایٙشزُ،      1        

ٞؿشٙس ٚ ؾطٔبیٝ ٌصاضی ٞبی ٍٞٙفشی ٘یع زض  Wi-Fiؾیؿىٛ ٚ آی ثی اْ ثكسر ٔكغَٛ وبض ضٚی سىِٙٛٛغی 

ثزط ضٚی   Wi-Fiایٗ ظٔیٙٝ ا٘ؼبْ زازٜ ا٘س ثٝ ٖٙٛاٖ ٕ٘ٛ٘ٝ قطوز ایٙشُ ؾیهسٔیّیٖٛ زلاض ثطای سٛؾٗٝ نٙٗز 

Centrino .ؾطٔبیٝ ٌصاضی وطزٜ اؾز 

ؾجت سٛؾٗٝ قجىٝ ٞبی ثب٘سدٟٗ قزسٜ اؾزز    Wi-Fiز سٛؾٗٝ اضسجبَبر ثب٘س دٟٗ: اؾشفبزٜ اظ فٙبٚضی 2    

 زضنس ضقس زض ظٔیٙٝ ثب٘سدٟٗ ٔكبٞسٜ قسٜ اؾز. 30ثٝ ٌٛ٘ٝ ای وٝ زض ؾبَ ػبضی حسٚز 

زض  Wi-Fiٞبی ز٘یب قجىٝ ٞزبی ثزعضي ٚ ّٔزی    ز قجىٝ ٞبی ثعضي ّٔی: ٞٓ اوٖٙٛ زض ثطذی اظ وكٛض3    

، cometa Networks،voice streamحبَ فٗبِیز ٞؿشٙس ثزٝ ٖٙزٛاٖ ٕ٘ٛ٘زٝ زض وكزٛض آٔطیىزب چٟزبض قزجىٝ        

Toshiba   ٚBoingo .ٔكغَٛ ؾطٚیؽ زٞی ثٝ وبضثطاٖ ٞؿشٙس 

ز افعاضٞزبی  ز سؼٟیعار آٔبزٜ: قطوز ٞبی سِٛیسوٙٙسٜ ؾرز افعاض زض ؾبَ ٞبی اذیط ٕٞطاٜ ثب ؾزر 4    

ضا ٘یع ثٝ نٛضر آٔبزٜ زض اذشیبض ٔكشطیبٖ لطاض ٔی زٞٙس  Wi-Fiذٛز ِٛاظْ ٚ ٔشّٗمبر ٔٛضز ٘یبظ ؾیؿشٓ ٞبی 

ٚ زیٍط ٘یبظی ثٝ سٟیٝ ایٗ ٚؾبیُ اظ ثبظاضٞبی ضایب٘ٝ ثٝ نٛضر ػساٌب٘ٝ ٚػٛز ٘ساضز. ٞٓ اوٖٙٛ قزطوز ٞزبی   

TIVO ،Toshiba ،Dell سی ذٛز سىِٙٛٛغی ٚ ... زض ضایب٘ٝ ٞب ٚ لُٗبر سِٛیWi-Fi  .ضا ٌٙؼب٘سٜ ا٘س 
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زض ٕٞٝ ٘مزبٌ ز٘یزب ثكزسر زض حزبَ سٛؾزٗٝ قزجىٝ ٞزب         Wi-Fiز ٌؿشطـ قجىٝ: دیكٍبٔبٖ نٙٗز  5    

ٞؿشٙس، ثٝ ٖٙٛاٖ ٕ٘ٛ٘ٝ زض دبضن ٞب، ضؾشٛضاٖ ٞب، أبوٗ سفطیحی ٚ ٌطزقٍطی ایٗ سىِٙٛٛغی ثزٝ چكزٓ ٔزی    

 ذٛضز.

زض ٘مبٌ ٔرشّف ز٘یب ؾیط ٘عِٚی ضا آغبظ وطزٜ  Wi-Fiسؼٟیعار  ز وبٞف لیٕز ٞب: ٞٓ اوٖٙٛ لیٕز  6    

اؾز ٚ ثٝ ٘هف وبٞف یبفشٝ اؾز ٚ ٕٞیٗ وبٞف لیٕز ٞب ؾجت ٌطایف ثیكشط افطاز ثزٝ ؾزٛی سىِٙٛزٛغی    

Wi-Fi .ذٛاٞس قس 

ثٝ زِیُ سبظٜ ٚاضز ثٛزٖ ثٝ ؾطٖز زض حبَ دیكزطفز اؾزز.    Wi-Fiز ٘ٛآٚضی ٞبی ثیكشط: سىِٙٛٛغی 7    

زض حبَ ؾبذز آ٘شٗ ٞبیی ٞؿشٙس وٝ ٘ؿجز ثٝ آ٘زشٗ ٞزبی فّٗزی     Mash Networksی ایٙشُ ٚ     قطوز ٞب

ٔحسٚزٜ ثیكشطی ضا دٛقف ٔی    زٞس ثٝ ٖلاٜٚ قطوز ٞبی ؾبظ٘سٜ ٌٛقی سّفٗ ٕٞطاٜ ٘یع زض حبَ ؾزبذز  

 ٔی ثبقٙس. Wi-Fiٌٛقی ٞبیی ثب أىب٘بر 

بثّی ٘ؿجز ثٝ سؼٟیزعار ٔزٛضز اؾزشفبزٜ زض قزجىٝ     ٞعیٙٝ:  سؼٟیعار ٔٛضز اؾشفبزٜ زض قجىٝ ٞبی و -8    

ٞبی ثی ؾیٓ اضظاٖ سط اؾز أب ثب سٛػٝ ثٝ ضقس ضٚظافعٖٚ قجىٝ ٞبی ثزی ؾزیٓ لیٕزز سؼٟیزعار آٖ ٘یزع زض      

 حبَ وبٞف اؾز.

زض ایزٗ قزجىٝ    Mbps 10وبضآیی:  قجىٝ ٞبی وبثّی زاضای ثبلاسطیٗ وبضآیی ٞؿشٙس، اثشسا دٟٙبی ثب٘س  -9   

افزعایف   Mbps 1000ٚ ؾزذؽ   Mbps 100أب ثب ٌصقز ظٔبٖ ایٗ ؾطٖز ثزٝ دٟٙزبی ثب٘زس    ٞب ضٚاع زاقز 

زض ثبظاض ٚػٛز زاضز. أب زض ٔمبثُ قجىٝ ٞبی ثی ؾزیٓ ثزب    Gbps 1یبفز. ٞٓ اوٖٙٛ ؾٛئیچ ٞبیی ثب دٟٙبی ثب٘س 

زاضز ٚ  Mbps 54دٟٙبی ثب٘زسی زض حزسٚز    802.11aٚ ثب اؾشب٘ساضز   Mbps 11ٚحساوظط  802.11b اؾشب٘ساضز 

افعایف یبفشٝ اؾز. ٖلاٜٚ ثط فبوشٛض ؾطٖز ٚ دٟٙبی ثب٘س،  Mbps 108زض اؾشب٘ساضزٞبی ػسیس ایٗ ؾطٖز ثٝ 

-Wiفبنّٝ ٘یع اظ ٔلان ٞبی ٟٔٓ زض ؾطٖز اضؾبَ زازٜ ٞب زض قجىٝ ٞب ٔی ثبقس. ثب سٛػٝ ثٝ ایٗ وٝ فٙبٚضی 

Fi ثٝ ؾطٚیؽ زٞی ٔی ثبقزس، ٘جبیزس اظ ایزٗ    ثٝ فبنّٝ حؿبؼ ٔی ثبقس ٚ سٟٙب زض فٛانُ ظیط یىهسٔشط لبث ُ

 سىِٙٛٛغی زض فٛانُ ثبلای یىهسٔشط ٚ یب زض ٔىبٖ ٞبیی وٝ ٔٛإ٘ فیعیىی زاضز اؾشفبزٜ وطز.

إَیٙبٖ دصیطی:   قجىٝ ٞبی وبثّی زض ٔمبثُ قجىٝ ٞبی ثی ؾزیٓ اظ إَیٙزبٖ ثیكزشطی ثطذزٛضزاض      -10   

ثٝ زضؾشی ٘هت وطز سب زض آیٙسٜ ٔكزىّی زض ؾزطٚیؽ زٞزی     ٞؿشٙس أب زض ٔٛلٕ ضاٜ ا٘ساظی ثبیس سؼٟیعار ضا

قجىٝ ثٝ ٚػٛز ٘یبیس، ثٝ ٖلاٜٚ سؼٟیعار ثی ؾیٓ ٔكىلار ذبل ذٛز ٔب٘ٙس لُٕ قسٖ ٞبی دیزبدی، سزساذُ   

أٛاع اِىشطٚٔغٙبَیؿی ز سساذُ ثب قجىٝ ٞبی ثی ؾیٓ ٔؼبٚض ٚ غیطٜ ضا زاض٘س وٝ ضٚ٘س ضٚ ثٝ ضقزس آٖ ثیزبٍ٘ط    

 زٞب زض قجىٝ اؾز.ثٟجٛز يٗف ٞب ٚ وٕجٛ
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أٙیز ثیكشطی ٚػزٛز زاضز زض حزبِی وزٝ زض قزجىٝ      firewallأٙیز: زض قجىٝ ٞبی وبثّی ثٝ زِیُ -11    

ٞبی ثی ؾیٓ ثٝ زِیُ اؾشفبزٜ اظ ٞٛا ثٝ ٖٙٛاٖ ثؿشطی ثطای ا٘شمبَ اَلاٖبر، ثسٖٚ زاقشٗ سىٙیه ذبنی ثزطای  

ضٔعٍ٘بضی ٚ ٘یع ضٔعٌكبیی اَلاٖبر، أٙیز اَلاٖبر ثٝ ذُط ٔی افشزس ٚ ِزعْٚ ثزٝ وزبضٌیطی سىٙیزه ٞزبی       

 (     ؾجت افعایف أٙیز اَلاٖبر زض ایٗ قجىٝ ٞب ٔی قٛز.wired Equivalent privacy) WEPضٔعٍ٘بضی 

 اًِيتا سا Wi-Fi ستنیس ةیتشک 9-4

 بظٔٙزس ی٘ نزٛضر  ٗیز ا طیز غ زض ٚ ٞؿشٙس یزاذّ Wi-Fi ؿشٓیؾ ثٝ ٔؼٟع سبح ِخ یٞب ب٘ٝیضا اغّت أطٚظٜ

 وزبضر  هیز  سیسٛا٘ یٔ قٕب. ثٛز ٓیذٛاٞ ذٛز یعیضٚٔ ب٘ٝیضا بی ٚ سبح ِخ یضٚ ثط Wi-Fi وبضر هی ٘هت

Wi-Fi 802.11 ؿشٓیؾ زضa802.11 بیb ٚ 802.11 بیg ٟ802.11 ٘ٛٔ اِجشٝ وٝ سیوٙ ٝیسg  ٘ؿزجز  ٝ  سؼٟزعار  ثز

802.11b یٞزب  وزبضر  لبِزت  زض عاریز سؼٟ ٗیز ا ٞزب  سزبح  ِزخ  یثزطا . اؾزز  ثطذزٛضزاض  یثبلاسط ؾطٖز اظ 

PCMCIA ٝزضٌزبٜ  هی كیَط اظ یذبضػ اسهبَ نٛضر ثٝ بی ٚ قٛ٘س یٔ ٘هت ذٛز ٔرهٛل ٔحُ زض و 

USB ٝقٛ٘س یٔ ٖطي. 

. سیز وٙ اؾزشفبزٜ  ٔٙٓٛض ٗیا یثطا USB زضٌبٜ بی ٚ PCI یٞب وبضر اظ سیسٛا٘ یٔ ،یعیضٚٔ یٞب ب٘ٝیضا یثطا

 ثب قٛز یٔ اضائٝ ٓیؾ ثسٖٚ قىُ ثٝ ٙشط٘زیا وٝ ییٞب ٔىبٖ زض سب اؾز لبزض وبضثط عاریسؼٟ ٗیا ٘هت اظ دؽ

 .قٛز ٔشهُ قجىٝ ثٝ ٚ ٌطفشٝ ثٟطٜ ذسٔبر اظ اقشطان، هی زاقشٗ

 چگًَِ کاس هی کٌٌذ؟  Wi-Fiضثکِ  9-5

ٚ 1زٚ ٘ٛٔ ٔس ّٖٕیبر ثطای ثطلطای اضسجبَبر ،زض ایٗ اؾشب٘ساضز ٚػزٛز زاضز ،حبِزز زاضای ظیزط ؾزبذز     

.زض حبِز زاضای ظیط ؾبذز یه وساْ اظ ٘ٛز ٞبی قطوز وٙٙسٜ زض قجىٝ 2حبِز ثسٖٚ ظیط ؾبذز یب ٔٛضزی

ی  ُٖٕ ٔی وٙس ٚ ؾبیط ٘ٛز ٞب ثطای اضسجبٌ ثب یه زیٍط ،اثشسا ثبیزس ثزب ٘مُزٝ زؾشطؾزی      ثٝ ٖٙٛاٖ ٘مُٝ زؾشطؾ

اضسجبٌ ثطلطاض وٙٙس ،زض حبِز ثسٖٚ ظیط ؾبذز ٞیچ ٌٛ٘ٝ ٘ٛز ٔطوعی ٚ ٘مُٝ زؾشطؾی  ٚػٛز ٘زساضز ٚ ٘زٛز   

سٛا٘ٙزس ثزطای    ٞب ثطای اضسجبٌ ثب یه زیٍط ثٝ َٛض ٔؿشمیٓ ُٖٕ ٔی وٙٙس ٚ احشٕبلا اظ ٘ٛز ٞبی زیٍزط ٘یزع ٔزی   

 ٘كبٖ زازٜ قسٜ اؾز. 1.2ٚ  1.1وٕه زض ٔؿیط یبثی اؾشفبزٜ وٙٙس .ٕ٘ٛ٘ٝ ای اظ ایٗ قجىٝ ٞب زض سهبٚیط 

 

                                               

1  Infrastructure-based 

2 Ad hoc  
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 :ؾبذشبض قجىٝ ٞبی ثی ؾیٓ زض حبِز زاضای ظیط ؾبذز1.1قىُ 

 

 
 :ؾبذشبض قجىٝ ٞبی ثی ؾیٓ زض حبِز ثسٖٚ ظیط ؾبذز1.2قىُ 

 

ثطای دكشیجب٘ی اضسجبَبر ثی ؾیٓ ولایٙز ٞب ٚ ٘مُٝ زؾشطؾی  قبُٔ یزه ضازیزٛ ٚ آ٘زشٗ ٔزی ثبقزٙس،ایسٜ      

ثطای قٙبؾبیی ٚ اضسجبَبر ایؿشٍبٜ ٞب ثب یه زیٍط اؾشفبزٜ اظ  IEEE802.11انّی ٔٛضز اؾشفبزٜ زض اؾشب٘ساضز 

زض ٞط طب٘یزٝ زٜ ثزبض سٛؾزٍ      Beaconٔی ثبقس،فطیٓ ٞبی  Beacon    ٚRequest/ Releaseفطیٓ ٞبیی ثٝ ٘بْ 

٘مُٝ زؾشطؾی  ثٝ سٕبْ ایؿشٍبٜ ٞب اضؾبَ ٔی قٛز ٚ ثٝ ایٗ سطسیت ٘مُٝ زؾشطؾزی  ذزٛز ضا ثزٝ ایؿزشٍبٜ ٞزب      

ٔٗطفی ٔی وٙس ٚ آٟ٘ب لبزض ذٛاٞٙس ثٛز ثٝ ضاحشی ٘مُٝ زؾشطؾی  ضا قٙبؾبیی وٙٙس ،ٕٞچٙیٗ ایؿزشٍبٜ ٟٞزب یزب    

ذٛز ضا ثٝ ٘مُٝ زؾشطؾی  ٔٗطفزی ٔزی    probe Broadcastثٝ ٘بْ  Broadcastولایٙز ٞب ثب اضؾبَ فطیٓ ٞبیی 

وٙٙس ٚ ٘مُٝ زؾشطؾی  ٘یع زض دبؾد ثٝ آٖ ایؿشٍبٜ یه فطیٓ دبؾد ثٝ ایؿشٍبٜ اضؾبَ ٔزی وٙزس وزٝ ثزٝ ٖٙزٛاٖ      

 سهسیمی ثطای قٙبؾبیی آٖ ایؿشٍبٜ اظ ػب٘ت ٘مُٝ زؾشطؾی  ٔحؿٛة ٔی قٛز.

 Wi-Fiتحلیل تشافیک ضثکِ ّای  9-6

قبُٔ ثیز ٞبی ٔی قٛز وٝ زض لایٝ ٞبی ٔرشّزف ثزطای اضسجبَزبر     Wi-fi مبِی زض قجىٝ ٞبیٞط ثؿشٝ ا٘ش

اؾشفبزٜ ٔی قٛز ،ٞط چٙس وٝ ٕٔىٗ اؾز اؾز ثؿشٝ ٞب زض ایٗ ٘ٛٔ قجىٝ ٞب ضٔع ٍ٘بضی قٛ٘س ،ِٚی ٕٞیكزٝ  

     ٛ  ز ٚزاضای ٞسض ٞبی ٞؿشٙس وٝ ضٔع ٕ٘ی قٛ٘س ،زض ٘شیؼٝ ٞسض ثؿشٝ ٞب ثطای ٕٞزٝ لبثزُ زؾزشطؼ ذٛاٞزس ثز
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ثزب ؾزبذشبض ثؿزشٝ ٞزبی      Wi-Fiلبزض٘س وٝ سطافیه قجىٝ ضا آ٘بِیع وٙٙس .سٕبْ ثؿشٝ ٞب زض قجىٝ ٞبی  ٟٔبػٕیٗ 

MAC ؾبذشبض لبة ٞبی  ،ُٔبثمز ٔی وٙٙسMAC   ُٕ٘بیف زازٜ قسٜ اؾز 1.3زض قى. 

 
 MAC: ؾبذشبض لبة 3.1قىُ 

ثطای ٔكرم وطزٖ ٘ٛٔ زازٜ ثؿشٝ ثٝ وبض ٔی ضٚز،ثٝ َزٛض وّزی ؾزٝ ٘زٛٔ زازٜ ٚ       Frame Controlفیّس 

 سٗساز ثؿیبض ظیبزی ظیط ٘ٛٔ ٚػٛز زاضز وٝ زض ظیط ِیز قسٜ اؾز:

 .Association, Probe, Beacon, Authentication .ٔسیطیشی:1

 .RTS, CTS, PS-Poll, ACK, CF-Ack/Poll .وٙشطِی:2

 .Data, Data + CF-Ack/Poll and Null-function .زازٜ:3

 ٕ٘بیف زازٜ قسٜ اؾز :  Frame Controlزض قىُ ظیط ؾبذشبض ثیشی فیّس 

 

  frame control: ؾبذشبض فیّس 4.1قىُ 

WDSاٌط قجىٝ لؿٕشی اظ قجىٝ ٞبی ثی ؾیٓ سٛظیٕ قسٜ ثبقس )
 ( آٍ٘بٜ :3

  ToDS = 1  ٚ FromDS = 1 

 ثبقس اٍ٘بٜ :اٌط قجىٝ زض ٔس ٔٛضزی یب ثسٖٚ ظیط ؾبذز 

 ToDS = 0 , FromDS = 0, Type = Data  

 اٌط قجىٝ زض ٔس زاضای ظیط ؾبذز ثبقس آٍ٘بٜ :

 ToDS =1  , FromDS = 0, Type = Data 

 ثٝ َٛض وّی دٙغ ٘ٛٔ آزضؼ زض ایٗ ثؿشٝ ٞب ٕٔىٗ اؾز ثٝ وبض ضٚ٘س وٝ ٖجبضسٙس اظ :

                                               

3 Wireless Distributed System  
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 ٌیط٘سٜ ٟ٘بیی ثؿشٝ ضا ٔكرم ٔی وٙس. :(DAآزضؼ ٔمهس)

 (:ٌیط٘سٜ اثشسایی ثؿشٝ ضا ٔكرم ٔی وٙسSAآزضؼ ٔجسا)

 ازضؼ ٘مُٝ زؾشطؾی  ٌیط٘سٜ ثٗسی ثؿشٝ ضا ٔكرم ٔی وٙس.:(RAآزضؼ زضیبفز وٙٙسٜ)

 (:آزضؼ ٘مُٝ زؾشطؾی  لجّی وٝ ثؿشٝ ضا فطؾشبزٜ اؾز، ٔكرم ٔی وٙس.TAآزضؼ ا٘شمبَ زٞٙسٜ)

BSSقٙبؾٝ 
 ٔكرم ٔی وٙس  BSS:٘مُٝ زؾشطؾی  ضا زض یه 4

ٔی ثبقس وٝ زض قىُ ظیط ٕ٘بیف ToDSٚ FromDSٜٛ لطاض ٌیطی ایٗ آزضؼ ٞب ثؿشٝ ٔمبزیط فیّس ٞبی ٘ح

 زازٜ قسٜ اؾز.

 
 MAC:فیّس ٞبی ازضؼ زض فطیٓ 5.1قىُ

ٞط فطیٓ زضیبفشی قبُٔ لسضر ؾیٍٙبَ زضیبفشی ٔی ثبقس وٝ سٛؾٍ ضازیٛی ٌیط٘سٜ ٔحبؾجٝ ٔی قٛز وٝ اظ 

ٔحزُ لطاضٌیزطی ٘مُزٝ     ٔی سٛاٖ ثطای ثٝ زؾز آٚضزٖ ٔحسٜٚ قجىٝ، GPSسطویت ایٗ اَلاٖبر ثب اَلاٖبر 

اَلاٖبر سحّیّی ثٝ زؾز آٔزسٜ اظ فزطیٓ    .زؾشطؾی  ٚ ثٝ زؾز آٚضزٖ ٔحُ ولایٙز ٔٛضز اؾشفبزٜ لطاض ٌیطز

 ٞبی زضیبفز قسٜ زض قىُ ظیط زؾشٝ ثٙسی قسٜ اؾز:

 
 WI-Fi:اَلاٖبر لبثُ زؾشطؼ اظ سرّیُ ثؿشٝ ٞبی 6.1قىُ 

 

                                               

4 Basic Service set 
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 Wi-Fiآيٌذُ ضثکِ ّای  9-7

WiMAX سٛؾٍ وٝ اؾز یٍطیز اؾشب٘ساضز IEEE 802.16 زض یقٗبٖ سب ٓیؾ یث اضسجبَبر ٚ قسٜ ُٔط 

 ٚ ٔزؤطط  بضیثؿز  س،یػس یسىِٙٛٛغ هی ٗیا. ىٙسیٔ فطاٞٓ ضا 70Mbps حسٚز یثب٘س یدٟٙب ٚ ّٛٔشطیو 50 حسٚز

 . اؾز WiFi فطاظ ثط یثعضٌشط لسْ ٚ ثٛزٜ وبضا

ٝ  ٔؼٟزع  ییٞزب  ُیز ٔٛثب قبٞس یثعٚز وٝ آ٘ؿز ضؾس یٔ ثٙٓط آ٘چٝ  ٞزب  فطٚقزٍبٜ  زض WiFi یسىِٙٛزٛغ  ثز

 یٌٛقز  یٞب ؾبظ٘سٜ ٚ ُیٔٛثب یادطاسٛضٞب یثطا ضا یبضیثؿ سیػس یوبض یفطنشٟب یسىِٙٛٛغ ٗیا. ثٛز ٓیذٛاٞ

 . وطز ذٛاٞس ؼبزیا ُیٔٛثب

 قزٛ٘س  یٔز  اضائٝ اوٖٙٛ احشٕبلآ آ٘چٝ ثٝ ٘ؿجز ٕٞٝ...  ٚ Push Email ،VoIP ٚ IMSطی٘ٓ ییٞب ؽیؾطٚ

 .زٞس وبٞف ضا ُیٔٛثب یٞب قجىٝ هیسطاف سٛا٘س یٔ یسىِٙٛٛغ ٗیا ییوبضا ٚ ثبظزٜ عاٖیٔ ٚ قس ذٛاٞٙس اضظا٘شط

 ًتیحِ گیشی 9-8

ٚ أىب٘بسی ذزٛثی وزٝ ثزٝ اضٔغزبٖ ٔزی آٚضز ثبیزس        Wi-Fiثب سٛػٝ ثٝ سٕبٔی ٚیػٌی ٞبی ٔظجز قجىٝ ٞبی 

ٌ  ٗیٕٞ ثٝ ىٗیِٚ اؾز طیأىب٘ذص ٕیؾط ٚ ضاحز بضیثؿ ٓیؾ یث قجىٝ هی یا٘ساظ ضاٜسٛػٝ زاقز وٝ   یؾزبز

ٝ  ٗیز ا یؾبظ أٗ ػٟز یٔرشّف یٞب ضٚـ. زاضز ٚػٛز آٖ زض ضذٙٝ أىبٖ عی٘ ؾطٖز ٚ ٝ  یٞزب  قزجى  سٛؾزٗ

ٝ  بیز  ٚ اؾزشفبزٜ  ؾزٛ   اظ سزب  ثزطز  ثىبض ضا ٞب ضٚـ ٗیا اظ یىی شٛاٖیٔ ٚلز یوٕ نطف ثب وٝ قسٜ زازٜ  نزسٔ

 .قٛز یطیػٌّٛ

ْ  ٔرهٛنزبً  ٔرزطة  یٞزب  وزس  ٓیؾز  یثز  یٞب قجىٝ ثب٘س یدٟٙب ثٛزٖ ٔحسٚز سٛػٝ ثب  یٙشط٘شز یا یٞزب  وزط

(Worm )ٌقجىٝ ثٝ ٚضٚز نٛضر زض شٛا٘ٙسیٔ یثؿبز Access Point حشٕبً. وٙٙس ٔرشُ ًٔبٖف ثبض ُیثسِ ضا 

. ثبیس ُٕٔئٗ ثزٛز  آٟ٘ب ثٛزٖ ثطٚظ ٚ طٚؼیٚ یآ٘ش یٞب ثط٘بٔٝ ٚػٛز اظ وٛچه چٙس ٞط ٓیؾ یث یٞب قجىٝ زض

ٝ  كزٛز یٔ آٖ وطزٖ Hang انُلاحبً ٚ Access Point یافشبزٌ وبض اظ ثبٖض ٞبWorm حطوز اٚلبر بضیثؿ  وز

 .قٛز زازٜ میسكر ٔكىُ ٔٙجٕ Access Point ثٛزٖ ذطاة ٝیاِٚ ثطزاقز زض اؾز ٕٔىٗ

 اؾزشفبزٜ  أىبٖ آٖ زض وٝ یقطایُ یثطا ٞؿشٙس حُ ضاٜ هی یفّٗ ٔكرهبر ثب حسالُ ٓیؾ یث یٞب قجىٝ

 زض ٓیؾز  یثز  یٞزب  قجىٝ اظ یطیثىبضٌ، Ethernet ٗیٍعیػب هی ٘ٝ ٚ ٘ساضز ٚػٛز یوك وبثُ ٚ Ethernet اظ

 ضاٜ ٌطز اظ ذٛز PDA بی ٚ Laptop ثب ِحٓٝ ٞط اؾز ٕٔىٗ وٝ Mobile وبضثطاٖ یثطا Ethernet قجىٝ وٙبض

 یأىزب٘  ٗیٕٞچٙ. ثٛز ذٛاٞس ثرف زیضيب ٚ ؾٛزٔٙس بضیثؿ ٕٞٛضاٜ اػشٕبٖبر ٚ وٙفطا٘ؽ ؾبِٗ بی ٚ ثطؾٙس

 زفزبسط  ٚ ٞزب  كزٍبٜ یٕ٘ب ٚ ی ٚ حشی ثط٘بٔٝ ٞبی ٘ٓزبٔی ٖٕطا٘ یٞب دطٚغٜ طی٘ٓ ا٘س قسٜ ثطدب یٔٛلش ثهٛضر وٝ

 .زاض٘س لطاض ٓیؾ یث یٞب قجىٝ وبضثطز ٔٛاضز فٟطؾز زض عی٘ یؼبضیاؾش

 



 21  أٙیز زض قجىٝ ٞبی ٚای فبی

 

 

 

 

 

 

فػل دٍم : استاًذاسد ّای ضثکِ هحلی تی  2

 سین
Chapter Two: The 802.11 Standard Defined 

 

 

 

 [8],[7],[6],[5],[4],[3] هشاجع:

 

 

 

 

 

 

 

 



 20  أٙیز زض قجىٝ ٞبی ٚای فبی

 

 هعشفی 2-9

َ  زض یسٛػٟ لبثُ قىُ ثٝ ٓیؿیث یٞب قجىٝ ،یشیأٙ ٖٛأُ ٚ ییوبضا ّٖٕىطز، ثٟجٛز ثب أطٚظٜ  ٚ ضقزس  حزب

 یَطاحز  آٖ یٔجٙب ثط ٓیؿیث یٞب قجىٝ وٝ اؾز یبزیثٙ اؾشب٘ساضز IEEE 802.11 اؾشب٘ساضز ٚ ٞؿشٙس ٌؿشطـ

ٗ  1997 ؾبَ غٚئٗ ٔبٜ زض. قٛ٘س یٔ یؾبظ بزٜید ٚ ٖ  ا٘ؼٕز  اؾزشب٘ساضز ( IEEE) هیز اِىشطٚ٘ ٚ ثزطق  ٟٔٙسؾزب

IEEE 802.11-1997 زض اؾزشب٘ساضز  ٗیز ا. ؾبذز ٔٙشكط ٓیؿیث یٔحّ یٞب قجىٝ اؾشب٘ساضز ٗیاِٚ ٖٙٛاٖ ثٝ ضا 

ٖ  سحز آٖ قسٜ آٔس ضٚظ ٍ٘بضـ ٚ قس یثبظٍ٘ط ٔؼسزا 1999 ؾبَ . قزس  ٔٙشكزط  IEEE 802.11-1999 ٖٙزٛا

ٖ  سحزز  IEEE 802.11 ٕٞبٖ بی ٓیؿیث یٔحّ یٞب قجىٝ یػبض اؾشب٘ساضز  ،ISO/IEC 8802-11:1999 ٖٙزٛا

 قسٜ طفشٝیدص( ANSI) ىبیآٔط یّٔ یاؾشب٘ساضزٞب ٔؤؾؿٝ ٚ( ISO) یإِّّ ٗیث یؾبظ اؾشب٘ساضز ؾبظٔبٖ سٛؾٍ

ٝ  فیساید ٚ یطیٌ قىُ ،1997 ؾبَ زض اؾشب٘ساضز ٗیا ُیسىٕ. اؾز  ثزط  یٔجشٙز  ٚ ٓیؿز یث یٔحّز  یؾزبظ  قزجى

ٝ  یػٌز یٚ ٗیز ا ثزب  وٙس یٔ فیسٗط ضا Mbps2  ثب٘س یدٟٙب ،1997 اؾشب٘ساضز. زاقز ز٘جبَ ثٝ ضا اؾشب٘ساضز  زض وز

. بثزس ی وزبٞف  Mbps1 ٔمساض ثٝ سٛا٘س یٔ ثب٘س یدٟٙب ٗیا( عی٘ٛ) اغشكبـ یزاضا یٞب ٍیٔح ٚ ٘بٔؿبٖس ٍیقطا

  ثب٘زس  یدٟٙزب  اؾزشب٘ساضز  ٗیز ا اؾزبؼ  ثزط . اؾزز  DSSS ضٚـ ثب٘زس  یدٟٙزب  ٗیا زض ٖٛیٔسٚلاؾ بی كیسّف ضٚـ

Mbps1  ٖٛیٔسٚلاؾ ضٚـ اظ اؾشفبزٜ ثب FHSS ٘ـ اظ یٖزبض  یٞب ٍیٔح زض ٚ اؾز یبثیزؾش لبثُ عی   اغشكزب

 GHz  ییٛیز ضاز ثب٘س ٔحسٚزٜ زض ٖٛیٔسٚلاؾ ضٚـ زٚ ٞط. اؾز اؾشفبزٜ لبثُ عی٘ Mbps2  ثب٘س یدٟٙب( عی٘ٛ)

 ٖلاٜٚ لطٔع ٔبزٖٚ ضؾب٘ٝ اظ اؾشفبزٜ اؾشب٘ساضز ٗیا ذهٛل زض سٛػٝ ػبِت ٘ىبر اظ یىی. وٙٙس یٔ ُٖٕ 2.4

ٝ  سٛػٝ ثب ضؾب٘ٝ ٗیا وبضثطز یِٚ. اؾز ا٘شمبَ ضؾب٘ٝ ٖٙٛاٖ ثٝ DSSS ٚ FHSS ییٛیضاز یٞب ٖٛیٔسٚلاؾ ثط  ثز

ٝ  802.11 یوبض ٌطٜٚ. اؾز ٘بزض ٚ ٔحسٚز ٘ؿجشب آٖ یبسیّٖٕ حٛظٜ زیٔحسٚز  یٔشٗزسز  یٞزب  ٌزطٜٚ  طیز ظ ثز

 :اؾز طیظ لطاض ثٝ ٞب ٌطٜٚ طیظ ٗیسط ٟٔٓ اظ یثطذ. قٛز یٔ ٓیسمؿ

-802.11D: Additional Regulatory Domains 
-802.11E: Quality of Service (QoS) 
-802.11F: Inter-Access Point Protocol (IAPP) 
-802.11G: Higher Data Rates at 2.4 GHz 
-802.11H: Dynamic Channel Selection and Transmission Power Control 
- 802.11i: Authentication and Security 

 

 ضا ٕ٘بیف ٔی زٞس. 802.11قىُ ظیط ٌطٜٚ ٞبی وبضی زض لایٝ فیعیىی زض اؾشب٘ساضز 
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 80.211:ػبیٍبٜ اؾشب٘ساضز 2.1قىُ 

ٝ  ٓیؿز یث یٞزب  قجىٝ ٍیٔح زض اض اسزط٘ز QoS زیلبثّ زاضز یؾٗ وٝ اؾز یا شٝیوٕ e 802.11 شٝیوٕ  اضائز

 ٗیا. زاضز ثط زض ضا a، b، ٚ g قبُٔ 802.11 یٞب ٌٛ٘ٝ سٕبْ ٌطٜٚ ٗیا یٞب زیفٗبِ وٝ سیثبق زاقشٝ سٛػٝ. وٙس

 .بٚضزیث ٓیؾی ث یبیز٘ ثٝ ضا Ethernet QoS بی یٕیؾ ؽیؾطٚ زیفیو اضسجبٌ وٝ زاضز ٘ٓط زض شٝیوٕ

 ٘ٓزط  زض شٝیوٕ ٗیا. قٛز یٔ قٙبذشٝ عی٘ بفشٝی سٛؾٗٝ 802.11 ٖٙٛاٖ ثب وٝ اؾز یا شٝیوٕ g 802.11 شٝیوٕ

 ،ینزٙٗش  یفطوب٘ؿ ثب٘س بی ISM یفطوب٘ؿ ثب٘س. زٞس فیافعا ضا ISM یفطوب٘ؿ ثب٘س زض ٞب زازٜ اضؾبَ ٘طخ زاضز

 2400 ٔحسٚزٜ زض وٝ یفطوب٘ؿ ثب٘س ٗیا اظ اؾشفبزٜ. اؾز ٔؼٛظ ثسٖٚ یفطوب٘ؿ ثب٘س هی ،یدعقى ٚ ،یدػٚٞك

ٕ  یوبضثطزٞب زض FCC ٔمطضار اؾبؼ ثط زاضز، لطاض ٍٔبٞطسع 2483.5 سب ٍٔبٞطسع ٝ  یبظیز ٘ ییٛیز ضاز سكٗكز  ثز

 هیز سىٙ بٖیٔ سیقس ضلبثز آٖ ّٖز ٗیسط ٟٔٓ ٚ اؾز ٘كسٜ ییٟ٘ب وٖٙٛ سب g 802.11 اؾشب٘ساضز. ٘ساضز ٔؼٛظ

ٝ  ا٘زس  وطزٜ سٛافك سطاقٝ ؾبظ٘سٌبٖ ٚ شٝیوٕ ٗیا اًٖب . اؾز ٖٛیٔسٚلاؾ یٞب ٟ  هیز سىٙ اظ وز  OFDM ٓیسؿز

 ُٔزط   تیز ضل ٚ ٗیٍعیػزب  ضٚـ هیز  ٖٙٛاٖ ثٝ سٛا٘س یٔ عی٘ PBCC ضٚـ ٚػٛز ٗیا ثب یِٚ ٙسیٕ٘ب اؾشفبزٜ

 .ثبقس

ٖ  عیز ٘ ٚ یٔهزطف  سٛاٖ یثطا ىذبضچٝی ٚ ىٙٛاذزی یاؾشب٘ساضزٞب ٝیسٟ ٔؿئَٛ h 802.11 شٝیوٕ  أزٛاع  سزٛا

 .اؾز 802.11 ثط یٔجشٙ یٞب فطؾشٙسٜ سٛؾٍ یاضؾبِ

. زاقزز  سٕطوزع  b  802.11ثزط  یٔجشٙ یٞب ؿشٓیؾ یثطضٚ اثشسا زض i 802.11ٚ x 802.11 شٝیوٕ زٚ زیفٗبِ

ْ  یشٕیاٍِٛض اظ ٝیاِٚ اؾشب٘ساضز. ٞؿشٙس زیأٙ سیػس یٞب دطٚسىُ ٝیسٟ ٔؿئَٛ شٝیوٕ زٚ ٗیا ٝ  ٔٛؾزٛ  WEP ثز

 ٔكرهزب  WEP. زاضز ٚػزٛز  زیز ث 128 ٚ 40 ََٛ ثٝ یٍ٘بض ضٔع سیوّ ؾبذشبض زٚ آٖ زض وٝ وٙس یٔ اؾشفبزٜ

ٝ یوٕ ٗیا زیفٗبِ. وٙس یٔ اؾشفبزٜ ٞب ٓیفط یضٔعٍ٘بض یثطا RC4 شٓیاٍِٛض اظ وٝ اؾز یضٔعٍ٘بض ضٚـ هی  شز

 .اؾز ٓیؿیث یٔحّ یٞب قجىٝ یشیأٙ ٔؿبئُ ثٟجٛز یضاؾشب زض

 ثزب  یٔحّ قجىٝ هی زض( PHY) یىیعیف ٝیلا ٚ( MAC) ضؾب٘ٝ ثٝ یزؾشطؾ وٙشطَ یٞب ٝیلا اؾشب٘ساضز ٗیا

 .زٞس یٔ ٘كبٖ ٔطػٕ ٔسَ ثب ؿٝیٔمب زض ضا 802.11 اؾشب٘ساضز ٍبٜیػب 2.2 قىُ. زاضز ثط زض ضا ٓیؿیث اسهبَ
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 OSIثب اؾشب٘ساضز ٔطػٕ  802.11:ٔمبیؿٝ اؾشب٘ساضز 2.2قىُ 

ٝ  ثبقٙس یٔ یفطز ثٝ ٔٙحهط یٞب یػٌیٚ ٚ بریذهٛن یزاضا ٓیؿیث یٞب ٍیٔح ٝ یٔمب زض وز ٝ  ثزب  ؿز  قزجى

 یىز یعیف یٞزب  یػٌز یٚ ٔكرم َٛض ثٝ. ثركس یٔ ٞب قجىٝ ٌٛ٘ٝ ٗیا ثٝ ضا یذبن ٍبٜیػب یٕیؾ یٔحّ یٞب

ٖ یإَ زیلبثّ وبٞف ٚ ذُب ٘طخ فیافعا فبنّٝ، یٞب زیٔحسٚز ٓیؿیث یٔحّ قجىٝ هی  یٕٞجٙزس  ضؾزب٘ٝ،  ٙزب

َ  ثب ؿٝیٔمب زض ساضیدب ٚ ٙبٖیإَ لبثُ اضسجبٌ هی ٚػٛز ٖسْ ٚ أٛاع، سساذُ ط،یٔشغ ٚ بیدٛ یٞب  یٕیؾز  اسهزب

 هیز  ٝیز دب ثزط  ضا ذٛز بریفطي وٝ زاضز یٔ ٚا ضا ٓیؿیث یٔحّ یٞب قجىٝ اؾشب٘ساضز ٞب، زیٔحسٚز ٗیا. اؾز

 ٓیؿز یث یٔحّز  یٞب قجىٝ اسهبَ كیَط اظ ٗشطیٚؾ ییبیػغطاف یٞب دٛقف. ٟ٘س ثٙب وٛسبٜ ثطز ثب ٚ یٔحّ اضسجبٌ

 یوزبض  یٞزب  ؿزشٍبٜ یا ثٛزٖ زبضیؾ. ٞؿشٙس ٌؿشطزٜ قجىٝ یؾبذشٕب٘ ٖٙبنط حىٓ زض وٝ قٛز یٔ ثطدب وٛچه

 ٓیؿیث یٔحّ قجىٝ هی زض اٌط مزیحم زض. اؾز ٓیؿیث یٔحّ یٞب قجىٝ ٟٔٓ یٞب یػٌیٚ ٍطیز اظ عی٘ ٓیؿیث

 ٓیؿز یث یٞزب  قجىٝ طیؾب بٖیٔ ٗیٕٞچٙ ٚ لجَٛ لبثُ یبسیّٖٕ ٔحسٚزٜ هی زض ٘جبقٙس لبزض یوبض یٞب ؿشٍبٜیا

 .زاقز ٘رٛاٞس یٔٙبؾج یوبضثطز ٝیسٛػ ٓیؿیث یٔحّ یٞب قجىٝ اظ اؾشفبزٜ ثبقس، زاقشٝ سحطن

ٝ  یزؾشطؾ ٝیلا اؾشب٘ساضزٞب، طیؾب ثب یٕٞىبض ٚ سُبثك ییسٛا٘ب ٚ یؾبظٌبض حفّ ٔٙٓٛض ثٝ ٍطیز یؾٛ اظ  ثز

ٝ  هیز  ٔكبثٝ ثبلاسط یٞب ٝیلا سیز اظ ؿزیثب یٔ 802.11 اؾشب٘ساضز زض( MAC) ضؾب٘ٝ  ثزط  یٔجشٙز  یٔحّز  قزجى

 یٞزب  ؿشٍبٜیا ثٛزٖ زبضیؾ وٝ اؾز ٔؼجٛض اؾشب٘ساضز ٗیا زض MAC ٝیلا ذبَط ٗیثس. وٙس ُٖٕ 802 اؾشب٘ساضز

. ٘كزٛز  احؿزبؼ  زبضثٛزٖیز ؾ ٗیا اؾشب٘ساضز ثبلاسط یٞب ٝیلا سیز اظ وٝ زٞس دٛقف قفبف یٌٟٛ٘ب ثٝ ضا یوبض

 یٞب ٝیلا سٛؾٍ ٕٔٗٛلا وٝ طزیثٍ ٖٟسٜ ثط ضا یفیْٚب اؾشب٘ساضز ٗیا زض MACٝیلا وٝ قٛز یٔ ؾجت ٘ىشٝ ٗیا

ٝ  یسیز ػس زازٜ ٛ٘سید ٚ یىیعیف یٞب ٝیلا اؾشب٘ساضز ٗیا ٚالٕ زض. قٛ٘س یٔ ا٘ؼبْ قجىٝ ثبلاسط َ  ثز ٕ  ٔزس  ٔطػز

OSI ٝییٛیضاز یٞب فطوب٘ؽ اظ سیػس یىیعیف ٝیلا ٔكرم َٛض ثٝ ٚ وٙس یٔ ايبف  ٝ ٖ  ثز ٝ  ٖٙزٛا َ  ضؾزب٘  ا٘شمزب

 .ثطز یٔ ثٟطٜ
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 نیس یت یهحل یّا ضثکِ یهعواس 2-2

ٖ  بضیؾزز  ٞزٓ،  وٙبض زض وٝ اؾز قسٜ ُیسكى یٔشٗسز یؾبذشٕب٘ ٖٙبنط اظ 802.11 یٕٔٗبض  ؿزشٍبٜ یا ثزٛز

 ،(STA) ؿزشٍبٜ یا اذشهزبض  ثٝ بی ٓیؿیث ؿشٍبٜیا. ؾبظز یٔ ثطآٚضزٜ یفٛلب٘ یٞب ٝیلا سیز اظ دٟٙبٖ ضا یوبض یٞب

ٝ  اؾز یزؾشٍبٞ ؿشٍبٜ،یا هی. اؾز ٓیؿیث یٔحّ قجىٝ هی زض یؾبذشٕب٘ ٖٙهط ٗیسط یبزیثٙ  اؾزبؼ  ثزط  وز

 سٛػٝ. اؾز ٔشهُ ٓیؿیث ضؾب٘ٝ ثٝ ٚ وطزٜ ُٖٕ( MAC ٚ PHY یٞب ٝیلا) 802.11 یٞب دطٚسىُ ٚ فیسٗبض

ٝ  هیولاؾ فیسٗط ثطاؾبؼ وٝ سیثبق زاقشٝ ٝ  هیز  ،یٛسطیوزبٔذ  یٞزب  قزجى ٝ  یٛسطیوزبٔذ  قزجى  اظ یا ٔؼٕٖٛز

ٝ  ٚ ییػبثؼزب  ییسٛا٘زب  ف،یسٗط ٗیا زض اسهبَ اظ ٔٙٓٛض وٝ اؾز ٔشهُ ٚ ٔؿشمُ یٛسطٞبیوبٔذ  ٞزب  بْیز د ٔجبزِز

ْ /یافعاض ؾرز ٔؼٕٖٛٝ نٛضر ثٝ ٖٕسسب یأطٚظ ٓیؿیث یوبض یٞب ؿشٍبٜیا. اؾز  یٞزب  وزبضر  یافزعاض  ٘زط

 ٚ یجیػ ٛسطیوبٔذ حُٕ، لبثُ ٛسطیوبٔذ هی سٛا٘س یٔ ؿشٍبٜیا هی ٗیٕٞچٙ. قٛ٘س یٔ یؾبظ بزٜید ٓیؿیث قجىٝ

 ثزب  ضا ٓیؿز یث یٞب ؿشٍبٜیا اضسجبٌ وٝ اؾز یدّ حىٓ زض ٚالٕ زض ٘مُٝ زؾشطؾی . ثبقس ٘مُٝ زؾشطؾی  هی بی

ٝ  یؾزبذشٕب٘  ٖٙهزط  ٗیوٛچىشط. ؾبظز یٔ ثطلطاض یٕیؾ قجىٝ بی ٕیسٛظ ؿشٓیؾ  زض ٓیؿز یث یٔحّز  یٞزب  قزجى

 یٞب ؿشٍبٜیا اظ یا ٔؼٕٖٛٝ BSS ٚالٕ زض. قٛز یٔ سٜی٘بٔ BSS بی ٝیدب ؽیؾطٚ ٔؼٕٖٛٝ 802.11 اؾشب٘ساضز

 .اؾز ٓیؿیث

 842299 یّا یّوثٌذ 2-2-9

 ؾززبزٜ . ٌطفزز  ٘ٓزط  زض ٓیؿز یث یٔحّز  یٞب قجىٝ یثطا ضا یٕٞجٙس زٚ سٛاٖ یٔ یوّ یثٙس ٓیسمؿ هی زض

ٖ  فطًٞٙ ثطاؾبؼ ٚ( Ad Hoc) اِجساٞٝ یف ،یٕٞجٙس ٗیسط  ٗیز ا زض. اؾزز  IBSS ،802.11 اؾزشب٘ساضز  ٚاغٌزب

َ  یثزطا  ٚ ٞؿشٙس اضسجبٌ زض ٍطیىسی ثب طی٘ٓ ثٝ طی٘ٓ نٛضر ثٝ ٓیؿیث ضؾب٘ٝ كیَط اظ ٞب ؿشٍبٜیا یٕٞجٙس  سجزبز

ٝ  یٕٞجٙس ٗیا زض وٝ اؾز ٚايح. وٙٙس یٕ٘ اؾشفبزٜ یٚاؾُ ؿشٍبٜیا بی عاریسؼٟ اظ( بْید سجبزَ) زازٜ  ؾزجت  ثز

ٝ . ثبقزس  سٕزبؼ  زض ٍطیز یٞب ؿشٍبٜیا سٕبْ ثب سٛا٘س یٕ٘ يطٚضسب یؿشٍبٞیا ٞط فبنّٝ یٞب زیٔحسٚز  ٗیز ا ثز

ٖ  بیز  ٓیؿز یث یبسیّٖٕ ٔحسٚزٜ زض ٞب ؿشٍبٜیا وٝ اؾز آٖ IBSS یٕٞجٙس زض ٓیٔؿشم اسهبَ قطٌ تیسطس  ٕٞزب

 .زٞس یٔ ٘كبٖ ضا IBSS یٕٞجٙس 2.3 قىُ. ثبقٙس زاقشٝ لطاض ٓیؿیث قجىٝ ثطز

 
 :ؾبذشبض قجىٝ زض حبِز ٔٛضزی  2.3قىُ 
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ٝ  ٔٛؾْٛ یذبن ٖٙهط یٕٞجٙس ٗیا زض. اؾز طؾبذشبضیظ ٍطیز یٕٞجٙس . زاضز ٚػزٛز  ٘مُزٝ زؾشطؾزی    ثز

 ٞٓ ٗیا زض. وٙس یٔ ٔشهُ ٕیسٛظ ؿشٓیؾ ثٝ ضا ؽیؾطٚ ٔؼٕٖٛٝ هی زض ٔٛػٛز یٞب ؿشٍبٜیا ٘مُٝ زؾشطؾی 

 زض ٘زساضز  ٚػزٛز  ٞزب  ؿزشٍبٜ یا ٗیث ٓیٔؿشم اسهبَ ٚ ط٘سیٌ یٔ سٕبؼ ٘مُٝ زؾشطؾی  ثب ٞب ؿشٍبٜیا سٕبْ یثٙس

ُ . وٙس درف ٚ ٕیسٛظ ٞب ؿشٍبٜیا ٗیث ضا( زازٜ یٞب لبة) ٞب ٓیفط زاضز فٝیْٚ ٘مُٝ زؾشطؾی  ٚالٕ  2-2 قزى

 .زٞس یٔ ٘كبٖ ضا طؾبذشبضیظ یٕٞجٙس

 

 

 BSS ٚ ESS زٌٚٛ٘ٝ زض طؾبذشبضیظ یٕٞجٙس : 2.4قىُ 

ٝ  اؾز یا ضؾب٘ٝ ٕ،یسٛظ ؿشٓیؾ یثٙس ٞٓ ٗیا زض ٌ  طیؾزب  ثزب ( AP) ٘مُزٝ زؾشطؾزی    آٖ كیز َط اظ وز  ٘مزب

ٛ  اظ. سیٕ٘ب اضؾبَ ٞب ؿشٍبٜیا طیؾب ثٝ ضا ٞب ٓیفط سٛا٘س یٔ آٖ كیَط اظ ٚ اؾز سٕبؼ زض یزؾشطؾ  ٍزط یز یؾز

ٝ  ٔشهُ یٞب ؿشٍبٜیا بضیاذش زض ضا ٞب ثؿشٝ سٛا٘س یٔ ٝ  ثز  802.11 اؾزشب٘ساضز  زض. زٞزس  لزطاض  عیز ٘ یٕیؾز  قزجى

 ٚػزٛز  ٕیسٛظ ؿشٓیؾ یؾبظ بزٜید یثطا یشیٔحسٚز ِصا اؾز، ٘كسٜ اضائٝ ٕیسٛظ ؿشٓیؾ یثطا یا ػٜیٚ فیسٛن

 ٗیثٙزبثطا . سیز ٕ٘ب اضائٝ ؿزیثب یٔ ٕیسٛظ ؿشٓیؾ وٝ وٙس یٔ ٗیٔٗ ضا یذسٔبس سٟٙب اؾشب٘ساضز ٗیا ٚالٕ زض ٘ساضز،

 ضا ٘ٓزط  ٔٛضز ٕیسٛظ ؽیؾطٚ وٝ ثبقس یذبن زؾشٍبٜ بی ٚ یِٕٔٗٛ 802.3 قجىٝ هی سٛا٘س یٔ ٕیسٛظ ؿشٓیؾ

 .وٙس یٔ فطاٞٓ

 یٕٞجٙس ٗیا. زٞس یٔ ٌؿشطـ ضا قجىٝ یبسیّٖٕ ٔحسٚزٜ یذبن یٕٞجٙس اظ اؾشفبزٜ ثب 802.11 اؾشب٘ساضز

ٝ  هیز  ضٚـ ٗیز ا زض. قزٛز  یٔز  دزب  ثط( ESS) بفشٝی ٌؿشطـ ؽیؾطٚ ٔؼٕٖٛٝ قىُ ثٝ  ٚ ٌؿزشطزٜ  ٔؼٕٖٛز

ٝ  ٚ ٞؿزشٙس  سٕزبؼ  زض ٍطیىسی ثب یزؾشطؾ ٘مبٌ كیَط اظ ٝیدب ؽیؾطٚ ٔؼٕٖٛٝ بی BSS ٗیچٙس اظ ٔشكىُ  ثز

 ٗیز ا زض. طزیز ٌ یٔز  قىُ ٞب بْید ا٘شمبَ ٚ قسٜ ٔجبزِٝ ٝیدب ؽیؾطٚ یٞب ٔؼٕٖٛٝ ٗیث زازٜ هیسطاف تیسطس ٗیا

ٌ  ٗیثز  اضسجبٌ. ٙسیٕ٘ب ٌطزـ یسط ثعضي یبسیّٖٕ ٔحسٚزٜ زض سٛا٘ٙس یٔ ٞب ؿشٍبٜیا یٕٞجٙس  اظ یزؾشطؾز  ٘مزب

 یٔ ٚ اؾز ٓیؿیث یٔحّ یٞب قجىٝ فمطار ؾشٖٛ ٕیسٛظ ؿشٓیؾ ٚالٕ زض. قٛز یٔ فطاٞٓ ٕیسٛظ ؿشٓیؾ كیَط

ٝ  ٘مُزٝ زؾشطؾزی    ٞزط  زض ٕیسٛظ ؿشٓیؾ. طزیٌ قىُ یٕیؾ یٞب قجىٝ بی ٓیؿیث یفٙبٚض اظ اؾشفبزٜ ثب سٛا٘س  ثز

ٝ . ثبقس یٔ ٔمهسـ ثٝ ٓیفط ا٘شمبَ ٚ بْید ط٘سٜیٌ ٗییسٗ آٖ فٝیْٚ وٝ اؾز ؾبزٜ یبسیّٖٕ ٝیلا هی ٖٙٛاٖ  ٘ىشز
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ُ  زبضیؾ یٞب ؿشٍبٜیا سٕبْ ESS حٛظٜ اظ ذبضع قجىٝ عاریسؼٟ وٝ اؾز آٖ یٕٞجٙس ٗیا زض سٛػٝ لبثُ  زاذز

ESS ٝیلا ؾُح زض ٔٙفطز قجىٝ هی نٛضر ثٝ سحطوكبٖ ٚ ییبیدٛ اظ نطفٙٓط ضا MAC وٙٙزس  یٔ یسّم . ٝ  ثز

ٝ  ٚ ٞزب  ؿزشٍبٜ یا ثٛزٖ زبضیؾ اظ یطیسأط ٗیوٛچىشط یٛسطیوبٔذ یٞب قجىٝ غیضا یٞب دطٚسىُ تیسطس ٗیا  ضؾزب٘

ٕ  اذشهبض ثٝ ضا 802.11 ثط یٔجشٙ ٓیؿیث یٞب قجىٝ زض غیضا یٞب یٕٞجٙس 2.1 ػسَٚ. ط٘سیدص یٕ٘ ٓیؿیث  ػٕز

 .وٙس یٔ یثٙس

 

 

 802.11 اؾشب٘ساضز زض غیضا یٞب یٕٞجٙس: 2.1ػسَٚ 

 یستگاّيا خذهات 2-3

ْ  مزز یحم زض. قزٛ٘س  یٔز  یؾبظ بزٜید یوبض یٞب ؿشٍبٜیا زض یذبن ذسٔبر اؾشب٘ساضز ٗیا اؾبؼ ثط  سٕزب

ٌ  عی٘ ٚ 802.11 ثط یٔجشٙ یٔحّ قجىٝ هی زض ٔٛػٛز یوبض یٞب ؿشٍبٜیا ٝ  ٞؿزشٙس  ْٔٛزف  یزؾشطؾز  ٘مزب  وز

ٝ  یىز یعیف زیأٙ ٙىٝیا ثٝ سٛػٝ ثب. ٙسیٕ٘ب فطاٞٓ ضا یؿشٍبٞیا ذسٔبر ٌ  ٔٙٓزٛض  ثز  طیز غ یزؾشطؾز  اظ یطیػّزٛ

 زیز ٞٛ ذسٔبر 802.11 اؾشب٘ساضز ؿزی٘ اٖٕبَ لبثُ ٓیؿیث یٞب قجىٝ زض ،یٕیؾ یٞب قجىٝ ذلاف ثط ٔؼبظ

 أىبٖ یوبض ؿشٍبٜیا ثٝ یؾٙؼ زیٞٛ ؽیؾطٚ. سیٕ٘ب یٔ فیسٗط قجىٝ ثٝ یزؾشطؾ وٙشطَ ٔٙٓٛض ثٝ ضا یؾٙؼ

 وٝ ؿزی٘ ٔؼبظ ؿشٍبٜیا آٖ ،یوبض ؿشٍبٜیا زیٞٛ اطجبر اظ لجُ. سیٕ٘ب ییقٙبؾب ضا یٍطیز ؿشٍبٜیا وٝ زٞس یٔ

ٝ  زٚ 802.11 یوّز  یثٙزس  ٓیسمؿ هی زض. سیٕ٘ب اؾشفبزٜ زازٜ سجبزَ یثطا ٓیؿیث قجىٝ اظ  زیز ٞٛ ذزسٔز  ٌٛ٘ز

 :وٙس یٔ فیسٗط ضا یؾٙؼ

- Open System Authentication 

- Shared Key Authentication 

ٞ یا اثشزسا  زض. اؾزز  یٔطحّٟب زٚ ٙسیفطآ هی ٚ اؾز فطو فید ٔشس اَٚ، ضٚـ ٝ  یؿزشٍب  ذٛاٞزس  یٔز  وز

ُ  یؾٙؼ زیٞٛ یشیطیٔس ٓیفط هی قٛز یؾٙؼ زیٞٛ ٚ ییقٙبؾب ٍطیز ؿشٍبٜیا سٛؾٍ ٝ  قزبٔ  ؿزشٍبٜ یا قٙبؾز

. طیذ بی قٙبؾس یٔ ضا فطؾشٙسٜ بیآ وٝ فطؾشس یٔ دبؾد زض یٕیفط عی٘ ط٘سٜیٌ ؿشٍبٜیا. وٙس یٔ اضؾبَ فطؾشٙسٜ،

 سیز وّ هی أٗ، ٚ ٔؿشمُ وب٘بَ هی كیَط اظ ؿشٍبٜیا ٞط وٝ وٙس یٔ فطو ٚ اؾز سط سٜیچید یوٕ زْٚ ضٚـ

 اظ یطیز ٌ ثٟزطٜ  ثزب  ٚ ٔكزشطن  سیز وّ ٗیز ا اظ اؾزشفبزٜ  ثب یوبض یٞب ؿشٍبٜیا. اؾز وطزٜ بفزیزض یؾط ٔكشطن
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ٝ  یؿشٍبٞیا ذسٔبر اظ ٍطیز یىی. ٙسیٕ٘ب یٔ ٍطیىسی یؾٙؼ زیٞٛ ثٝ الساْ WEP ثٝ ٔٛؾْٛ یدطٚسىّ  ذبسٕز

 اؾزشفبزٜ  ثٝ ٔؼبظ ؾبثمب وٝ یؿشٍبٞیا یزؾشطؾ ذسٔز، ٗیا اظ اؾشفبزٜ ثب. اؾز یؾٙؼ زیٞٛ ذبسٕٝ بی اضسجبٌ

 .ٌطزز یٔ لُٕ اؾز، ثٛزٜ قجىٝ اظ

ْ  ٓ،یؾ یث قجىٝ هی زض  ضا یزازٞزب  هیز سطاف ٞؿزشٙس  لزبزض  عاریز سؼٟ طیؾزب  ٚ یوزبض  یٞزب  ؿزشٍبٜ یا سٕزب

 بفزز یزض لبثُ یوبض یٞب ؿشٍبٜیا سٕبْ سٛؾٍ وٝ قٛز یٔ ٔجبزِٝ أٛاع ثؿشط زض هیسطاف ٚالٕ زض – "ثكٙٛ٘س"

ٝ . زٞزس  یٔ لطاض طیسأط سحز ضا ٓیؿیث اضسجبٌ هی یشیأٙ ؾُح یػٌیٚ ٗیا. اؾز  اؾزشب٘ساضز  زض ُیز زِ ٗیٕٞز  ثز

ٚ  وٝ اؾز قسٜ ٝیسٗج WEP ثٝ ٔٛؾْٛ یدطٚسىّ 802.11 ْ  یثزطض  یٞزب  ٓیفزط  یثطذز  ٚ زازٜ یٞزب  ٓیفزط  سٕزب

 ؾزُح  شٓیاٍِزٛض  ٗیز ا اظ اؾشفبزٜ ثب سب اؾز آٖ ید زض اؾشب٘ساضز ٗیا. قٛز یٔ اٖٕبَ یؾٙؼ زیٞٛ ٚ یشیطیٔس

 .سیٕ٘ب یٕیؾ یٞب قجىٝ ثب ٔٗبزَ ضا ٚدٛقف اذشفب 

 عيتَص خذهات 2-4

 ذزسٔبر  ٕٔٗزٛلا . ؾزبظز  یٔ بیٟٔ ضا ٕیسٛظ ؿشٓیؾ ثط یٔجشٙ یٞب یٕٞجٙس زض لاظْ ّٖٕىطز ٕیسٛظ ذسٔبر

 :اظ ٖجبضسٙس اؾشب٘ساضز ٗیا زض ٕیسٛظ ذسٔبر. قٛ٘س یٔ فطاٞٓ ٘مُٝ زؾشطؾی  سٛؾٍ ٕیسٛظ

 قجىٝ ثٝ ٛؾشٗید -

 ٓیؾ یث قجىٝ اظ ذطٚع -

 ٔؼسز ٛؾشٗید -

 ٕیسٛظ -

 یؾبظ ٔؼشٕٕ -

 یوزبض  ؿزشٍبٜ یا ٞزط . وٙزس  یٔ فطاٞٓ ٘مُٝ زؾشطؾی  ٚ بضیؾ ؿشٍبٜیا بٖیٔ یُٔٙم اضسجبٌ هی اَٚ ؽیؾطٚ

ٍ  عثبٖیٔ ؿشٓیؾ یثطضٚ ٘مُٝ زؾشطؾی  هی ثب ؿزیثب یٔ زازٜ اضؾبَ اظ لجُ ٛ  ٗیز ا. ٌزطزز  ٔزطسج ٝ  ز،یًٖز  ثز

 لطاض بضـیاذش زض یزضؾش ثٝ ضا بضیؾ ؿشٍبٜیا ؾٕز ثٝ قسٜ اضؾبَ یٞب ٓیفط وٝ زٞس یٔ أىبٖ ٕیسٛظ ؿشٓیؾ

 ٘مُٝ زؾشطؾی  اظ ضا بضیؾ ؿشٍبٜیا اضسجبٌ اػجبضا ٓیثرٛاٞ وٝ ضٚز یٔ ثىبض یٍٞٙبٔ ٓیؿیث قجىٝ اظ ذطٚع. زٞس

ٝ  بظـی٘ ذبسٕٝ ثرٛاٞس بضیؾ ؿشٍبٜیا وٝ یٍٞٙبٔ بی ٚ ٓیوٙ لُٕ ٚ . وٙزس  اٖزلاْ  ضا ٘مُزٝ زؾشطؾزی    ثز  ؽیؾزط

 ٗیز ا. طزیز ثٍ سٕبؼ یٍطیز ٘مُٝ زؾشطؾی  ثب ثرٛاٞس بضیؾ ؿشٍبٜیا وٝ اؾز بظی٘ ٔٛضز یٍٞٙبٔ ٔؼسز ٛؾشٗید

ٝ  سفزبٚر  ٗیا ثب اؾز "ٓیؾ یث قجىٝ ثٝ ٛؾشٗید" ٔكبثٝ ؽیؾطٚ ٚ  ٗیز ا زض وز ٘مُزٝ   بضیؾز  ؿزشٍبٜ یا ؽیؾزط

ُ  آٖ ثٝ زاضز لهس وٝ وٙس یٔ اٖلاْ یسیػس ٘مُٝ زؾشطؾی  ثٝ ضا ذٛز یلجّ زؾشطؾی  ٗ ید. قزٛز  ٔشهز  ٛؾزش

 اٖلاْ) اَلأ، ٗیا. اؾز طی٘بدص اػشٙبة ٚ یيطٚض یأط یوبض ؿشٍبٜیا ثٛزٖ بضیؾ ٚ سحطن ثٝ سٛػٝ ثب ٔؼسز

 ٓیفط ٚ ٌطفشٝ سٕبؼ یلجّ ٘مُٝ زؾشطؾی  ثب وٝ وٙس یٔ وٕه سیػس ٘مُٝ زؾشطؾی  ثٝ( یلجّ ٘مُٝ زؾشطؾی 
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ٚ  اظ اؾشفبزٜ ثب. ا٘س قسٜ فطؾشبزٜ بضیؾ ؿشٍبٜیا ٗیا ٔمهس ثٝ وٝ وٙس بفزیزض ضا یاحشٕبِ قسٜ ثبفط یٞب  ؽیؾزط

 یٔحّ قجىٝ وٝ اؾز یؿیؾطٚ یؾبظ ٔؼشٕٕ. ضؾٙس یٔ ٘ٓطقبٖ ٔٛضز ٔمهس ثٝ MAC ٝیلا یٞب ٓیفط ٕیسٛظ

ٕ  ؽیؾطٚ. وٙس یٔ ٔشهُ ٍطیز ٓیؿیث یٔحّ قجىٝ چٙس بی هی بی ٚ یٔحّ یٞب قجىٝ طیؾب ثٝ ضا ٓیؿیث  ٔؼشٕز

ٝ  وٙس یٔ سطػٕٝ ییٞب ٓیفط ثٝ ضا 802.11 یٞب ٓیفط یؾبظ ٝ  طیؾزب  زض ثشٛا٘ٙزس  وز ٝ ) ٞزب  قزجى ٖ  ثز َ  ٖٙزٛا  ٔظزب

ٝ  عیز ٘ ٞزب  قجىٝ طیؾب یٞب ٓیفط وٝ یٔٗٙ ثساٖ اؾز َطفٝ زٚ سطػٕٝ ُٖٕ ٗیا. قٛ٘س یػبض( 802.3  ٓیفزط  ثز

 .ط٘سیٌ یٔ لطاض بضیؾ یوبض یٞب ؿشٍبٜیا بضیاذش زض أٛاع كیَط اظ ٚ قسٜ سطػٕٝ 802.11 یٞب

 سساًِ تِ یدستشس 2-5

 یزؾشطؾزز ضٚـ ثززٝ یسبحززسٚز وززٝ اؾززز CSMA/CA اؾززشب٘ساضز ٗیززا زض ضؾززب٘ٝ ثززٝ یزؾشطؾزز ضٚـ

CSMA/CD ضا ییٛیضاز وب٘بَ زازٜ اضؾبَ اظ لجُ یوبض یٞب ؿشٍبٜیا ضٚـ ٗیا زض. زاضز قجبٞز  َ  یٔز  وٙشزط

 ثزب  ثبقزس  اقغبَ ییٛیضاز وب٘بَ وٝ ینٛضس زض. وٙٙس یٔ اضؾبَ ثٝ الساْ ثبقس آظاز وب٘بَ وٝ ینٛضس زض ٚ وٙٙس

 یٔز  ییٛیضاز وب٘بَ وٙشطَ ثٝ الساْ ٔؼسزا ٚ وطزٜ نجط یسهبزف ظٔبٖ هی ا٘ساظٜ ثٝ یذبن شٓیاٍِٛض اظ اؾشفبزٜ

ٝ  وٝ ینٛضس زض ٚ وطزٜ وٙشطَ ضا یفطوب٘ؿ وب٘بَ اثشسا فطؾشٙسٜ ؿشٍبٜیا CSMA/CA ضٚـ زض. وٙٙس ٝ  ضؾزب٘  ثز

ٖ  بی ٓیفط یوٙشطِ ّسیف ط٘سٜیٌ. وٙس یٔ اضؾبَ ثٝ الساْ ثبقس آظاز DIFS ثٝ ٔٛؾْٛ یذبن ٔسر  ضا CRC ٕٞزب

ٝ  اؾزز  یٔٗٙز  ٗیا ثٝ كیسهس بفزیزض. فطؾشس یٔ كیسهس ٓیفط هی ؾذؽ ٚ وٙس یٔ چه  ثزطٚظ  یسهزبزٔ  وز

ُ  ٗیز ا. وٙزس  یٔ اضؾبَ ضا ٓیفط ٔؼسزا ٘ىٙس، بفزیزض ضا كیسهس ٗیا فطؾشٙسٜ وٝ ینٛضس زض. اؾز ٘ىطزٜ  ٖٕز

َ  سىطاض بی قٛز بفزیزض فطؾشٙسٜ سٛؾٍ ط٘سٜیٌ اظ یاضؾبِ كیسهس ٓیفط وٝ بثسی یٔ ازأٝ یظٔب٘ سب  ٓیفزط  اضؾزب

 .ا٘ساظز یٔ زٚض ضا ٓیفط فطؾشٙسٜ آٖ اظ دؽ وٝ ثطؾس یٔكره یٞب آؾشبٖ سٗساز ثٝ ٞب

 :٘ساضز ٚػٛز ّٖز زٚ ثٝ سهبزْ یؾبظ آقىبض ٚ ییقٙبؾب أىبٖ اسط٘ز ذلاف ثط ٓیؿیث یٞب قجىٝ زض

ٝ  زاضز بظی٘ زَٚطفٝ ییٛیضاز اضؾبَ ضٚـ ثٝ سهبزْ یؾبظ آقىبض عْیٔىب٘ یؾبظ بزٜید  آٖ اظ اؾزشفبزٜ  ثزب  وز

ٝ  لبثُ فیافعا ثبٖض أط ٗیا وٝ وٙس بفزیزض ضا ٍٙبَیؾ اضؾبَ، ٗیح زض ثشٛا٘س بضیؾ ؿشٍبٜیا ٝ یٞع سٛػز  یٔز  ٙز

 .قٛز

ٝ  وزطز  فطو سٛاٖ یٕ٘ ،یٕیؾ یٞب قجىٝ ذلاف ثط ٓ،یؾ یث قجىٝ هی زض ْ  وز  بضیؾز  یٞزب  ؿزشٍبٜ یا سٕزب

ٌ  آٟ٘ب ثٝ وٝ اؾز سهٛض لبثُ یحبلاس ٓیؿیث ٍیٔح زض ٚالٕ زض. وٙٙس یٔ بفزیزض ضا ٍطیىسی أٛاع ٖ  ٘مزب  دٟٙزب

 ٘مُزٝ زؾشطؾزی    دٛقزف  سحز ٔحسٚزٜ زض زٚ ٞط "A" ٚ "B" یوبض یٞب ؿشٍبٜیا طیظ قىُ زض. ٓییٌٛ یٔ

 .٘ساض٘س لطاض ٍطیىسی ٔحسٚزٜ زض یِٚ ٞؿشٙس
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 :ضٚظ٘ٝ ٞب دٟٙبٖ 2.5قىُ 

 

ٝ  ٔٛؾْٛ یىیسىٙ اظ 802.11 اؾشب٘ساضز ٔكىُ، ٗیا ثط غّجٝ یثطا ْ  اظ اػشٙزبة  ثز  كیسهزس  عْیٔىزب٘  ٚ سهزبز

ْ  احشٕبَ وبٞف ٔٙٓٛض ثٝ عی٘ ٚ دٟٙبٖ یٞب ضٚظ٘ٝ ثطٚظ احشٕبَ ثٝ سٛػٝ ثب ٗیٕٞچٙ. وٙس یٔ اؾشفبزٜ  زض سهزبز

 ؿزشٍبٜ یا ضٚـ ٗیز ا زض. قزٛز  یٔز  اؾزشفبزٜ  VCS بیز  ضؾب٘ٝ یٔؼبظ قٙٛز ثٝ ٔٛؾْٛ یضٚق اظ اؾشب٘ساضز ٗیا

 ٔزٛضز  ظٔبٖ ٚ ط٘سٜ،یٌ ی٘كب٘ فطؾشٙسٜ، ی٘كب٘ یحبٚ اضؾبَ یسمبيب ثٝ ٔٛؾْٛ یوٙشطِ ثؿشٝ هی اثشسا فطؾشٙسٜ

 وٙشطَ ضا ضؾب٘ٝ وٙس، یٔ بفزیزض ضا ٓیفط ٗیا ط٘سٜیٌ وٝ یٍٞٙبٔ. فطؾشس یٔ ضا ییٛیضاز وب٘بَ اقغبَ یثطا بظی٘

ٝ  ضا CTS یوٙشطِ ٓیفط ثبقس آظاز ضؾب٘ٝ وٝ ینٛضس زض ٚ وٙس یٔ َ  فطؾزشٙسٜ  ی٘كزب٘  ثز ْ . وٙزس  یٔز  اضؾزب  سٕزب

ٝ  وٙشطَ زیٚيٗ وٙٙس یٔ بفزیزض ضا RTS/CTS یوٙشطِ یٞب ٓیفط وٝ ییٞب ؿشٍبٜیا ْ  ذزٛز  ضؾزب٘ ٝ  ٔٛؾزٛ  ثز

َ  ضا یٕیفط ثرٛاٞٙس ٞب ؿشٍبٜیا طیؾب وٝ ینٛضس زض. وٙٙس یٔ ٓیسٙٓ ضا NAVقبذم  ثزط  ٖزلاٜٚ  وٙٙزس  اضؾزب

 طییز سغ بیدٛ نٛضر ثٝ ٔطسجب وٝ وٙٙس یٔ ٔطاػٗٝ ذٛز NAV دبضأشط ثٝ(  ییٛیضاز وب٘بَ) ضؾب٘ٝ یىیعیف وٙشطَ

ُ . ضؾزٙس  یٔز  ٔمساض حسالُ ثٝ عی٘ ٞب سهبزْ ٚ قسٜ حُ دٟٙبٖ یٞب ضٚظ٘ٝ ٔكىُ تیسطس ٗیا ثٝ. وٙس یٔ  قزى

 .زٞس یٔ ٘كبٖ ضا ٞب ؿشٍبٜیا طیؾب زیٚيٗ ٚ RTS/CTS یثٙس ظٔبٖ 2-4

 

 
 RTS/CTS یثٙس ظٔبٖ : 2.6قىُ 
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 یکيضیف ِيلا 2-5-9

َ  یثزطا  یضاثُ آ٘ىٝ اَٚ. زٞس یٔ ا٘ؼبْ ضا ٔكرم ّٖٕىطز ؾٝ یىیعیف ٝیلا اؾشب٘ساضز ٗیا زض  ٓیفزط  سجزبز

ٟ  یٞزب  ضٚـ اظ اؾزشفبزٜ  ثزب  ٙىٝیا زْٚ. وٙس یٔ فطاٞٓ ٞب زازٜ بفزیزض ٚ اضؾبَ ػٟز MAC ٝیلا یٞب  ٓیسؿز

ٗ  زیز ٟ٘ب زض ٚ وٙزس  یٔ اضؾبَ ضا زازٜ یٞب ٓیفط ٝ  زیٚيز َ ) ضؾزب٘  ثزبلاسط  ٝیز لا بضیز اذش زض ضا( ییٛیز ضاز وب٘زب

(MAC )اؾزشب٘ساضز  ٗیا یىیعیف ٝیلا زض اؾشفبزٜ ٔٛضز ییٛیضاز هیسىٙ ؾٝ. زٞس یٔ لطاض  ٝ  یٔز  طیز ظ قزط   ثز

 :ثبقٙس

 DSSS ییٛیضاز هیسىٙ اظ اؾشفبزٜ.1

 FHSS ییٛیضاز هیسىٙ اظ اؾشفبزٜ.2

 لطٔع ٔبزٖٚ ییٛیضاز أٛاع اظ اؾشفبزٜ.3

 اظ اؾزشفبزٜ  ثب اضؾبَ ضٚـ زض. وٙس اؾشفبزٜ عی٘ لطٔع ٔبزٖٚ أٛاع اظ سٛا٘س یٔ یىیعیف ٝیلا اؾشب٘ساض ٗیا زض

-16 ٖٛیٔسٚلاؾز  اظ اؾشفبزٜ ثب تیسطس ثٝ ٚ ٝیطب٘ زض زیٍٔبث 2 بی 1 ٘طخ ثب یٙطیثب اَلاٖبر لطٔع، ٔبزٖٚ أٛاع

PPM ٚ 4-PPM ِٝقٛ٘س یٔ ٔجبز. 

 گستشدُ فیط یّا گٌالیس یّا یژگيٍ 2-5-9-9

 بضیثؿز  یاضؾزبِ  ٍٙبَیؾ ثب٘س یدٟٙب آٖ اظ اؾشفبزٜ ثب وٝ قٛز یٔ اَلاق یىیسىٙ ٞط ثٝ ٌؿشطزٜ فیَ ٖجبضر

 ُٔزط   هیسىٙ ٗیا ٌطفشٗ ٘ٓط زض ثب وٝ یٟٕٔ ؾٛالار اظ یىی. ثبقس اَلاٖبر ٍٙبَیؾ ثب٘س یدٟٙب اظ سط ثعضي

ٝ  اضظـ، ثزب  ٔٙجٕ هی ٖٙٛاٖ ثٝ آٖ زیإٞ ٚ ثب٘س یدٟٙب ثٝ افعٖٚ ضٚظ بظی٘ ثٝ سٛػٝ ثب وٝ اؾز آٖ قٛز یٔ  چز

 یٞب یػٌیٚ زض ؾٛاَ ٗیا ثٝ دبؾد. زاضز ٚػٛز كشطیث ثب٘س یدٟٙب ٔهطف ٚ ٍٙبَیؾ فیَ ٌؿشطـ یثطا یّیزِ

 :اظ ٖجبضسٙس یٞب یػٌیٚ ٗیا. اؾز ٟ٘فشٝ ٌؿشطزٜ فیَ یٞب ٍٙبَیؾ سٛػٝ ػبِت

 سساذُ ٚ زیدبضاظ ٔمبثُ زض ثبلا زیٔهٛ٘.1    

 ثبلا زلز ٚ یطیدص هیسفى ثب ییضؾب.2

 CDMA زض اؾشفبزٜ أىبٖ.3

     ثزب  ؿٝیٔمب زض عی٘ ٚ ٔؼبظ طیغ قٙٛز یثطا اَلاٖبر ٍٙبَیؾ وٝ یَٛض ثٝ فیَ یچٍبِ سٛاٖ ثٛزٖ ٗییدب .4

 .ضؾس یٔ ٘ٓط ثٝ زیدبضاظ ٚ اٖٛػبع قىُ ثٝ أٛاع طیؾب

 

 ثزب  ضا ٞزب  ٍٙبَیؾز  ٗیز ا اظ اؾزشفبزٜ  ٔؼزٛظ  1985 ؾبَ زض وٝ زاقز آٖ ثط ضا FCC ٖٛیؿیوٕ فٛق یبیٔعا

 .سیٕ٘ب نبزض ISM ٔحسٚزٜ زض ٚار هی سٛاٖ حساوظط زیٔحسٚز
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 یفشکاًس جْص تا گستشدُ فیط یّا گٌالیس 2-5-9-2

َ  سحزز  ٚ یسهزبزف  قجٝ یقىّ ثٝ حبُٔ ٍٙبَیؾ فطوب٘ؽ ،یفطوب٘ؿ ػٟف ثط یٔجشٙ ؿشٓیؾ هی زض  وٙشزط

 .زٞس یٔ ٘كبٖ ٕ٘ٛزاض هی لبِت زض ضا هیسىٙ ٗیا 5-2 قىُ. وٙس یٔ طییسغ وٙٙسٜ تیسطو هی

 
 PN-CODE= Pseudonoise code FHSS هیسىٙ :2.7 قىُ

ٟ  ضٚـ اظ اؾشفبزٜ ثب ٚ شبَیؼیز وٙٙسٜ ٓیسؿٟ هی اظ اؾشفبزٜ ثب اَلاٖبر ٍٙبَیؾ قىُ ٗیا زض  FSK ٓیسؿز

ٝ یٔمب زض یسط ثعضي یفطوب٘ؿ ٔحسٚزٜ اظ یسهبزف قجٝ قىُ ثٝ عی٘ حبُٔ ٍٙبَیؾ فطوب٘ؽ. قٛز یٔ كیسّف  ؿز

 یا٘شمزبِ  طجبر هی اظ اؾشفبزٜ ثب pn-code یٞب فطوب٘ؽ ٙىٝیا ثٝ سٛػٝ ثب. قٛز یٔ ا٘شربة اَلاٖبر ٍٙبَیؾ ثب

 ٗیٕٞ ثٝ ٚ ؿزی٘ یسهبزف وبٔلا آٖ سٛؾٍ قسٜ سیسِٛ یفطوب٘ؿ ز٘جبِٝ ِصا قٛ٘س، یٔ ؾبذشٝ ذٛض دؽ ثب ٕٞطاٜ

 .ٓییٌٛ یٔ یسهبزف قجٝ ز٘جبِٝ، ٗیا ثٝ ذبَط

 
 یسهبزف قجٝ قىُ ثٝ قسٜ ٓیسؿٟ ٍٙبَیؾ فطوب٘ؽ طییسغ:  2.8قىُ 

َ  ٞزط  زض سٛلف ظٔبٖ حساوظط ،یٌصاض لبٖ٘ٛ یٞب ؾبظٔبٖ ٚ FCC ٔمطضار یاؾبؾ ثط  400 یفطوب٘ؿز  وب٘زب

ُ  802.11 اؾشب٘ساضز زض. ثٛز ذٛاٞس ٝیطب٘ ٞط زض یفطوب٘ؿ ػٟف 2.5 حسالُ ثب ثطاثط وٝ اؾز ٝیطب٘ یّیٔ  حزسال

 .ثبقس یٔ ٍٔبٞطسع 5 غادٗ زض ٚ ٍٔبٞطسع 6 اضٚدب ٚ یقٕبِ یىبیآٔط زض ػٟف فطوب٘ؽ
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 نیهستق یتَال تا گستشدُ فیط یّا گٌالیس 2-5-9-3

ٟ  كیز َط اظ ثعضٌشط یفطوب٘ؿ ثب٘س هی یثطضٚ ٍٙبَیؾ هی درف ٓ،یٔؿشم یسٛاِ ثط حبوٓ انُ  ثزب  آٖ ٓیسؿز

 زیز ث ٞط ٍٙبَیؾ وطزٖ درف یثطا. ثطؾب٘س حسالُ ثٝ ضا سساذُ ٚ عی٘ٛ وٝ اؾز یا ٌٛ٘ٝ ثٝ وس بی أًب  هی

 زض. ٌزطزز  یٔز  یثبظؾزبظ  وس ٕٞبٖ اظ اؾشفبزٜ ثب ٝیاِٚ ٍٙبَیؾ عی٘ ط٘سٜیٌ زض. قٛز یٔ ٓیسؿٟ وس هی ثب ٚاحس

 ٗیا زض. اؾز DPSK ٓیسؿٟ ضٚـ DSSS یٞب ؿشٓیؾ زض اؾشفبزٜ ٔٛضز ٖٛیٔسٚلاؾ ضٚـ 802.11 اؾشب٘ساضز

ٝ ی٘ش زض. قٛز یٔ ٓیسؿٟ یسفبيّ قىُ ثٝ اَلاٖبر ٍٙبَیؾ ضٚـ ٝ  یبظیز ٘ ؼز ٕ  فزبظ  ثز  یثبظؾزبظ  یثزطا  ٔطػز

 .٘ساضز ٚػٛز ٍٙبَیؾ

 یٞزب  زازٜ قزٛز،  یٔز  اؾزشفبزٜ  DPSK ٓیسؿٟ ضٚـ اظ DSSS ؿشٓیؾ ٚ 802.11 اؾشب٘ساضز زض وٝ آ٘ؼب اظ

 یٞب ٍٙبَیؾ یسفبيّ ؾبظ آقىبض هی عی٘ ط٘سٜیٌ زض ٚ قٛ٘س یٔ اضؾبَ ٚ قسٜ ٓیسؿٟ یسفبيّ نٛضر ثٝ ذبْ

ٟ  ضٚـ زض. ٘زساضز  ٚػٛز ٍٙبَیؾ یثبظؾبظ یثطا ٔطػٕ فبظ ثٝ یبظی٘ ؼٝی٘ش زض. وٙس یٔ بفزیزض ضا زازٜ  ٓیسؿز

PSK وٙس یٔ طییسغ زازٜ یٞب ٍٙبَیؾ یشیث یاٍِٛ ثٝ سٛػٝ ثب حبُٔ ٍٙبَیؾ فبظ . ٝ ٖ  ثز َ  ٖٙزٛا  هیز سىٙ زض ٔظزب

QPSK ٝٙٔسٜیز ا طیز ظ ػسَٚ. وٙس یٔ طییسغ زازٜ یٞب زیث ثٝ سٛػٝ ثب آٖ فبظ یِٚ اؾز طبثز حبُٔ ٍٙبَیؾ زا 

 .زٞس یٔ ٘كبٖ ضا فبظ ٖٛیٔسٚلاؾ

 
 : ٔسلاؾیٖٛ فبظ 2.9قىُ 

 یٔز  سیز دس ضا ٕ٘زبز  چٟبض ٚ ط٘سیٌ یٔ لطاض اؾشفبزٜ ٔٛضز ٔرشّف فبظ چٟبض QPSK ٖٛیٔسٚلاؾ یاٍِٛ زض

ٟ  ضٚـ زض. اؾزز  طبثزز  ٍٙبَیؾ زأٙٝ ٓ،یسؿٟ ضٚـ ٗیا زض وٝ اؾز ٚايح. آٚض٘س  ٍٙبَیؾز  یسفبيزّ  ٓیسؿز

ٝ . قزٛ٘س  یٔ ٔربثطٜ ٚ ٓیسؿٟ فبظ ُّٔك ٔمساض ٘ٝ ٚ فبظ اذشلاف عاٖیٔ ثٝ سٛػٝ ثب اَلاٖبر ٖ  ثز َ  ٖٙزٛا  زض ٔظزب

ٝ یا ثٝ سٛػٝ ثب. اؾز 3pi/4-، 3pi/4، pi/4، ٚ-pi/4 فبظ طییسغ ٔمساض چٟبض ،pi/4-DQPSK ضٚـ  ضٚـ زض ٙىز

 .سیٕ٘ب یوسٌصاض ضا زیث زٚ سٛا٘س یٔ ٕ٘بز ٞط ِصا اؾز ضفشٝ وبض ثٝ فبظ طییسغ چٟبض فٛق
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 ٔسٚلاؾیٖٛ سفبيّی : 2.10قىُ 

 ٚ درزف  یثزطا  یسهبزف قجٝ وس هی اظ FH هیسىٙ ٔكبثٝ ٓیٔؿشم یسٛاِ ثب ٌؿشطزٜ فیَ ٓیسؿٟ ضٚـ زض

ٝ  اؾزز  قزسٜ  اَزلاق  ضٚـ ٗیا ثٝ آ٘ؼب اظ ٓیٔؿشم یسٛاِ ٖجبضر. قٛز یٔ اؾشفبزٜ ٍٙبَیؾ ٌؿشطـ  آٖ زض وز

 یشیث ٘طخ هیسىٙ ٗیا زض. قٛز یٔ ٓیسؿٟ یسهبزف قجٝ یوسٞب اظ ز٘جبِٝ هی سٛؾٍ ٕبیٔؿشم اَلاٖبر ٍٙبَیؾ

 سیز سِٛ یثزطا  ثزبضوط  وس ثٝ ٔٛؾْٛ یوس اظ 802.11 اؾشب٘ساضز زض. قٛز یٔ سٜی٘بٔ سطاقٝ ٘طخ ،یسهبزف وس قجٝ

 طیز غ ٚ یسٙزبٚث  طیز غ زیذبنز  ثزبضوط  یوزسٞب  یػٌیٚ ٗیسط ٟٔٓ. قٛز یٔ اؾشفبزٜ DSSS ؿشٓیؾ سطاقٝ وسٞب

 هیز  زض ضا ثزبضوط  وس ٔحُ یضاحش ثٝ اؾز لبزض شبَیؼیز یمیسُج ّشطیف هی آٖ ٚاؾُٝ ثٝ وٝ اؾز آٖ یسىطاض

 .وٙس ییقٙبؾب یشیث ز٘جبِٝ

 قزٛز  یٔز  ٔكزبٞسٜ  ػسَٚ ٗیا زض وٝ ٕٞبٍ٘ٛ٘ٝ. زٞس یٔ ٘كبٖ ضا ثبضوط یوسٞب وبُٔ فٟطؾز طیظ ػسَٚ

 لزطاض  اؾزشفبزٜ  ٔزٛضز  802.11 اؾشب٘ساضز زض وٝ DSSS هیسىٙ زض. اؾز قسٜ ُیسكى ز٘جبِٝ 8 اظ ثبضوط یوسٞب

ٝ  قف ٕ٘بز، هی اظا  ثٝ وس ٗیا. قٛز یٔ اؾشفبزٜ( N=11) 11 ََٛ ثب ثبضوط وس اظ طز،یٌ یٔ  فزبظ  طییز سغ ٔطسجز

 .زاز ذٛاٞس فبظ طییسغ ٔطسجٝ 6 ٕ٘بز ٞط اظا  ثٝ عی٘ حبُٔ ٍٙبَیؾ وٝ اؾز یٔٗٙ ثساٖ ٗیا ٚ زٞس یٔ

 
 وسٞبی ثبضوط :2.11قىُ 
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ٟ  هیز سىٙ اظ ی٘بقز  ؿشٓیؾ یسٌیچید وبٞف وٝ اؾز یبزآٚضی ثٝ لاظْ ٝ  DPSK یسفبيزّ  ٓیسؿز  ٕزز یل ثز

 .اؾز ٔكرم ٚ طبثز عی٘ٛ ثٝ ٍٙبَیؾ ٘طخ هی اظا  ثٝ یشیث یذُب ٘طخ فیافعا

 
 ٔساض ٔسٚلاؾیٖٛ ثب اؾشفبزٜ اظ وسٞبی ثبضوط : 2.12قىُ 

ٖ  ضا ثزبضوط  یوزسٞب  اظ اؾشفبزٜ ثب اَلاٖبر ٍٙبَیؾ درف ٚ ٖٛیٔسٚلاؾ یُٔٙم ٔسَ 2.12 قىُ  یٔز  ٘كزب

 .زٞس

ٝ  یؾِّٛ قجىٝ یَطاح ٓ،یؾ یث یٞب قجىٝ یَطاح زض ٟٔٓ ٘ىبر اظ یىی ٝ  ثز ٝ  اؾزز  یا ٌٛ٘ز ُ  وز  سزساذ

 یٔز  ٘كبٖ ضا ISM یفطوب٘ؿ ٔحسٚزٜ زض DSSS وب٘بَ ؾٝ 8-2 قىُ. زٞس وبٞف ٕٔىٗ یػب سب ضا یفطوب٘ؿ

 .زٞس

 فشکاًس اص هجذد استفادُ 2-5-9-4

 

 
 F3,F2,F1 یفطوب٘ؿ وب٘بَ ؾٝ: 2.12قىُ 

 زض. زٞزس  یٔ ٘كبٖ ضا یفطوب٘ؿ ٔؼبٚض یٞب قجىٝ اظ اؾشفبزٜ ثب فطوب٘ؽ اظ ٔؼسز اؾشفبزٜ ٔف2.13ْٟٛ قىُ

ٝ  اظ اؾشفبزٜ ثب سٟٙب ذبل، یؾِّٛ قجىٝ یَطاح هی اظ اؾشفبزٜ ثب وٝ قٛز یٔ ٔكبٞسٜ قىُ ٗیا  فطوزب٘ؽ  ؾز

 .اؾز قسٜ فطاٞٓ فطوب٘ؽ اظ ٔؼسز اؾشفبزٜ أىبٖ F3 ,F2 ,F1 عیٔشٕب

http://www.monaseb.com/images/stories/computer/knowings/wireless-lan-standard-ieee802/2-7.jpg
http://www.monaseb.com/images/stories/computer/knowings/wireless-lan-standard-ieee802/2-7.jpg


 35  أٙیز زض قجىٝ ٞبی ٚای فبی

 
 :َطاحی قجىٝ ؾِّٛی 2.13قىُ 

ٝ  ٚ اؾزز  قسٜ زازٜ اذشهبل ٔشفبٚر وب٘بَ هی ٝیٕٞؿب یٞب ؾَّٛ اظ هی ٞط ثٝ یَطاح ٗیا زض  ٗیز ا ثز

ٝ  اؾزز  یٔفٟٛٔ ٕٞبٖ هیسىٙ ٗیا. اؾز سٜیضؾ حسالُ ثٝ ٝیٕٞؿب یٞب ؾَّٛ ٗیث یفطوب٘ؿ سساذُ تیسطس  وز

ٝ  ٗیا وٝ اؾز آٖ ٍطیز ػبِت ٘ىشٝ. ضٚز یٔ وبض ثٝ ٕٞطاٜ سّفٗ قجىٝ بی یؾِّٛ یسّفٙ قجىٝ زض ِٛ  قزجى  یؾزّ

ٝ  ػٟزز  چٟزبض  زض ضا سیز ػس یٞزب  طٜیز زا سٛا٘ٙس یٔ ٖلالٕٙس ذٛا٘ٙسٌبٖ. اؾز ٌؿشطـ لبثُ یضاحش ثٝ  قزجى

 .زٞٙس ٌؿشطـ ٚ ٓیسطؾ F1 ,F2 ,F3 عیٔشٕب یٞب فطوب٘ؽ ثب فٛق قىُ یؾِّٛ

 ّا آًتي 2-5-9-5

 ٚ ػٟزز  سٕبْ: زؾشٝ زٚ ثٝ IEEE 802.11 اؾشب٘ساضز زض اؾشفبزٜ ٔٛضز یٞب آ٘شٗ یوّ یثٙس ٓیسمؿ یىی زض

 ٘ساض٘زس،  ٓیسٙٓز  ثٝ یبظی٘ آ٘ىٝ ثٝ سٛػٝ ثب ػٟشٝ سٕبْ یٞب آ٘شٗ وٝ اؾز ٚايح. قٛ٘س یٔ ٓیسمؿ ٘مُٝ ثٝ ٘مُٝ

 عیز ٘ ٚ( یزؾشطؾ یٞب وبضر) قجىٝ یٞب وبضر اغّت زض ٞب آ٘شٗ ٗیا. ط٘سیٌ یٔ لطاض اؾشفبزٜ ٔٛضز سط ضاحز

 .ضٚ٘س یٔ ثىبض ٝیدب یٞب ؿشٍبٜیا بی یزؾشطؾ ٘مبٌ

ُ  زض یطیز ٌ ثٟطٜ یثطا ٚ ٞؿشٙس اؾشفبزٜ لبثُ وٛسبٜ فٛانُ زض ٞب آ٘شٗ ٗیا ٝ  سزط  یَزٛلا٘  فٛانز  زیز سمٛ ثز

 بیز  ٚ ؿطیٔ یذبضػ یٞب وٙٙسٜ زیسمٛ ٗیا اظ اؾشفبزٜ ٔٛاضز یبضیثؿ زض اِجشٝ وٝ زاض٘س بظی٘ یذبضػ یٞب وٙٙسٜ

ٝ  ٚ قزٛ٘س  یٔ اؾشفبزٜ یذبضػ یوبضثطزٞب زض یذُ بی ٘مُٝ ثٝ ٘مُٝ یٞب آ٘شٗ ٍطیز یؾٛ اظ. ؿزی٘ یلب٘ٛ٘  ثز

 یٞزب  آ٘شٗ یبسیّٖٕ ٔحسٚزٜ ٚ ٔشط 45 ػٟشٝ سٕبْ یٞب آ٘شٗ زض غیضا یبسیّٖٕ ٔحسٚزٜ. زاض٘س بظی٘ كیزل ٓیسٙٓ

ٕ  ثزلا  وٙٙزسٜ  زیز سمٛ اظ اؾزشفبزٜ  وٝ ییوبضثطزٞب زض. اؾز ّٛٔشطیو 40 حسٚز زض ثبلا سٛاٖ ٚ ٘مُٝ ثٝ ٘مُٝ  ٔزب٘

 ٔحزسٚز ( سیز ز طیٔؿز ) سیز ذٍ سٛؾٍ سٟٙب ٚ بفشٝی فیافعا یسٛػٟ لبثُ قىُ ثٝ یبسیّٖٕ ٔحسٚزٜ ٗیا اؾز،

 لزطاض  طیسزأط  سحزز  ضا IEEE 802.11 ثط یٔجشٙ عاریسؼٟ یبسیّٖٕ ٔحسٚزٜ وٝ یٟٕٔ ٖٛأُ ػّٕٝ اظ. قٛز یٔ

 قس، ٌفشٝ كشطید وٝ ٕٞبٍ٘ٛ٘ٝ. اؾز ییٛیضاز سساذُ عی٘ ٚ ٝیدب ؿشٍبٜیا بی یزؾشطؾ ٘مبٌ ٘هت ٔحُ زٞس یٔ

ٝ  بظیز ٘ نٛضر زض ٚ وٙٙس وبض زازٜ اضؾبَ ٘طخ ٗیثبلاسط ثب وٝ وٙٙس یٔ یؾٗ اؾشب٘ساضز ٗیا ثط یٔجشٙ عاریسؼٟ  ثز

 .ثطٌطز٘س سط ٗییدب یٞب ؾطٖز
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 802.11b استاًذاسد 2-6

 ٚ ثزطق  ٗیٟٔٙسؾز  ا٘ؼٕٗ ،1999 ؾبَ زض 11b. اذشهبض ثٝ بی IEEE 802.11b اؾشب٘ساضز ییثطدب ثب ٕٞعٔبٖ

 طیز ظ زض اؾزشب٘ساضز  ٗیا. وطز اضائٝ اسط٘ز ثط یٔجشٙ ٚ غیضا یٞب یؾبظ قجىٝ زض یسٛػٟ لبثُ سحَٛ هیاِىشطٚ٘

ٝ . ثطز یٔ ؾٛز CSMA/CA دطٚسىُ اظ ضؾب٘ٝ ثٝ یزؾشطؾ ٝیلا  ٝیز لا زض اؾزشفبزٜ  ٔزٛضز  ییٛیز ضاز هیز سىٙ ؾز

 :اؾز طیظ قط  ثٝ اؾشب٘ساضز ٗیا یىیعیف

 CCK ٖٛیٔسٚلاؾ ضٚـ ٕٞطاٜ ثٝ 2.4GHz یفطوب٘ؿ ثب٘س زض DSSS ییٛیضاز هیسىٙ اظ اؾشفبزٜ .1   

 CCK ٖٛیٔسٚلاؾ ضٚـ ٕٞطاٜ ثٝ GHz 2.4 یثب٘سفطوب٘ؿ زض FHSS ییٛیضاز هیسىٙ اظ اؾشفبزٜ .2   

 لطٔع ٔبزٖٚ ییٛیضاز أٛاع اظ اؾشفبزٜ .3   

ٝ  یحزبِ  زض. اؾز ٝیطب٘ زض زیٍٔبث 2 ٚ 1 زازٜ اضؾبَ یٞب ٘طخ ٝیاِٚ 802.11 اؾشب٘ساض زض  اؾزشب٘ساضز  زض وز

802.11b هیسىٙ اظ اؾشفبزٜ ثب CCK ٚ ٓیسؿٟ ضٚـ QPSK فیافعا ٝیطب٘ زض زیٍٔبث 5.5 ثٝ زازٜ اضؾبَ ٘طخ 

 .ضؾس یٔ ٝیطب٘ زض زیٍٔبث 11 ثٝ زازٜ اضؾبَ ٘طخ DSSS هیسىٙ یطیوبضٌ ثٝ ثب ٗیٕٞچٙ بثسی یٔ

 یثزطا  فزٛق  ضٚـ زٚ ٞزط . وٙزس  یٔز  اؾزشفبزٜ  FHSS بی DSSS یفٙبٚض زٚ اظ اؾشب٘سازض ٗیا یؾٙش َٛض ثٝ

 ٗیا زض یزؾشطؾ لبثُ ٔرشّف ؾطٖز 2.2 ػسَٚ. ٞؿشٙس سیٔف ٝیطب٘ زض زیٍٔبث 2 ٚ 1 یٞب ٘طخ ثب زازٜ اضؾبَ

 .زٞس یٔ ٘كبٖ ضا اؾشب٘ساضز

 
 b 802.11 اؾشب٘ساضز زض زازٜ اضؾبَ یٞب ٘طخ: 2.2 ػسَٚ

َ  ٚ ٔربثطٜ ،FCC بی ٔربثطار فسضاَ ٖٛیؿیوٕ ىبیآٔط ٔشحسٜ بلاریا زض  ضا ییٛیز ضاز یٞزب  فطوزب٘ؽ  اضؾزب

 GHz 2.4835 سب  GHz2.4 ٔحسٚزٜ زض ضا ISM ثٝ ٔٛؾْٛ یذبن فطوب٘ؽ ثب٘س ٖٛیؿیوٕ ٗیا. وٙس یٔ وٙشطَ

 .اؾز زازٜ اذشهبل IEEE 802.11b اؾشب٘ساضز ییٛیضاز یٞب یفٙبٚض یثطا
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 فاغلِ اثشات 2-6-9

ٟ  لبثُ طیسبط ٓیؿیث یٞب قجىٝ یٌصضزٞ ٚ ییوبضا یثطضٚ فطؾشٙسٜ اظ فبنّٝ ُ . زاضز یسزٛػ  زض غیز ضا فٛانز

 ٗیز ا Mbps 11 ثب٘س یدٟٙب زض ٔكرم َٛض ثٝ ٚ وٙس یٔ طییسغ زازٜ اضؾبَ ٘طخ ثٝ سٛػٝ ثب 802.11 اؾشب٘ساضز

ٝ  ٗیا Mbps 5.5 ثب٘س یدٟٙب زض ٚ ٔشط 45 سب 30 فبنّٝ  ٗیز ا Mbps 2 ثب٘زس  یدٟٙزب  زض ٚ ٔشزط  45 سزب  40 فبنزّ

ٖ  ٚ زیفیو طی٘ٓ یٍطیز ٖٛأُ سٛؾٍ فٛانُ ٗیا وٝ اؾز یبزآٚضی ثٝ لاظْ. اؾز ٔشط 107 سب 75 فبنّٝ  سزٛا

 .وٙٙس یٔ طییسغ یُیٔح ٚ یىیعیف ٍیقطا ٚ ط٘سیٌ ٚ فطؾشٙسٜ اؾشمطاض ٔحُ ٍٙبَ،یؾ

ٝ  اضؾبَ ثٝ ّٔعْ ضا ثؿشٝ ط٘سٜیٌ وٝ زاضز ٚػٛز یدطٚسىّ b 802.11 اؾشب٘ساضز زض  سیز ٕ٘ب یٔز  كیسهزس  ثؿزش

َ  ٝیز لا ؾزُح  زض غیز ضا كیسهس یٞب عْیٔىب٘ ثط ٖلاٜٚ كیسهس عْیٔىب٘ ٗیا وٝ سیثبق زاقشٝ سٛػٝ  طیز ٘ٓ) ا٘شمزب

 یٔكره ظٔبٖ ٔسر ْطف كیسهس ثؿشٝ وٝ ینٛضس زض. وٙس یٔ ُٖٕ( افشس یٔ اسفبق TCP دطٚسىُ زض آ٘چٝ

ٝ  آٖ ٔؼزسزا  ٚ اؾز ضفشٝ زؾز اظ ثؿشٝ وٝ وٙس یٔ فطو فطؾشٙسٜ ٘طؾس، فطؾشٙسٜ ثٝ ط٘سٜیٌ َطف اظ  ضا ثؿزش

 زض سب( Fall Back) بثسی یٔ وبٞف عی٘ زازٜ اضؾبَ ٘طخ بثسی ازأٝ زیٚيٗ ٗیا وٝ ینٛضس زض. وٙس یٔ اضؾبَ

 ظٔبٖ زض ضا كیسهس یٞب ثؿشٝ فطؾشٙسٜ عی٘ حسالُ ٘طخ ٗیا زض وٝ ینٛضس زض. ثطؾس Mpbs 1 ٔمساض ثٝ زیٟ٘ب

َ  ط٘سٜیٌ آٖ یثطا ضا یا ثؿشٝ ٍطیز ٚ وطزٜ یسّم قسٜ لُٕ ضا ط٘سٜیٌ اضسجبٌ ٘ىٙس بفزیزض ٔٙبؾت  یٕ٘ز  اضؾزب

ٞ  ٚ( قجىٝ اظ یٚض ثٟطٜ عاٖیٔ) ییوبضا زض یٟٕٔ ٘مف فبنّٝ تیسطس ٗیا ثٝ. وٙس ٝ  سٗزساز ) یٌزصضز  یٞزب  ثؿزش

 .وٙس یٔ فبیا( ظٔبٖ ٚاحس زض قسٜ اضؾبَ یطسىطاضیغ

 یا ضثکِ يیت پل 2-6-2

 اؾشب٘ساضز زض Bridging بی یا قجىٝ ٗیث دُ ،یٛسطیوبٔذ یٞب قجىٝ وبضقٙبؾبٖ اظ یبضیثؿ ا٘شٓبض ذلاف ثط

802.11b هیز  بی ٚ) ٘مُٝ ثٝ ٘مُٝ اسهبَ أىبٖ یا قجىٝ ٗیث دُ زض. اؾز ٘كسٜ زازٜ دٛقف  ٝ ٝ  ٘مُز  چٙزس  ثز

 وبضثطز ٗیا. قٛز یٔ فطاٞٓ ٍطیز یٔحّ قجىٝ چٙس بی هی ثب یٔحّ قجىٝ هی اضسجبٌ یثطلطاض ٔٙٓٛض ثٝ( ٘مُٝ

ٝ (  یٔؿز  ٓیؾ بی ی٘ٛض جطیف) یوك وبثُ ٙٝیٞع نطف ثسٖٚ ٓیثرٛاٞ وٝ یٔٛاضز زض ذهٛل ثٝ  یٔحّز  قزجى

 802.11b اؾشب٘ساضز ٙىٝیا ٚػٛز ثب. ثبقس یٔ بظی٘ ٔٛضز ٚ ػصاة بضیثؿ ٓیوٙ ٔشهُ ٍطیىسی ثٝ ضا ؾبذشٕبٖ زٚ

ُ  اظ یا٘حهزبض  یٞزب  یؾزبظ  بزٜید ٞب قطوز اظ یبضیثؿ یِٚ زٞس یٕ٘ دٛقف ضا وبضثطز ٗیا ٝ  ضا ٓیؿز یث دز  ثز

َ  FCC ٔمطضار سٛؾٍ عی٘ ٓیؿیث یٞب دُ. ا٘س وطزٜ اضائٝ 802.11b اؾشب٘ساضز سٛؾٗٝ ٚ ٌؿشطـ نٛضر  وٙشزط

 اظ سیز ٘جب عاریسؼٟ ٗیا زض( EIRP) ٍٕٞطا قسٜ ؾبَٕ ٔؤطط سٛاٖ ٍطیز ٖجبضر ثٝ بی ٔؤطط یٌصضزٞ ٚ قٛ٘س یٔ

 1 اظ سی٘جب عی٘ یٔحّ یٞب قجىٝ زض قسٜ ؾبَٕ یٞب ٍٙبَیؾ سٛاٖ FCC ٔمطضار اؾبؼ ثط. ثبقس كشطیث ٚار 4

 .سیٕ٘ب سؼبٚظ ٚار
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 802.11a استاًذاسد 2-7

 ثب٘زس  یدٟٙب ٚ وٙس یٔ اؾشفبزٜ ٓیؿیث یٔحّ یٞب قجىٝ یثطا یسیػس ییٛیضاز ثب٘س اظ ، 802.11a اؾشب٘ساضز

ُ  فیافعا ٗیا. زٞس یٔ فیافعا Mbps 54 سب ضا ٓیؿیث یٞب قجىٝ ٝ  لبثز  هیز سىٙ ٖٛیٔزس  ثب٘زس  یدٟٙزب  زض سٛػز

 ٖجبضسٙززس IEEE 802.11a اؾززشب٘ساضز زض زازٜ اضؾززبَ یٞززب ٘ززطخ. اؾززز OFDM ثززٝ ٔٛؾززْٛ یٛ٘یٔسٚلاؾزز

 زض زیز ٍٔبث 6912924 یٞزب  ؾزطٖز  اظ یجب٘یدكزش  اؾشب٘ساضز، اؾبؼ ثط وٝ Mbps 699912918924936948954:اظ

ُ  ضا IEEE 802.11a اؾزشب٘ساضز  ٓ،یؿیث یٔحّ یٞب قجىٝ وبضقٙبؾبٖ اظ یثطذ. اؾز یاػجبض ٝیطب٘  ٙزسٜ یآ ٘ؿز

IEEE 802.11 یٞزب  سطاقٝ ٔب٘ٙس ٔحهٛلار اظ یثطذ یحش ٚ وٙٙس یٔ یسّم Atheros  یٞزب  ٚوزبضر  ٝ  قزجى

PCMCIA/Cardbus َٛٔحه Card Access Inc .اؾشب٘ساضز IEEE 802.11a ثسٖٚ. ا٘س وطزٜ یؾبظ بزٜید ضا 

ٕ  زض. زاضز ٕٞزطاٜ  ثٝ عی٘ ضا ییٞب زیٔحسٚز ٕیؾط زازٜ ٘طخ ٚ ٕیٚؾ ثب٘س یدٟٙب ٗیا قه  یدٟٙزب  فیافزعا  ٚالز

ٝ یٔمب زض آٖ یبسیّٖٕ ٔحسٚزٜ وٝ اؾز قسٜ ثبٖض IEEE 802.11a اؾشب٘ساضز زض ثب٘س  IEEE 802.11/b ثزب  ؿز

 یدٟٙزب  ذُبٞب، حیسهح ٚ سساذُ، دطٚسىُ، زض یدطزاظق یؾطثبضٞب فیافعا ؾجت ثٝ آٖ ثط ٖلاٜٚ. بثسی وبٞف

ٖ  وبضثطزٞزب  اظ یبضیثؿز  زض ٗیٕٞچٙ. اؾز اؾشب٘ساضز ٗیا یاؾٕ ثب٘س یدٟٙب اظ وٕشط ٔطاست ثٝ یٚالٗ ثب٘س  أىزب

 طؾزبذشبض یظ ٕزز یل فیافزعا  ٔٛػزت  آٖ سجٕ ثٝ وٝ اؾز بظی٘ ٔٛضز عی٘ یايبف عاریسؼٟ ٘هت یحش ٚ یؾٙؼ

 IEEE اؾزشب٘ساضز  زض یبسیّٖٕ ٔحسٚزٜ اظ وٕشط اؾشب٘ساضز ٗیا زض یبسیّٖٕ ٔحسٚزٜ طایظ. قٛز یٔ ٓیؿیث قجىٝ

802.11b ٜبظیز ٘ یكشطیث ٝیدب ؿشٍبٜیا بی یزؾشطؾ ٘مبٌ ثٝ ذبَط ٗیٕٞ ثٝ ٚ ثٛز  ٞ ٝ  زاقزز  ٓیذزٛا  فیافزعا  وز

. وٙزس  یٔز  اؾزشفبزٜ  UNII ثٝ ٔٛؾْٛ یذبن یفطوب٘ؿ ثب٘س اظ اؾشب٘ساضز ٗیا. زاضز ز٘جبَ ثٝ ضا طؾبذشبضیظ ٙٝیٞع

 :قٛز یٔ ٓیسمؿ طیظ قط  ثٝ یفطوب٘ؿ ٛؾشٝید لُٗٝ ؾٝ ثٝ یفطوب٘ؿ ثب٘س ٗیا

 

UNII-1 @ 5.2 GHz 

UNII-2 @ 5.7 GHz 

UNII-3 @ 5.8 GHz 

 

ٝ  اؾزز  ثزبٚض  ٗیز ا 802.11 یٟٙبؾشب٘ساضزٞبیظٔ زض غٍّ سهٛضار اظ یىی ُ  a 802.11 وز  b 802.11 اظ لجز

 اظ دززؽ) ٓیؿززیث یاؾززشب٘ساضزٞب زْٚ ٘ؿززُ b 802.11 مزززیحم زض. اؾززز قززسٜ ٚالززٕ یثززطزاض ثٟززطٜ ٔززٛضز

ٝ  ٗیز ا اظ ؾْٛ ٘ؿُ a 802.11 ٚ اؾز(802.11 ٝ  اؾزشب٘ساضز  ٔؼٕٖٛز  a 802.11 اؾزشب٘ساضز . ضٚز یٔز  قزٕبض  ثز

 یىز یعیف ٝیلا طایظ قٛزb 802.11 ٗیٍعیػب سٛا٘س یٕ٘ ٓیؿیث عاریسؼٟ فطٚقٙسٌبٖ اظ یبضیثؿ یازٖب ثطذلاف

َ  ٘طخ) یٌصضزٞ ٍطیز یؾٛ اظ. زاضز یٍطیز ثب یاؾبؾ سفبٚر هیٞط زض اؾشفبزٜ ٔٛضز ُ  ٚ( زازٜ اضؾزب  فٛانز

 .اؾز ٔشفبٚر هیٞط زض
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 UNII زض یفطوب٘ؿ ثب٘س میسره:  2.14قىُ

 

 یٔ ٔلاحٓٝ FCC یؾٛ اظ ییٛیضاز سكٗكٕ ٔؼبظ سٛاٖ عی٘ ٚ UNII یبسیّٖٕ ٝی٘بح ؾٝ ٗیا 1-4 قىُ زض

 ثؿزشٝ،  یفًزب  یوبضثطزٞب یثطا UNII-1 ثب٘س. وٙٙس یٔ فطاٞٓ ضا یفطوب٘ؿ وب٘بَ 12 یوبض ٝی٘بح ؾٝ ٗیا. قٛز

ٝ  ٗیث دُ ٚ ثبظ یفًب یوبضثطزٞب یثطا UNII-3 ثب٘س ٚ ثبظ، ٚ ثؿشٝ یفًب یوبضثطزٞب یثطا UNII-2 ثب٘س  قزجى

 حبيط حبَ زض اؾشب٘ساضز ٗیا. ٞؿشٙس اؾشفبزٜ لبثُ عی٘ غادٗ زض یفطوب٘ؿ ی٘ٛاح ٗیا. قٛ٘س یٔ ثطزٜ وبض ثٝ یا

 طزیٌ یٔ لطاض اؾشفبزٜ ٔٛضز ٓیؿیث یٞب قجىٝ یثطا HyperLAN2 اضٚدب زض. ؿزی٘ اؾشفبزٜ لبثُ اضٚدب لبضٜ زض

ٝ  ػبِزت  ٘ىزبر  اظ یىز ی. وٙزس  یٔز  اؾزشفبزٜ  802.11a یفطوب٘ؿ ثب٘س اظ ٔكبثٝ َٛض ثٝ وٝ  اؾزشب٘ساضز  زض سٛػز

802.11a زض. اؾزز  ثزبظ  یفًزب  ٚ یزاذّز  یوبضثطزٞب زض یا قجىٝ یؾبظ دُ یوبضثطزٞب فیسٗط  ٕ  ٗیز ا ٚالز

 یفًزب  ٚ یزاذّز  یوبضثطزٞب زض ضا دُ كیَط اظ یقجىٟب ٗیث اضسجبٌ ٚ یؾبظ دُ یثطا لاظْ ٔمطضار اؾشب٘ساضز

ٝ  زض ضا 802.11a یبیٔعا ٚ ٞب یػٌیٚ سٛاٖ یٔ یوّ یثٙس ٓیسمؿ یىی زض. سیٕ٘ب یٔ فطاٞٓ ثبظ  طیز ظ ٔحزٛض  ؾز

 .ٕ٘ٛز ذلانٝ

 

 54 ثب٘زس  یدٟٙزب  حزساوظط  802.11a اؾزشب٘ساضز  زض) 802.11b اؾشب٘ساضز ثب ؿٝیٔمب زض ثب٘س یدٟٙب زض فیافعا

Mbps )ٔثبقس ی. 

 (GHz 5 یفطوب٘ؿ ثب٘س) ذّٛر یفطوب٘ؿ فیَ اظ اؾشفبزٜ

 (زاضز ٚػٛز طدٛقبیغ وب٘بَ 4 هیٞط زض وٝ یفطوب٘ؿ ٔحسٚزٜ ؾٝ) طدٛقبیغ یفطوب٘ؿ وب٘بَ 12 اظ اؾشفبزٜ
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 IEEE 802.11g یتعذ استاًذاسد 2-8

 اظ ٚ وٙزس  یٔز  اؾزشفبزٜ ( ISM فیز َ بی) GHz 2.4 یفطوب٘ؿ ثب٘س اظ IEEE 802.11b ٔكبثٝ اؾشب٘ساضز ٗیا

 ٚ ٗیٍعیػزب  یٞزب  ضٚـ اظ یىز ی عیز ٘ PBCC اِجشٝ. ثطز یٔ ثٟطٜ ٖٛیٔسٚلاؾ ضٚـ ٖٙٛاٖ ثٝ OFDM هیسىٙ

ٝ  اؾزشب٘ساضز  ٗیز ا زض ٖٛیٔسٚلاؾز  هیز سىٙ ا٘شرزبة  یثطا یثطضؾ سحز  ٘ٓزط  اظ g 802.11. ضٚز یٔز  قزٕبض  ثز

ٓ  عیز ٘ یبسیز ّٖٕ یٞب ٔحسٚزٜ. اؾز b 802.11 ٔكبثٝ سٛاٖ ٚ طدٛقب،یغ یٞب وب٘بَ سٗساز ،یفطوب٘ؿ  فیثز  ٚ وز

 یٔز  وزبٞف  ضا یبسیز ّٖٕ ٔحزسٚزٜ  ٗیز ا یحسٚز سب عی٘ٛ ثٝ OFDM زیحؿبؾ وٝ سفبٚر ٗیا ثب ٞؿشٙس ٔكبثٝ

ٝ  سیز ػس اؾشب٘ساضز ٗیا یاحشٕبِ اٞساف اظ یىی Mbps 54 ثب٘س یدٟٙب. زٞس  اظ ٍزط یز یىز ی. ضٚز یٔز  قزٕبض  ثز

ٝ ی٘ش زض. اؾزز  b802.11  ثزب  یؾزبظٌبض g 802.11 سٛػٝ ػبِت یبیٔعا ٝ  b 802.11 عاریز سؼٟ اظ اضسمزب   ؼز  ثز

َ . ثٛز ذٛاٞس ضاؾز ؾط یأطg 802.11 سیػس اؾشب٘ساضز ٝ 2.3ػزسٚ ٝ  اؾزشب٘ساضز  ؾز  ثزب  ضا ٓیؿز یث یٞزب  قزجى

 .وٙس یٔ ؿٝیٔمب ٍطیىسی

 IEEE802.11b IEEE802.11a IEEE802.11g 

 ػبیٍعیٗ قجىٝ ٞبی ثی ؾیٓ- وبضثطز ٞبی احشٕبِی

فطاٞٓ آٚضزٖ سحطن ٚ ؾیبض -

 ثٛزٖ وبضثطاٖ

قجىٝ ؾبظی زض ٔحُ ٞبیی وٝ -

ىبٖ دصیط ٕ٘ی   ثبقساؾشفبزٜ اظ ؾیٓ أ

دُ ؾبظی ثیٗ قجىٝ ٞبی ٔحّی 

 ویّٛٔشط( 40زٚض فٛانُ زٚض)

 ػبیٍعیٗ قجىٝ ٞبی ثی ؾیٓ-

س ظیبز زض - فطاٞٓ وٙٙسٜ دٟٙبی ثب٘

بیط آٖ  وبثطز ٞبی نسا ٚ سٛنیط ٚ ٓ٘

قجىٝ ؾبظی زض ٔحُ ٞبیی وٝ -

ىبٖ دصیط ٕ٘ی ثبقس  اؾشفبزٜ اظ ؾیٓ أ

 

ٚ b802.11اضسمبی قجىٝ ٞبی -

 a802.11ضلیجی ثطای  

كبثٝ ثب - زض  a 802.11وبضاییٔ 

 فٛانُ َٛلا٘ی 

 اؾشب٘ساضز ضایغ ٚسىبُٔ یبفشٝ- ٔعایب

 لیٕز ُٔٙمی-

;ٌصض زٞی لبثُ لجَٛ زض فٛانُ 

 ظیبز )٘طخ اضؾبَ(

 ٌصض زٞی ثبلا زض فٛانُ وٓ-

افعایف سٗساز وب٘بَ ٞبی -

ؿی غیط دٛقب  فطوب٘

ؿی وٕشط-  سساذُ فطوب٘

 b 802.11ؾبظٌبضی ثب -

   ٔحسٚزٜ ّٖٕیبسی ظیبز )٘ٓیط -

b802.11) 

 ٌصض زٞی)٘طخ اضؾبَ( ثیكشط-

زاضا ثٛزٖ وٕشطیٗ ٌصض - ٔٗبیت

زٞی)٘طخ اضؾبَ( زض ٔمبیؿٝ ثب ؾبیط 

 فٙبٚضی ٞبی ثی ؾیٓ

بَ - ب ؾٝ وب٘ اؾشفبزٜ اظ سٟٙ

ؿی غیطدٛقب  فطوب٘

 فٙبٚضی ٘ؿجشب ٌطاٖ-

 b 802.11٘بؾبظٌبضی ثب -

 ٔحسٚزٜ ّٖٕیبسی وٛچه-

)حساوظط  FFCیز ٞبی ٔحسٚز-

سٛاٖ(ثط ضٚی آ٘شٗ ٞب زض ٞط ثب٘س 

ؿی  فطوب٘

 ٖسْ ٚػٛز ٔحهَٛ فطاٌیط-

بَ فطوب٘ؿی - ٔحسٚزیز ٞبی وب٘

 )ٜ وب٘بَ غیط  دٛقب(b 802.11 ٘ٓیط

 

 IEEE 802.11 ٓیؿیث یاؾشب٘ساضزٞب ؿٝیٔمب : 2.3ػسَٚ 
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فػل سَم :هفاّین اهٌیتی دس ضثکِ ّای  3

 تی سین

Chapter three:Security Concepts in Wi-Fi  
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 نیس یت یّا ضثکِ دس یتیاهٌ یّا فاکتَس 3-9

فبوشٛض ٞبیی وٝ أٙیز زض قجىٝ ٞب ثی ؾیٓ ضا سٗطیف ٔی وٙس ثٝ دٙغ ٔفْٟٛ وّی زؾشٝ ثٙسی ٔی قٛز وزٝ  

 ٖجبضسؿز اظ :

ثٝ قجىٝ ضا زاض٘س سزب زازٜ ٞزب   ؾبضلبٖ وبضثطاٖ غیط ٔؼبضی ٞؿشٙس وٝ لهس ٘فٛش ٚ ٚضٚز (:2theftsساسقاى)9

ٚاَلاٖبر ٟٔٓ ضا ثطای اٞساف ذبل ؾطلز وٙٙس .اٞزساف ایزٗ ؾزبضلبٖ ٔشفزبٚر اؾزز ٚ اظ افزطاز ٟٔزبػٓ        

ذبضػی ٔی سٛا٘س ثبقس سب وبضٔٙساٖ زاذّی ؾبظٔبٖ،ثٙبثطایٗ ثبیس یه سسثیط أٙیشی زض ٘ٓزط ٌطفزز سزب اظ ٚضٚز    

 ایٗ افطاز ثٝ ؾیؿشٓ ػٌّٛیطی قٛز.

ثؿیبضی اظ ؾبظٔبٖ ٞب یه ؾزطی اظ ٔؼزٛظ ٞزبی زؾشطؾزی ثؿزیبض      (:Access controlشسی)2کٌتشل دست2

ؾبزٜ ای زاض٘س ٚ ایٗ ٔی سٛاٖ اظ ٞط چیعی ذُط٘بن سط ثبقس ثٝ ذهٛل زض یه قجىٝ ٔحّی ثی ؾیٓ وٝ ثزٝ  

اؾشفبزٜ ضاحشی ٔی سٛاٖ ٘فٛش وطز،زض ٘شیؼٝ ضٚاَ ٞبی وٙشطَ زؾشطؾی ؾیؿشٓ ٞبیی وٝ زض قجىٝ ٞبی ثی ؾیٓ 

ٔی قٛ٘س، ثبیس حشٕب اٖٕبَ قٛز ٚ ثٝ ا٘ساظ ٞبی لزٛی ثبقزس وزٝ اظ ٚضٚز افزطاز ٟٔزبػٓ ٚ ذزبضػی ٚ حشزی        

 ٚیطٚؼ ٞب ،ثٝ قجىٝ ػٌّٛیطی وٙس.

آیب قٕب ُٕٔئٗ ٞؿشیس وبضثطی وٝ اظ لهس اؾشفبزٜ اظ ؾیؿزشٓ ضا زاضز  :(2Authenticationاحشاص َّيت)3

ایٗ اؾز وزٝ افزطاز اظ    ثی ؾیٓشبؾفب٘ٝ یه أط ضایغ زض قجىٝ ای ٚالٗب ٕٞبٖ قرهی اؾز وٝ ازٖب ٔی وٙس؟ٔ

اوب٘ز ٞبی یه زیٍط ثطای اؾشفبزٜ اظ قجىٝ اؾشفبزٜ ٔی وٙٙس ٚ ایٗ ثٟشطیٗ فطنز ثطای ٟٔبػٕبٖ ثزطای ٚضٚز  

ثٝ قجىٝ ٔی ثبقس،ثطای ػٌّٛیطی اظ ٚضٚز ایٗ افطاز ثٝ قجىٝ، ثبیس سٙٓیٕبر ضٚسط ضا َٛضی ا٘ؼزبْ زٞیزس وزٝ    

سهبلار اظ َطیك وبضر قجىٝ ٞبی ٔؼبظ  احطاظٞٛیز قسٜ ضا لجزَٛ وٙزس،ٕٞبُ٘ٛض وزٝ ٔزی زا٘زیٓ ٞزط       سٟٙب ا

وبضر قجىٝ زاضای یه آزضؼ ٔه ٔٙحهط ثٝ فطز ٔی ثبقس،ٚ ثطای افعایف أٙیز ٔی سٛا٘یٓ سٟٙب اسهبلار اظ 

 وبضر قجىٝ ٞبیی ضا لجَٛ وٙیٓ وٝ اظ لجُ زض ضٚسط قٙبؾبیی قسٜ ثبقٙس.

اٌط ٟٔبػٓ ثٝ َٛض ٔؿشمیٓ ٘شٛا٘س ثٝ قجىٝ زؾشطؾی دیسا وٙزس ٚ ٘فزٛش وٙزس    (:2Encryptionسهض ًگاسی)4

ٔی سٛا٘س اظ َطیك قٙٛز سطافیه ٚثؿشٝ ٞبی قجىٝ،ثٝ قجىٝ حّٕٝ وٙس ٚ ایٗ ثسیٗ ٔٗٙی اؾز وٝ ٟٔبػٕی وزٝ  

دیسا وٙزس ٚ  ٘شٛا٘ؿشٝ ثٝ َٛض ٔؿشمیٓ ثٝ قجىٝ ٘فٛش وٙس لبزض اؾز اظ َطیك زیٍطی ثٝ اَلاٖبر ٟٔٓ زؾشطؾی 

اٟ٘ب ضا ؾطلز وٙس ٚ حشی ٔی سٛا٘س اظ َطیك قٙٛز ثؿشٝ ٞبی ا٘شمبِی اَلاٖبر حؿبؼ قٕب ٔظُ ٘بْ وبضثطی ٚ 

 وّٕٝ ٖجٛض ضا قٙٛز وٙسٜ ٚ ثسیٗ سطسیت زٚثبضٜ ثٝ قىُ ٔؿشمیٓ زض ؾیؿشٓ ٘فٛش وٙس.

ٔزسیطاٖ قزجىٝ ایزٗ     ضٚسط ٞبی ثی ؾیٓ ؾُٛ  ٔرشّفی اظ ضٔعٍ٘بضی ضا دكشیجب٘ی ٔی وٙٙس،ٔشبؾزفب٘ٝ اوظزط  

 أىب٘بر زض ضٚسط ضا فٗبَ ٕ٘ی وٙٙس.
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WEPأٙیز ٔٗبزَ ؾیٕی)
ثزطای اؾزشفبزٜ زض    IEEE802.11دطٚسىُ أٙیشی اؾز وٝ سٛؾٍ اؾزشب٘ساضز    (5

ؾُٛ  ٔرشّف أٙیشی ٔٗبزَ ثب یه قجىٝ ؾزیٕی ضا اضائزٝ ٔزی     WEPقیىٝ ٞبی ثی ؾیٓ ،سٗطیف قسٜ اؾز.

عیىی ٚ دیٛ٘س زازٜ ٔٛضز اؾشفبزٜ لطاض ٔی ٌیطز ٚ أٙیزز ٘مُزٝ ثزٝ ٘مُزٝ ضا     زٞس،ایٗ دطٚسىُ زض ٞط زٚ لایٝ فی

 فطاٞٓ ٕ٘ی وٙس.

ثیشی ضا دكشیجب٘ی ٔی وٙٙس ٚ اظیزه وّیزس ضٔعٍ٘زبضی اظ     128ثیز ٚ  64ثیكشط ضٚسط ٞب ثی ؾیٓ ضٔعٍ٘بضی 

طای ضٔزع ٌكزبیی   دیف سٗییٗ قسٜ ثطای ّٖٕیبر ضٔع ٍ٘بضی اؾشفبزٜ ٔی وٙٙس وٝ زض َطف ٔمبثُ اظ ایٗ وّیس ث

 اؾشفبزٜ ٔی قٛز.

ٓ     :(2Safeguardsهحافظت ّای اهٌیتی )5 زض  ،ثطای اٖٕبَ ضٚـ ٞبی ٔحزبفٓشی زض قزجىٝ ٞزبی ثزی ؾزی

ٔطحّٝ اَٚ ثبیس قجىٝ ثی ؾیٓ ٔٛضز ٘ٓط ضا وبٔلا قٙبذز،ؾذؽ ثبیس سٙٓیٕزبر أٙیشزی ضٚسزط ضا دیىزط ثٙزسی      

ز  ،اِجشٝ ثبیس ایٗ ٘ىشٝ ضا سٛػٝ زاقزز وزٝ ثًٗزی اظ    ثیز اؾشفبزٜ ٕ٘ٛ 64ٕ٘ٛز ٚ اظ وّیس ٞبی حسالُ ثب ََٛ 

 وبضر ٞبی قجىٝ ثی ؾیٓ فمٍ ؾُٛ  ذبنی أٙیشی ضا دكشیجب٘ی ٔی وٙٙس.

ثٗس اظ اٖٕبَ سٙٓیٕبر أیشی ضٚسط ٔی سٛاٖ ضٚـ ٞبی زیٍط ثطای افعایف أٙیز قجىٝ اؾشفبزٜ ٕ٘ٛز ،ٔظلا 

    ٖ اظ ذطاثىزبضی ثیكزشط   سزب  قزجىٝ ُّٔزٕ قزٛیٓ     اظ ضٚـ ٞبیی اؾشفبزٜ ٕ٘ٛز وٝ ثلافبنزّٝ ثٗزس اظ ٞزه قزس

ػٌّٛیطی وٙیٓ ،ٔظلا ضٚسط ٞب زاضای أىب٘ی ٞؿشٙس وٝ ػطیبٖ سطافه ضا زضقجىٝ ٘كبٖ ٔی زٞٙزس ٚ ٘زطْ افزعاض    

ٞبی ٔرشّفی ٚػٛز زاض٘س وٝ ٔی سٛا٘ٙس وٝ اظ ایٗ اَلاٖبر ثطای سحّیُ سطافیه اؾزشفبزٜ وٙٙزس ،دزؽ ٔزب ٔزی      

ای ٔسیطیز ٚ ٘ٓبضر ثٟشط قجىٝ اؾزشفبزٜ وٙزیٓ ٚ ٔزظلا اٌزط حؼزٓ ٘زبٔٗمِٛی اظ       سٛا٘یٓ اظ ایٗ ٘طْ افعاض ٞب ثط

حؼٓ سفىیىی ثٝ اظای ٞط اسهبَ ضا ثطضؾی وٙیٓ ٚ ثب ضزٌیطی سطافیىی ثٝ ٔٙكب  سطافیه ضا ٔشٛػٝ قسیٓ ؾطیٗب

 الساْ وٙیٓ.،ٖ ثطؾیٓ ٚ ؾطیٗشط ثطای ػٌّٛیطی اظ وبض افشبزٖ قجىٝ آ

 

                                               

5 Wired equivalent privacy 
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 زض قجىٝ ٞبی ثی ؾیٓ :فبوشٛض ٞبی أٙیشی3.1قىُ 

 

 سیستن تطخیع ًفَر: 3-2

( ،ثزٝ َزٛض   Role-Basedٔجٙزب)  –سٗساز ظیبزی اظ ٘طْ افعاض ٞبی سؼبضی ٚػٛز زاضز وزٝ اظ سىیٙیزه ٘مزف    

زاذزُ  –اسٛٔبسیه ثطای سكریم ٘فٛش ثٝ ؾیؿشٓ اؾشفبزٜ ٔی وٙٙس،ؾیؿشٓ سكریم ٘فٛش سٕبْ فٗبِیز ٞبی ثٝ 

ٝ اظ ؾٛی ٟٔبػٕی ضا وٝ لهس زاضز ثٝ قىُ غیط ٔؼبظ ثٝ ؾیؿزشٓ  ذبضع قجىٝ ضا ثطضؾی ٔی وٙس سب حّٕ-ٚثٝ

 ٚاضز قٛز ضا، قٙبؾبیی وٙس.

 ا٘ٛأ ٔرشّف ضٚـ ٞبی سكریم ٘فٛش ٖجبضسؿز اظ:

ٝ  أًب  ثط یٔجشٙ میسكر ٘بْ ٕٔٗٛلاثًب وٝ هیسىٙ ٗیا زض :(2Pattern detectionضٌاسايی الگَ)9  قزٙبذش

 ٞزط  وٝ یَٛض ثٝ. قٛ٘س یٔ یٍٟ٘ساض لبٖ٘ٛ نٛضر ثٝ( أًب ) قسٜ ؾبذشٝ فید اظ ٘فٛش یاٍِٛٞب اؾز، قسٜ

 ٘فٛش ٚلٛٔ ؿشٓ،یؾ زض ییاٍِٛ ٗیچٙ ثطٚظ نٛضر زض ٚ ٌطفشٝ ثط زض ضا ذبل ٘فٛش هی اظ یٔشفبٚس ا٘ٛأ اٍِٛ

 یاٍِٛٞزب  بیز  ٞزب  أًزب   اظ یا زازٜ ٍزبٜ یدب یزاضا زٞٙزسٜ  میسكزر  ٕٔٗزٛلاً  ٞزب،  ضٚـ ٗیز ا زض. قٛز یٔ اٖلاْ

ٝ  آٖ ثزب  ٔكبثٝ یاٍِٛٞب قجىٝ، هیسطاف یثطضؾ ثب وٙس یٔ یؾٗ ٚ اؾز حّٕٝ ٝ  ضا چز  ذزٛز  ٔ  زازٜ ٍزبٜ یدب زض وز

ٝ  ی٘فٛشٞزب  میسكزر  ثٝ لبزض سٟٙب ٞب ضٚـ اظ زؾشٝ ٗیا. بثسیث وٙس، یٔ یٍٟ٘ساض  زض ٚ ثبقزٙس  یٔز  قزسٜ  قزٙبذش

ٝ  طیٔزس  ٚ وٙٙس ییقٙبؾب ضا ٞب آٖ سٛا٘ٙس یٕ٘ قجىٝ، ؾُح زض سیػس حٕلار ثطٚظ نٛضر  ٕٞزٛاضٜ  سیز ثب قزجى

ٝ  ثٝ ضا سیػس حٕلار یاٍِٛ ٝ  ٘فزٛش  میسكزر  ؾزبٔب٘  میسكزر  زض زلزز  ضٚـ ٗیز ا یبیز ٔعا اظ. وٙزس  ايزبف

 .اؾز قسٜ زازٜ ؿشٓیؾ ثٝ ٙبًیٖ ٞب آٖ یاٍِٛ وٝ اؾز یی٘فٛشٞب
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 میسكزر  ضٚـضٚـ زیٍطی ٞٓ ٚػٛز زاضز وٝ ٔی سٛا٘س ظیط زؾشٝ ایٗ ضٚـ لطاض ثٍیط ٚ ٖجبضسؿزز اظ  

 زٞٙزسٜ  ٘كبٖ اؾز ٕٔىٗ ی٘بٞٙؼبض هی. قٛز یٔ ؼبزیا یٖبز ضفشبض اظ ٕ٘ب هی ضٚـ، ٗیا،زض یطٖبزیغ ضفشبض

ٝ  ُیز لج اظ ییىطزٞزب یضٚ اظ یٖزبز  ضفشبض یٕ٘بٞب ؼبزیا یثطا. ثبقس ٘فٛش هی  یٞزب  هیز سىٙ ،یٖهزج  یٞزب  قزجى

 سیز ثب ،یطٖزبز یغ ضفشزبض  میسكزر  یثزطا . قزٛز  یٔز  اؾشفبزٜ یؿشیظ یٕٙیا یٞب ؿشٓیؾ یحش ٚ ٗیٔبق یطیبزٌی

 اٍِٛٞزب  ٗیز ا اظ وٝ ییضفشبضٞب. وطز ساید ٞب آٖ یثطا یذبن لٛاٖس ٚ اٍِٛٞب ٚ وطزٜ ییقٙبؾب ضا یٖبز یضفشبضٞب

َ  حس اظ فیث یا٘حطاف وٝ ییسازٞبیضٚ ٚ ثٛزٜ یٖبز وٙٙس، یٔ یطٚید ٝ  زاض٘زس،  اٍِٛٞزب  ٗیز ا اظ یآٔزبض  ٕٔٗزٛ  ثز

ٖ  ٞؿزشٙس،  ؾزرز  بضیثؿ میسكر یثطا یطٖبزیغ ی٘فٛشٞب. قٛز یٔ زازٜ میسكر یطٖبزیغ ضفشبض ٖٙٛاٖ  چزٛ

 اؾزشب٘ساضز  زٚ اظ وٕشزط  بیز  كزشط یث بضیثؿ وٝ یسازیضٚ ٕٔٗٛلاً. ٘ساضز ٚػٛز ٘ٓبضر یثطا یطبثش یاٍِٛ چٍٛ٘ٝیٞ

 .قٛز یٔ فطو یطٖبزیغ ٛ٘سز،ید یٔ ٚلٛٔ ثٝ یٖبز آٔبض اظ ا٘حطاف

NIDS)ٍضثکِ ضتاىیه تش یهثتٌ ًفَر عیتطخ ساها22ًِ
6
,HIDS

 ٚ ییقٙبؾزب  ،ٔیعثبٖؾیؿشٓ ٔجشٙی ثط  :(7

ٖ یٔ ثزط  یٔجشٙ ٘فٛش میسكر ؾبٔب٘ٝ. زاضز ٖٟسٜ ثط ضا عثبٖیٔ ب٘ٝیضا یضٚ ثط طٔؼبظیغ یٞب زیفٗبِ میسكر  عثزب

ُ ) زٞزس  میسكزر  یثحطا٘ز  یٞزب  ؿشٓیؾ یضٚ ضا یساسیسٟس ٚ حٕلار سٛا٘س یٔ ٝ  یزؾشطؾز  قزبٔ  ٞزب، ُ یز فب ثز

 فمٍ HIDS. ؿشٙسی٘ میسكر لبثُ قجىٝ ثط یٔجشٙ ٘فٛش میسكر یٞب ؾبٔب٘ٝ سٛؾٍ وٝ( … ٚ سطٚا یٞب اؾت

ٍ  وبضر ٚ وٙس یٔ ٔحبفٓز اؾز ٔؿشمط ٞب آٖ یضٚ وٝ ییٞب عثبٖیٔ اظ ٝ  ٚاؾز ٝ  ٞزب  آٖ( NIC) قزجى  نزٛضر  ثز

ٖ  ثبقزس  سیٔف سٛا٘س یٔ ٔٛاضز اظ یثًٗ زض ثبلبٖسٜ حبِز. وٙس یٔ وبض  ثبلبٖسٜ حبِز زض فطو فید ٝ  چزٛ  ٕٞز

ٝ  یعثب٘یٔ یضٚ قبٖ ٔىبٖ ٚاؾُٝ ثٝ HIDS .٘ساض٘س ضا لبٖسٜ یث حبِز زیلبثّ  قجىٝ ٚاؾٍ یٞب وبضر  سیز ثب وز

ٕ یؾ یٞزب  یفطاذزٛا٘  قبُٔ) یشیأٙ یٞب یؾبظ بزٜید ثب یايبف یٔحّ اَلاٖبر ا٘ٛأ ٕٞٝ اظ قٛز، ٘ٓبضر  ،یؿزش

ٕ ( ؿشٓیؾ اسهبلار ٚ یؿشٕیؾ یٞبُ یفب طارییسغ ٝ  ٗیز ا. ثبقزٙس  یٔز  ُّٔز ْ  ٔؿزبِ  اضسجبَزبر  ثزب  تیز سطو ٍٞٙزب

 .وٙس یٔ فطاٞٓ ٕٔىٗ یسازٞبیضٚ یػؿشؼٛ یثطا ضا یذٛث یٞب زازٜ ،یا قجىٝ

ٝ  ٖٟزسٜ  ثٝ ،یثحطا٘ یؿشٕٟبیؾ ثٝ سٖیضؾ اظ لجُ طٔؼبظیغ ی٘فٛشٞب میسكر ٚ ییقٙبؾب  میسكزر  ؾزبٔب٘

ٔ  ٗیزٚٔ ٖٙٛاٖ ثٝ ،NIDS. اؾز قجىٝ ثط یٔجشٙ ٘فٛش  Sniffer هیز  ٖٕزلاً  ٔزٛاضز  اظ یبضیثؿز  زض ٞزب، IDS ٘زٛ

ٝ  یثزطا  وٝ ییٞب سلاـ یػؿشؼٛ ثٝ فٗبَ، اضسجبَبر یٞب دطٚسىُ ٚ ٞب ثؿشٝ یثطضؾ ثب وٝ ٞؿشٙس  نزٛضر  حّٕز

ٝ  سٟٙب ، NIDS بضیٔٗ ٍطیز ٖجبضر ثٝ. دطزاظ٘س یٔ طزیٌ یٔ ٝ  اؾزز  ییٞزب  ثؿزش ٝ  یضٚ ثزط  وز َ  ٚ ضز ٞزب  قزجى  ثزس

ٌ  ٖٕزلاً  وٙٙزس،  یٕ٘ ٔحسٚز ٔٙفطز ؿشٓیؾ هی ثٝ ضا میسكر NIDS وٝ ییػب آٖ اظ. ٌطزز یٔ  فیثز  یٌؿزشطز

 ییبیز ضٚ زض ٞب ؿشٓیؾ ٗیا ٚػٛز ٗیا ثب. زٞٙس یٔ ا٘ؼبْ قسٜ ٕیسٛظ نٛضر ثٝ ضا میسكر ٙسیفطا ٚ زاقشٝ یسط

 .زٞٙس یٔ زؾز اظ ضا ذٛز ییثبلاوبضا هیسطاف ٚ ؾطٖز ثب ییٞب قجىٝ بی ٚ ضٔعقسٜ یٞب ثؿشٝ ثب

                                               

6 Network-based intrusion detection system 

7 host-based intrusion detection system 
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ٝ  ٞزب، IDS زض دبؾزد فٗزبَ،  2پاسخ فعال ٍ غیش فعال دس سیستن تطخیع ًفَر:3 ٓ یؾ یشز یأٙ طیٔزس  ثز  ؿزش

ٚ٘  ٕٞطاٜ، سّفٗ سٛؾٍ زضثبضٞحّٕٝ یاَلاٖبس َ  یثزطا  یبٔیز د بیز  ب٘ٝینزفحٟطا  یضٚ بْیز د ،یىی٘بٟٔزبِىشط  وٙؿزٛ

SNMP ٔآزضؼ    : قبُٔ اَلاٖبر ٗیا. زٞٙس ی IP ٕحّٕٝ ٔٙج 

 ٞب ٌعاضـ    ٛحّٕٟ ٟٔبض یثطا اؾشفبزٜ ٔٛضز یٞب عْیٔىب٘ بی اثعاض ،حّٕٝ ؼٝی٘ش ،حّٕٝ ٔمهس IP آزضؼ    ،

 ثبقس. ٔطثَٛٝ یسازٞبیضٚ ٚ ؿشٓیؾ یٞب حّٕٝ ٞب اسهبَ ٚ

 اَلاٖزبر  آٚضزٖ زؾزز  ثٝ يٕٗ افشٙس، یٔ وبض ثٝ وٝ یا ِحٓٝ اظ ٘فٛش میسكر یٞب ؾبٔب٘ٝزض دبؾد فٗبَ 

 دبؾزد  زٞٙزس،  میسكر ضا حّٕٝ هی ٚلٛٔ ثط زاَ ییٞب ٘كبٖ اٌط ٞب، آٖ ُیسحّ ٚ ٝیسؼع ٚ ضذسازٞب ثٝ ٔطثٌٛ

ٝ  دبؾزد  ٗیا یٌبٞ. وٙٙس یٔ سیسِٛ ٔرشّف یٞب ٘حٜٛ ثٝ آٖ لجبَ زض ضا لاظْ ٝ  ٞكزساض  هیز  نزٛضر  ثز  طیٔزس  ثز

ٝ  بیز  ٚ ضذسازٞب ُیفب زض اَلأ هی ٘ٛقشٗ یٌبٞ ٚ اؾز قجىٝ  بیز  ٚ آسزف  ٛاضٜیز ز ٔؼزسز  ٓیسٙٓز  نزٛضر  ثز

ٝ  زٞزس  میسكر وٝ ضا ی٘فٛش ٞط فٗبَ یٞبIDS. اؾز قجىٝ زض یٍطیز یٞب زؾشٍبٜ  دبؾزد  ذٛزوزبض  َزٛض  ثز

 :قٛ٘س یٔ ٓیسمؿ زؾشٝ ؾٝ ثٝ ذٛز ٚ زٞٙس یٔ

 یايبف اَلاٖبر یآٚض ػٕٕ ثطاؾبؼ فٗبَ دبؾد   اِف:

 ٍیٔح طییسغ ٘ٛٔ اظ فٗبَ دبؾد    ة:

 حّٕٝ ٔمبثُ زض إُِٗ ٖىؽ ٘ٛٔ اظ فٗبَ دبؾد    ع:

 ٕ٘بیف زازٜ قسٜ اؾز 3.2ٕ٘بیی وّی اظ ضٚـ ٞبی ؾیؿشٓ ٘فٛش زض قىُ 

 
 :ضٚـ ٞبی سكریم ٘فٛش3.2قىُ 
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 WI-Fiچالص ّای اهٌیتی دس ضثکِ ّای  3-3

ُٕٔئب یىی اظ ثعضٌشطیٗ ٍ٘طا٘ی ٞب، ثٗس اظ ضاٜ ا٘ساظی ٚ دیىط ثٙسی قجىٝ ٞبی ثی ؾزیٓ ،ثطلزطاضی أٙیزز    

ٔی ثبقس،ثب سٛػٝ ثٝ ایٗ وٝ ٔحیٍ ثی ؾیٓ ٔحیُی ٘ب أٙی ٔحؿٛة ٔی قٛز ٚ ٞزط ِحٓزٝ ٔزی سٛا٘زس ٔزٛضز      

ٝ ؾطلز قٛز،ثطلطای أٙیز یىی اظ ثعضٌشطیٗ چبِف ٞب زض ایزٗ  حّٕٝ لطاض ٌیطز ٚ اَلاٖبر ٚ زازٜ ٞبی قجى

 قجىٝ ٞب ٔی ثبقس.

 ا٘ٛأ سٟسیس ٞبیی وٝ ٕٔىٗ اؾز أٙیز زض قجىٝ ای ثی ؾیٓ ضا ثٝ ذُط ا٘ساظز ٖجبضسٙس اظ:

ٞطٌٛ٘ٝ زؾشطؾی غیط ٔؼزبظ ثزٝ اَلاٖزبر ٚ زازٜ ٞزبی قزجىٝ وزٝ ٌزبٞی ٔزی سٛا٘زس          2افطای اطلاعات:9

 ٔظُ اَلاٖبر ٘ٓبٔی یب اَبٖبر حؿبة ثب٘ىی افطاز ثبقس. اَلاٖبر حیبسی ٚ ٟٔٓ

ٞط ٌٛ٘ٝ زؾشطؾی ثٝ اَلاٖبر ٚ زازٜ ٞب ٚ ٘فٛش ثزٝ قزجىٝ سٛؾزٍ افزطاز غیزط      2دستشسی ّای غیش هجاص:2

 ٔؼبظ ٚ احطاظ ٞٛیز ٘كسٜ ثٝ ؾیؿشٓ،زؾشطؾی غیط ٔؼبظ ٘بْ زاضز.

2DOSهٌع سشٍيس)3
ٗ قزٛز وزٝ ؾزطٚیؽ زٞزی ؾیؿزشٓ      ٞط ٌٛ٘ٝ ّٖٕیبر ذطاثىبضا٘ٝ وٝ ٔٙؼط ثٝ ای :(8

ٔرشُ قٛز ،حٕلار ٕٔٙ ؾطٚیؽ ٌفشٝ ٔی قٛز.زض چٙس ؾبَ اذیط ایٗ حّٕٝ یىی اظ ٟٕٔشزطیٗ حٕزلار ثزٝ    

 قٕبض ٔی ضٚز وٝ زض اٖ حّٕٝ وٙٙسٜ ثب اٖٕبَ ثبض ظیبز ثٝ قجىٝ ثبٖض ٔرشُ قسٖ وبض قجىٝ ٔی ـ.ز.

 ٗیز ا یانزّ  زیٔع ثط ٘ٓط، ٔٛضز یسىِٙٛٛغ ٚ دطٚسىُ اظ ٔؿشمُ ٓیؾ یث یٞب قجىٝ یٝ یوّ زض َٕٔٗٛ ذُط

ٝ  ییٛیضاز یٞب ٍٙبَیؾ اظ اؾشفبزٜ ثط یٔجشٙ ؾبذشبض، ییبیدٛ ٕٞبٖ وٝ یسىِٙٛٛغ  اؾزشٛاض  وبثزُ،  ٚ ٓیؾز  یػزب  ثز

ٖ  قزجىٝ،  ؾبذشبض دٛقف ؾبذشٗ ٔطظ ثسٖٚ ٚالٕ زض ٚ ٞب ٍٙبَیؾ ٗیا اظ اؾشفبزٜ ثب. اؾز  زض لبزض٘زس  ٘فزٛشٌطا

 ػبظزٜ ٞب قجىٝ ٗیا اظ یًٖٛ ٖٙٛاٖ ثٝ ضا ذٛز ٞب، قجىٝ ٗیا ٔٙس لسضر چٙساٖ ٘ٝ یشیأٙ ٔٛإ٘ قىؿشٗ نٛضر

ٝ  حّٕٝ ،یبسیح اَلاٖبر ثٝ یبثی زؾز أىبٖ أط، ٗیا سحمك نٛضر زض ٚ ٚ  ثز ٖ  زٞٙزسٜ  ؽیؾزط ٖ  ٌزب  ٚ ؾزبظٔب

 ٚ یطٚالٗیغ یٞب زازٜ سیسِٛ ٍط،یىسی ثب قجىٝ یٞب ٌطٜ اضسجبَبر زض اذشلاَ ؼبزیا اَلاٖبر، تیسرط ٔؼٕٖٛٝ،

 .زاضز ٚػٛز ٔرطة یٞب زیفٗبِ ٍطیز ٚ قجىٝ ٔؤطط ثب٘س یدٟٙب اظ ؾٛ اؾشفبزٜ وٙٙسٜ، ٌٕطاٜ

  اؾز نبزق ٔكشطن یمیحمب یشیأٙ سیز اظ ٓ،یؾ یث یٞب قجىٝ یٞب زؾشٝ یسٕبٔ زض ٔؼٕٛٔ، زض

 زض. وٙزس  یٔ نسق عی٘ ٓیؾ یث یٞب قجىٝ ٔٛضز زض ،یٕیؾ یٞب قجىٝ زض ٔٛػٛز یشیأٙ یٞب يٗف یسٕبٔ -

ٝ  ذبل ،یؾبذشبض ِحبِ اظ چٝ ٚ یَطاح ِحبِ اظ چٝ یی ػٙجٝ چیٞ سٟٙب ٘ٝ ٚالٕ  ٚػزٛز  ٓیؾز  یثز  یٞزب  قزجى

                                               

8 Denial Of Service 
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 عیز ٘ ضا یزی  ػٜیٚ ٔربَطار قس شوط وٝ ٌٛ٘ٝ ٕٞبٖ ثّىٝ وٙس، ؼبزیا ضا یُٔٙم زیأٙ اظ یثبلاسط ؾُح وٝ ٘ساضز

 .اؾز ٔٛػت

ٝ  سٛا٘ٙزس  یٔز  ٔٛػٛز، یشیأٙ طیسساث اظ ٌصض ثب ٘فٛشٌطاٖ، - ٝ  یضاحشز  ثز ٕ  ثز  یضٚ ثزط  ٔٛػزٛز  یاَلاٖزبس  ٔٙزبث

 .بثٙسی زؾز یی ب٘ٝیضا یٞب ؿشٓیؾ

 زض ٌزطٜ  زٚ بٖیز ٔ ٚ ا٘زس،  قزسٜ  ضٔزع  ٗییدزب  زیأٙ ثب یضٚق ثب بی ٚ ا٘س ٘كسٜ ضٔع بی وٝ یی یبسیح اَلاٖبر -

 .بثٙسی طییسغ بی قسٜ ؾطلز ٘فٛشٌطاٖ سٛؾٍ سٛا٘ٙس یٔ ثبقٙس، یٔ ا٘شمبَ حبَ زض ٓیؾ یث یٞب قجىٝ

 .اؾز ٔشساَٚ بضیثؿ ٓیؾ یث یٞب ؿشٓیؾ ٚ عاریسؼٟ ثٝ DoS یٞب حّٕٝ -

 

ٖ  ٔكبثٝ یشیأٙ ٖٙبنط ٍطیز ٚ ٖجٛض یوسٞب ؾطلز ثب ٘فٛشٌطاٖ - ٝ  زض ٔؼزبظ  وزبضثطا  ٓ،یؾز  یثز  یٞزب  قزجى

 .ٌطز٘س ٔشهُ یٔب٘ٗ چیٞ ثسٖٚ ٘ٓط ٔٛضز ی قجىٝ ثٝ سٛا٘ٙس یٔ

ٖ  یٔز  كیز َط ٗیا اظ. وٙس فیدب ضا وبضثط هی ضفشبض سٛا٘س یٔ ٘فٛشٌط هی ،یشیأٙ ٖٙبنط ؾطلز ثب - ٝ  سزٛا  ثز

 .بفزی زؾز عی٘ یٍطیز حؿبؼ اَلاٖبر

 لبثُ یضاحش ثٝ زاض٘س، ضا ٓیؾ یث ی قجىٝ اظ اؾشفبزٜ ی اػبظٜ ٚ أىبٖ وٝ ،یجیػ ٚ حُٕ لبثُ یٛسطٞبیوبٔذ -

 .ثطزاقز ضا قجىٝ ثٝ ٘فٛش یثطا لسْ ٗیاِٚ سٛاٖ یٔ ،ییافعاضٞب ؾرز ٗیچٙ ؾطلز ثب. ٞؿشٙس ؾطلز

 وٝ) آٖ یٕیؾ ی قجىٝ ٚ ؾبظٔبٖ هی زض ٓیؾ یث ی قجىٝ هی بٖیٔ ٔكشطن ٘مبٌ اظ سٛا٘س یٔ ٘فٛشٌط هی -

ٝ  ثٝ ٘فٛش ثب ٚ وطزٜ اؾشفبزٜ( ٌطزز یٔ ٔحؿٛة یسط حؿبؼ ٚ یانّ ی قجىٝ ٔٛاضز اغّت زض  ٓیؾز  یثز  ی قزجى

 .بثسیث عی٘ یٕیؾ ی قجىٝ ٔٙبثٕ ثٝ یبثی زؾز یثطا یضاٞ ٖٕلاً

 وطز ُٖٕ زض اذشلاَ ؼبزیا أىبٖ ٓ،یؾ یث ی قجىٝ هی ی وٙٙسٜ وٙشطَ ٖٙبنط ثٝ ٘فٛش ثب ٍط،یز یؾُح زض -

 .زاضز ٚػٛز عی٘ قجىٝ

 Wi-Fiًقاط آسیة پزيش ٍ قاتل ًفَر دس ضثکِ ّای  3-4

ثٝ َٛض وّی چٙسیٗ ٘مُٝ آؾیت دصیط زض قجىٝ ٞبی ثی ؾیٓ ٚػٛ زاضز ٚ زض نٛضسی وٝ ٟٔبػٕیٗ اظ ایزٗ  

ضا ثزٝ ٞزٓ   ٘مبٌ اَلاٖبر ثٝ زؾز اٚض٘س ثٝ ضاحشی ٔی سٛا٘ٙس ثزٝ قزجىٝ ٘فزٛش وزطزٜ ٚ ظیزط ؾزبذز قزجىٝ        

 ٕ٘بیف زازٜ قسٜ اؾز. 3.3ثطیع٘س،ایٗ ٘مبٌ زض قىُ 
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 ثی ؾیٓ٘مبٌ حؿبؼ زض قجىٝ ٞبی  3.3قىُ 

 ایٗ ٘مبٌ ٖجبضسؿز اظ :

 .٘مُٝ زؾشطؾی 1

 .آ٘ش2ٗ

 .وبضر ٞبی قجىٝ ثی ؾی3ٓ

 .وبثُ ٞبی اسهب4َ

 ..ؾطٚض ؾرز افعاضی5

 .ثبي ٞبی ٘طْ افعاضی ٚ ٚیطٚؼ ٞب6

ٞزبی وزبٔلا    firmwareایٗ أىبٖ ٚػٛ زاضز وٝ اظ ٞط وؼب ثٝ ؾیؿشٓ ٘طْ افعاضی ٘فٛش وطز ،ٞزط چٙزس وزٝ    

ٞب زض ایٗ ٚؾبیُ ٘طْ افعاض ٞبیی  firmwareضٚسط ٞب ٘هت قسٜ ثبقس،زض حمیمز ٔٙبؾت زض ٘مبٌ زؾشطؾی ٚ 

ٞؿشٙس وٝ ٚیػٌی ٞب ٚ لبثّیز ٞبیی ضا اظ ػّٕٝ لبثّیز ٞبی أٙیشی ضا ثزٝ اضٔغزبٖ ٔزی آٚض٘زس،أب ثبیزس سٛػزٝ       

ٚ ٘زطْ   firmwareزاقز وٝ اٌط ٞىط ٞب ثشٛا٘ٙس ثٝ سؼٟیعار ٚ ٚؾبیُ زؾشطؾی دیسا وٙٙس ثٝ ضاحشی ٔی سٛا٘ٙس 

افعاض ٞبی ػسیس ضا ثط ضٚی ایٗ سؼٟیعار لطاض زٞٙس سب ُٔبثك ذٛاؾشٝ ی آٟ٘ب ُٖٕ وٙٙس یب حشی ایٗ ٘طْ افعاض 

 ٞب زؾشىبضی وطزٜ سب ٘شٛا٘ٙس ْٚبیف أٙیشی ذٛز ضا ثٝ زضؾشی ا٘ؼبْ زٞٙس.
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ٞزبی ػسیزس   ؾطٚض ٞب ٚ ٘طْ افعاض ٞب ٔی سٛا٘ٙس سٛؾٍ ٚیطٚؼ ٞب ٔٛضز حّٕٝ لطاض ثٍیط٘زس،اوظط ٚیزطٚؼ   

اسهبلار آزادشٛض قجىٝ ضا قٙبؾبیی ٔی وٙٙس ٚ اضسجبَبر ضا زض قجىٝ ثٝ ٞٓ ٔی ضیع٘س،اؾبؾب ایٗ ٚیطٚؼ ٞب ثب 

اٞساف ذبٔٛـ وطزٖ وبُٔ سؼٟیعار قجىٝ ٞبی ثی ؾیٓ ٚ ذزطاة وزطزٖ ؾزیٍٙبَ ٚ ضؾزب٘سٖ ٌزصزض زٞزی       

یب ضٚسط ٞب ٔزی سٛا٘ٙزس وزُ    ؾیٍٙبَ زض حس نفط ٔی ثبقس.ذبٔٛـ وطزٖ سؼٟیطار قجىٝ ٔظُ ٘مبٌ زؾشطؾی 

قجىٝ ضا ٔرشُ وٙس ٚاظ وبض ثیب٘ساظز،٘ىشٝ لبثُ سٛػٝ زض ایٗ حٕلار ؾرز ثٛزٖ قٙبؾبیی حّٕٝ ٚ قٙبؾزبیی  

 ایٗ وٝ زِیُ ذطاثی ؾرز افعاضی یب ٘طْ افطای ثٛزٜ،ٔی ثبقس. 

ر ٞط ٌٛ٘ٝ زؾز وبضی ٚ ٔرشُ وطزٖ ٚ اظ وبض ا٘ساذشٗ، زض قجىٝ ٞبی ثی ؾیٓ ٔی سٛا٘زس ثزٝ نزٛض    -

 ظیط ثبقس:

 ثط ٞٓ ظزٖ اضسجبَبر ثیٗ ٘مبٌ زؾشطؾی -

 لُٕ وطزٖ اسهبَ اؾبؾی قجىٝ ثی ؾیٓ ثٝ قجىٝ ؾیٕی -

ایعِٚٝ وطزٖ ٚ ػسا ؾبظی چٙسیٗ ٘مُٝ زؾشطؾی  ثطای ایٗ وٝ ٘شٛا٘ٙس ثب ؾبیط ٘مبٌ زؾشطؾزی اضسجزبٌ    -

 ثطلطاض وٙٙس ،وٝ ٔی سٛا٘س ٔٙؼط ثٝ وبض افشبزٖ قجىٝ ٞبی ثی ؾیٓ قٛز.

 ٖ ٚ لُٕ ثطق یه یب چٙس ٘مُٝ زؾشطؾی ذبٔٛـ وطز -

ٕ٘بیف زازٜ قسٜ اؾز.زض ٔؼٕٛٔ ثبیس ٌفز وٝ ثطای یه ٞىط ذیّی ؾبزٜ ٔی  3.4ایٗ ضٚـ ٞب زض قىُ 

ثبقس وٝ اظ یه وبضر قجىٝ ثی ؾیٓ وٝ لجلا زض قجىٝ قٙبذشٝ قسٜ اؾز ٚٔؼبظ قٕبضی قسٜ اؾشفبزٜ وٙزس ٚ  

اسهبلار زض ٘مبٌ زؾشطؾی ،ٔٙبثٕ قجىٝ ،ؾطٚض ،ٔٙجٕ ثطق  ٚ  لُزٕ  ثٝ قجىٝ حّٕٝ وٙس ٚ زض٘شیؼٝ ثط ٞٓ ظزٖ 

 وطزٖ اضسجبٌ ثب قجىٝ ؾیٕی ؾجت اظ وبض افشبزٖ ٚ وبٞف وبضایی ٚ ذطاة قسٖ قجىٝ قٛز.

 

 
 

 :سٟسیسار فیعیىی زض قجىٝ ثی ؾیٓ 3.4قىُ 
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 اهي ساصی ضثکِ ّای تی سین   3-5

 802.11أىب٘بر أٙیشی ازغزبْ قزسٜ زض اؾزشب٘ساضز    زض ٔؼٕٛٔ ثطای أٗ ؾبظی قجىٝ ٞبی ثی ؾیٓ ثبیس اظ 

اؾشفبزٜ ٕ٘ٛز،زض حمیمز ایٗ اؾشب٘ساضز أىب٘بر ٚ ٚیػٌی ٞبیی ضا فطاٞٓ ٔی آٚضز وزٝ ثبٖزض افزعایف ٔیزعاٖ     

أٙیز زض یه قجىٝ ٔی قٛز.ثٝ َٛض وّی اثشسا ثطای ایٗ وٝ ثشٛاٖ ثٝ أٙیز زض ایٗ قجىٝ ٞب ضؾیس ثبیس ٚیػٌی 

 ثطای ثطلطای أٙیز زض قجىٝ ٞبی ثی ؾیٓ اؾشفبزٜ قسٜ اؾز: WEP وطز وٝ زض دطٚسىُٞبی ظیط ضا اٖٕبَ 

ٔزٛضز اؾزشفبزٜ لزطاض ٌطفشزٝ      802.11وزٝ زض اؾزشب٘ساضز    WEPیىزی اظ اٞزساف دطٚسىزُ    :2احشاص َّيت9

 اؾز،وٙشطَ زؾشطؾی ٚ احطاظ ٞٛیز زض قجىٝ ٞبی ثی ؾیٓ ٔی ثبقس.

ٍٞٙبْ ثطلطاضی زض اضسجبَبر ثی ؾیٓ فطاٞٓ ٔزی آٚضز ٚ   ؾُح وٙشطَ ظیبزی زض WEP:(2Privacyايوٌی)2

ٚ ثٝ ٖجبضر زیٍط ثطای ایٗ ثٝ وبض ٔزی   ٌیطز ٔیػّٛی ٞط ٌٛ٘ٝ سغییط ٚ اؾشطاق ؾٕٕ زض زازٜ ٞبی اضسجبَی ضا 

ضٚز وٝ ثٝ قٕب ایٗ إَیٙبٖ ضا ثسٞس وٝ زازٜ ٞبی زضیبفز قسٜ اظ یه ٔٙجٕ ٔٛضز اٖشٕبز اؾز ٚ ٞطٌٛ٘ٝ سغییط 

 ی زض آٖ ضخ ٘سازٜ اؾز.ٚ زؾز وبض

 احشاص َّيت 3-5-9

ٚلشی یه وبضثط قجىٝ ثی ؾیٓ ؾٗی ٔی وٙس وٝ ثٝ ظیط ؾبذز قجىٝ ؾیٕی ٚنُ قٛز، زٚ ضٚیىطز ضا ٔی 

 سٛاٖ زضثبضٜ ی ایٗ زض ذٛاؾز اٖٕبَ وطز:

ثبقس ثٝ ضاحشی ٔی سٛا٘زس ثزٝ قزجىٝ     ٘مُٝ زؾشطؾی ٞط وبضثطی وٝ زض ٔحسٜٚ ضازیٛیی 2سیستن ّای تاص:9

 ٚ ٞیچ ٌٛ٘ٝ ٔحسٚزیشی زض ضاثُٝ ثب ٚنُ قسٖ وبضر ٞبی قجىٝ اٖٕبَ ٕ٘ی وٙس.ٚنُ قٛز 

ضٔع ٔزی قزٛز ٚ ٞىزط ٞزب     RC4 ثب اؾشفبزٜ اظ اٍِٛضیشٓ زض ایٗ ؾیؿشٓ زازٜ ٞب 2سیستن سهض ضذُ )تستِ(:2

زض ایٗ ؾیؿشٓ ثطای ایٗ وزٝ وزبضثطی ثزٝ    ٞبی زض حبَ ػطیبٖ زض قجىٝ زؾشطؾی دیسا وٙٙس. زازٜٕ٘ی سٛا٘ٙس ثٝ 

ضا اضؾبَ وشس،وٝ زض حمیمز یه ٖسز ٔٙحهط ثٝ فزطز اؾزز   SSID 9قجىٝ ٚنُ قٛز ثبیس ثٝ ٘مُٝ زؾشطؾی  

وٝ سٟٙب وبضثطاٖ طجز قسٜ زض ؾیؿشٓ ٔی زا٘ٙس.زض ایٗ ؾیؿشٓ ثطای ٔؼبظ قٕبض ٘یع اظ ضٔع ٍ٘بضی اؾزشفبزٜ ٔزی   

 قٛز

 : زٞس یٔ ٘كبٖ ٞب قجىٝ ٗیا زض ضا Authentication ٙسیفطا اظ ییقَٕب طیظ قىُ

                                               

9 service set identifier 
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 802.11زض اؾشب٘ساضز  Authenticationضٚـ ٞبی   3.5قىُ 

 

 ضٚـ ٚ وٙس یٔ اؾشفبزٜ RC4 یضٔعٍ٘بض اظ ضٚـ هی اؾز، قسٜ زازٜ ٘كبٖ عی٘ قىُ زض وٝ ٌٛ٘ٝ ٕٞبٖ   

 .وٙس یٕ٘ اؾشفبزٜ یی یضٔعٍ٘بض هیسىٙ چیٞ اظ ٍطیز

  

3-5-9-9 Authentication یسهضًگاس تذٍى 

 ٞزط  زض. زاضز ٚػزٛز  ولایٙز زیٞٛ میسكر یثطا ضٚـ زٚ ؿز،ی٘ یضٔعٍ٘بض ثط یٔجشٙ وٝ یضٚق زض    

 یبٔیز د ثزب  ضا یزؾشطؾ ی ٘مُٝ یؾٛ اظ زیٞٛ اضؾبَ زضذٛاؾز قجىٝ، ثٝ ٛؾشٗید یٔشمبي ولایٙز ضٚـ زٚ

 .زٞس یٔ دبؾد( SSID) Service Set Identifier هی یحبٚ

ٝ  وٝ اَٚ ضٚـ زض     ْ  Open System Authentication ثز  یثزطا  عیز ٘ یذزبِ  SSID هیز  اؾزز،  ٔٛؾزٛ

ٕ  زض. وٙس یٔ زیوفب قجىٝ ثٝ اسهبَ ی اػبظٜ بفزیزض ٝ  ییٞزب  ولایٙزز  یسٕزبٔ  ضٚـ ٗیز ا زض ٚالز  یسمبيزب  وز

 سٛؾٍ ٞب آٖ آزضؼ سٟٙب ٚ قٛ٘س یٔ ضٚ ضٚثٝ ٔظجز دبؾد ثب وٙٙس یٔ اضؾبَ یزؾشطؾ ٘مبٌ ثٝ ضا قجىٝ ثٝ ٛؾشٗید

 .قٛز یٔ اَلاق عی٘ NULL Authentication ضٚـ ٗیا ثٝ ُیزِ ٗیٕٞ ثٝ. قٛز یٔ یزاض ٍ٘بٜ یزؾشطؾ ی ٘مُٝ

 

ٝ  سفزبٚر  ٗیز ا ثزب  ٌزطزز  یٔز  اضؾبَ یزؾشطؾ ی ٘مُٝ ثٝ SSID هی ثبظٞٓ ٘ٛٔ، ٗیا اظ زْٚ ضٚـ زض      وز

ٝ  ٌزطزز  یٔ نبزض یزؾشطؾ ی ٘مُٝ یؾٛ اظ ینٛضس زض سٟٙب قجىٝ ثٝ اسهبَ ی اػبظٜ َ  یSSID وز  قزسٜ  اضؾزب

ٝ  یزؾشطؾز  یثطا ٔؼبظ یٞبSSID ػعٚ ٝ  ثز ٝ  ضٚـ ٗیز ا. ثبقزٙس  قزجى  Closed System Authentication ثز

 .اؾز ٔٛؾْٛ
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ٝ  ؾزز  یشیأٙ ؾُح ثٝ سٛػٝ زاضز، یبضیثؿ زیإٞ بٖیٔ ٗیا زض وٝ یی ٘ىشٝ      ٔزب  بضیز اذش زض ضٚـ ٗیز ا وز

ٞ  یثزطا  یضاٞز  سٟٙزب  ٖٕلاً ٚ زٞٙس یٕ٘ ٝیاضا ضا زیٞٛ احطاظ اظ یأٙ ضٚـ ٖٕلاً ضٚـ زٚ ٗیا. ٌصاضز یٔ  یآٌزب

 ٗیسًٕ حبلار ٗیا زض زیأٙ وٝ ییػب آٖ اظ ٚنف ٗیا ثب. ٞؿشٙس وٙٙسٜ زضذٛاؾز زیٞٛ اظ یلُٗ ٘ٝ ٚ ی٘ؿج

ٝ  ییٞب قجىٝ ثٝ ،یٔجشس ٚ سؼطثٝ وٓ ٘فٛشٌطاٖ سٛؾٍ یحش ،یبضیثؿ ٔٛفك حٕلار ٕٔٗٛلاً ٚ ؿزی٘ قسٜ  ثزط  وز

 زض یی قجىٝ بی وٝ زاض٘س وبضثطز یحبِش زض سٟٙب ضٚـ زٚ ٗیا ِصا زٞس، یٔ ضخ وٙٙس، یٔ ُٖٕ ٞب ضٚـ ٗیا اؾبؼ

ٝ  ٞطچٙس. اؾز وٓ بضیثؿ آٖ ثٝ حّٕٝ ضذساز احشٕبَ بی ؿز،ی٘ یبسیح اَلاٖبر یحبٚ وٝ اؾز ؼبزیا حبَ  وز

ٝ  – ٓیؾز  یث ی قجىٝ هی ی ٌؿشطزٜ ٘ؿجشبً دٛقف سٛػٝ ثب ٝ  ٔب٘ٙزس  وز ٖ  یٕیؾز  یٞزب  قزجى  یٔحسٚزؾزبظ  أىزب

 یٙیسًٕ ذٛز عی٘ حٕلار زازٖ ضخ ٗییدب قب٘ؽ اظ ٙبٖیإَ – اؾز زقٛاض بضیثؿ یىیعیف نٛضر ثٝ یزؾشطؾ

 !٘ساضز

 

3-5-9-2 Authentication یسهضًگاس تا RC4 

 دزؽ  آٖ، اؾبؼ ثط وٝ اؾز هیولاؾ یىیسىٙ اؾز، ٔٛؾْٛ عی٘ «ٔكشطن سیوّ» ضٚـ ثٝ وٝ ضٚـ ٗیا    

ٖ  ضا ضٚـ ٗیز ا طیز ظ قىُ. قٛز یٔ سییسأ شفیٞٛ اؾز، آٌبٜ یؾط یسیوّ اظ ولایٙز ٙىٝیا اظ ٙبٖیإَ اظ  ٘كزب

 : زٞس یٔ

 

 RC4 یضٔعٍ٘بض ثب Authenticationفطایٙس    3.6قىُ 

 

. فطؾزشس  یٔز  ولایٙز ثٝ ضا آٖ ٚ وطزٜ سیسِٛ یسهبزف ی ضقشٝ هی( AP) یزؾشطؾ ی ٘مُٝ ضٚـ، ٗیا زض     

 وٙزس  یٔ ضٔع( قٛز یٔ سٜی٘بٔ عی٘ WEP سیوّ وٝ) قسٜ ٗییسٗ فید اظ یسیوّ ثب ضا یسهبزف ی ضقشٝ ٗیا ولایٙز

َ  یزؾشطؾ ی ٘مُٝ یثطا ضا حبنُ ٚ ٝ . وٙزس  یٔز  اضؾزب ٝ  یزؾشطؾز  ی ٘مُز  ضا یبفشیز زض بْیز د ٔٗىزٛؼ  ضٚـ ثز

 اظ یزؾشطؾ ی ٘مُٝ بْ،ید زٚ ٗیا یؾب٘ ٞٓ نٛضر زض. وٙس یٔ ؿٝیٔمب قسٜ اضؾبَ ی ضقشٝ ثب ٚ وطزٜ ییضٔعٌكب
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 ٗیز ا زض ییضٔعٌكب ٚ یضٔعٍ٘بض ضٚـ. وٙس یٔ حبنُ ٙبٖیإَ زاضز بضیاذش زض ضا یحینح سیوّ ولایٙز ٙىٝیا

 .اؾز RC4 ضٚـ سجبزَ

ٗ  وبٔلاً یضٚق ضا RC4 یضٔعٍ٘بض ٙىٝیا فطو ثب بٖیٔ ٗیا زض      ٗیز ا ٗیوٕز  زض ذُزط  زٚ ٓ،یثزسا٘  ُٕٔزئ

 : اؾز ضٚـ

 ٍزط یز بٖیز ث ثٝ. وٙس یٔ حبنُ ٙبٖیإَ ولایٙز زیٞٛ اظ وٝ ؾز یزؾشطؾ ی ٘مُٝ سٟٙب ضٚـ ٗیا زض( اِف

 ؾزز  یضٔزع  یٞب زازٜ سجبزَ حبَ زض آٖ ثب وٝ یی یزؾشطؾ ی ٘مُٝ ثسا٘س وٝ ٘ساضز بضیاذش زض یّیزِ چیٞ ولایٙز

 .ؾز یانّ یزؾشطؾ ی ٘مُٝ

 زیز ٞٛ احزطاظ  ٞسف ثب َطف، زٚ ٗیث ػٛاة ٚ ؾئٛاَ یٝ یدب ثط ضٚـ ٗیا ٔب٘ٙس وٝ ییٞب ضٚـ یسٕبٔ( ة

 ٗیز ا زض. ٞؿزشٙس  ذُط زض man-in-the-middle ٖٙٛاٖ سحز یحٕلاس ثب زاض٘س لطاض ،یبسیح اَلاٖبر سجبزَ بی

 .وٙس یٔ ٌٕطاٜ ضا َطف زٚ اظ هیٞط یی ٌٛ٘ٝ ثٝ ٚ طزیٌ یٔ لطاض َطف زٚ بٖیٔ ٘فٛشٌط حٕلار اظ زؾشٝ

 اهٌیت دادُ ّا 3-5-2

اظ َطیك ٔىب٘یؿٓ ضٔعٍ٘بضی أٙیز زض قجىٝ ٞبی ثی ؾزیٓ ضا سزبٔیٗ ٔزی وٙزس.دطٚسىُ      802.11اؾشب٘ساضز 

WEP  اظ اٍِٛضیشٓ   802.11زض اؾشب٘سضازRC4  .ثب وّیس ٔشمبضٖ ثطای ضٔع ٍ٘بضی اؾشفبزٜ ٔی وٙزسWEP   ثزطای

سٕبٔی زازٜ ٞب زض قجىٝ ٞبی ثی ؾیٓ ٔٙبؾت ٔی ثبقسٚ ثطای حفبْز ٚ أٗ ؾبضی وب٘بَ ٔٛضز اؾزشفبزٜ لزطاض   

وب٘بَ ٞؿشٙس ٚ اظ دطٚسىُ ٞزبی  ٔی ٌیطز.ایٗ دطٚسىُ اظ زازٜ ٞب ٔحبفٓز ٔی وٙس ظٔب٘ی وٝ زض حبَ ا٘شمبَ اظ 

 ظیط اؾشفبزٜ ٔی وٙٙس:

 (IP(/دطٚسىُ ایٙشط٘ز)TCPدطٚسىُ وٙشطَ ا٘شمبَ )-

IPXسجبزَ ثؿشٝ ٞبی ایٙشط٘ز)-
10) 

 HTTPدطٚسىُ -

 

                                               

10 Internet packet exchange 
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 :ٔحبفٓز اظ زازٜ ٞب زض وب٘بَ ٞبی اضسجبَی 3.7قىُ 

WEP  ٗثیز َطاحی قسٜ اؾز ٚ ٞط چٝ ََٛ وّیزس افزعایف    104سب  40ثطای ضٔعٍ٘بضی ثب ََٛ وّیس ثی

یبثس ٔیعاٖ أٙیز زض وب٘بَ ٘یع افعایف ذٛاٞس یبفز،زض حمیمز اٌط وّیس ثب ََٛ وٓ ا٘شربة قٛز ثٝ ٞىزط ٞزب   

آٚضزٜ ٚ اَلاٖبر زازٜ ٔی قٛز ٚ  ٔی سٛا٘ٙس وّیس ضا ثٝ زؾز  "ػؿز ٚ ػٛی سٕبْ حبلار"اػبظٜ ی حّٕٝ 

ضا ضٔع ٌكبیی وٙٙس .ٔشبؾفب٘ٝ سؼطثٝ ٘كبٖ زازٜ اؾز وٝ ثؿیبضی اظ ؾبظٔبٖ ٞب سٙٓیٕبر أٙیشزی ضا فٗزبَ ٕ٘زی    

وٙٙس ٚ اٌط ٞٓ اؾشفبزٜ وٙٙس اظ ََٛ وّیس وٛچه اؾشفبزٜ ٔی وٙٙس وٝ زض ٟ٘بیز ٔٙؼط ثزٝ ٞزه قزسٖ قزجىٝ     

 قسٜ اؾز.

 هذيشيت کلیذ ّا  3-6

ٔسیطیز وّیس ٞب ٔی ثبقس.ٔسیطاٖ زض قجىٝ ٞزبی ثزی ؾزیٓ     802.11شب٘ساضز یىی اظ چبِف ٞبی ٟٔٓ زض اؾ

 زض ٔٛضز چٙس ٔٛضز زض ضاثُٝ ثب وّیس ٞب ٔؿئَٛ ٔی ثبقٙس:

 .ایؼبز وّیس ٞب1

 .اقشطان وّیس ثیٗ وبضثطاٖ قجى2ٝ

 .ٍ٘ٝ زاضی وّیس ٞب ثٝ قىّی وٝ زؾز ٟٔبػٕیٗ ٚ ٞىطٞب ٘یبفشس3

 ثطای ّٖٕیبر ضٔعٍ٘بضی اؾشفبزٜ ٔی وٙس .٘ٓبضر ثط ایٗ وٝ ٞطوؿی اظ چٝ وّیسی4

 .حصف وّیس ٞبیی وٝ ِٛ ضفشٝ ٚ ثٝ نٛضر اقشطاوی اؾشفبزٜ ٔی قٛز5
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أب چٝ اسفبلی ٔی افشس اٌط وؿی ٔؿئِٛیشی زض ضاثُٝ ثب  ٔسیطیز وّیس ٞب وزٝ زض ثزبلا شوزط قزسٜ اؾزز ثزط       

قزس ٚ ٔٙؼزط ثزٝ ٔزٛاضز ظیزط       ٖٟسٜ ٍ٘یطز؟زض ٚالٕ قجىٝ قٕب زض ثطاثط حٕلار ٞىط ٞب آؾیت دزصیط ذٛاٞزس  

 ذٛاٞس قس:

 یىشب ٘یؿشٙس ٚٔی سٛا٘ٙس سٛؾٍ چٙسیٗ وبضثط اؾشفبزٜ قٛ٘س! WEPوّیسٞبی  -

دؿٛضز ٞبی دیف فطو وٝ سٛؾٍ وبضذب٘ٝ سٙٓیٓ قسٜ ا٘س سغییط دیسا ٕ٘ی وٙس ٚ ثبٖض ٔی قٛز وٝ ثزٝ   -

 ضاحشی ٞىط ٞب اظ ایٗ دؿٛضز ٞب ُّٕٔ قٛ٘س.

ی وٝ ٕٞٝ اٖساز آٖ یه یب ٕٞٝ اٖساز اٖ نفط ثبقٙس ،ثّىٝ وّیس ٞزبیی  وّیس ٞبی ٘ب ٔٙبؾت ٘ٝ وّیس ٞبی -

 وٝ ثٝ ضاحشی ٞىط ٞب ٔی سٛا٘ٙس حسؼ ثع٘ٙس ٚ زض اِٚیٗ ػؿز ٚػٛ ثٝ آٖ ذٛاٞٙس ضؾیس.

 

 غحت دادُ 3-7

فطاٞٓ ٔی آٚضز ،حفّ نحز زازٜ ظٔب٘ی وٝ زض وب٘زبَ   802.11یىی زیٍط اظ أىب٘بر أٙیشی وٝ اؾشب٘ساضز 

ٔزی   CRCزؾشطؾی  ٔی ٌصضز ،ٔی ثبقس. سىٙیىی وٝ اؾشفبزٜ ٔی قٛز اؾزشفبزٜ اظ وزس ٞزبی     ٚ چٙسیٗ ٘مُٝ 

ثط اؾبؼ ٔحشٛای ثؿشٝ ٔحبؾجٝ ٔی قٛز ٚ  CRCثبقس زض حمیمز ثٗس  اظ زضیبفز ثؿشٝ ٚ ضٔع ٌكبیی آٖ وس 

ار وٝ فطؾشٙسٜ زض ثؿشٝ ٌعاقشٝ اؾز ٔمبیؿٝ ٔزی قزٛز،اٌط ُٔبثمزز وزطز یٗٙزی ثؿزشٝ اظ سغییزط        CRCثب وس 

 ٔهٖٛ ثٛزٜ ٚ ٌط٘ٝ ٔشٛػٝ ٔی قٛیٓ وٝ ثؿشٝ زض ضاٜ زچبض سغییطار قسٜ ٚ فبلس اٖشجبض ٔی ثبقس.

 

 ًتیجِ گیشی   3-8

ٚ زض زؾشطؼ ثٛزٖ اثعاض ٞبی دیكطفشٝ حّٕٝ ٚ ٘فزٛش   Wi-Fiثب سٛػٝ ثٝ ٔبٞیز ٔحیٍ قجىٝ ٞبی ثی ؾیٓ 

طیٗ چبِف ٞب قٙبذشٝ ٔی قٛز.زض ثٝ قجىٝ سٛؾٍ ٞىط ٞب،ثطلطای أٙیز زض قجىٝ ٞبی ثی ؾیٓ یىی اظ ثعضٌش

لسْ اَٚ وبضثطاٖ زض ایٗ ؾیؿشٓ ثبیس السأبر أٙشی ضا ٕٞٛاضٜ زض ٘ٓط ٌطفشٝ ٚ اظ دؿٛضز ٞبی ٔٙبؾت اؾزشفبزٜ  

وٙٙس ٚ اظ اؾشفبزٜ اقشطاوی اوب٘ز ذٛز ثب ٕٞىبضاٖ یب زٚؾشبٖ ذٛز ثذطٞیع٘س ٚ أىب٘بر أٙیشی ضا وٝ اظ ػب٘زت  

ٓ قسٜ اؾز ،اؾشفبزٜ وٙٙس،ٚ زض لسْ ثٗسی ٔسیطاٖ ثبیس ػسیسسطیٗ ٔىب٘یؿزٓ ٞزب   ٔسیطیز قجىٝ ثطای آٟ٘ب فطاٞ

ٚ ضٚـ ٞب ضا ثطای أٗ ؾبظی قجىٝ ثٝ وبض ثجط٘س ٚ اظ سؼٟیعاسی اؾشفبزٜ وٙٙس وٝ حساوظط أٙیز ضا ثزٝ اضٔغزبٖ   

 آٚضز.
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 هقذهِ 4-9

ٝ  802.11 ٕٞچٙب٘ىٝ. اؾز «ٓیؾ یث اسط٘ز» سٛؾٗٝ ّٖز ثٝ 802.11 عیاٍ٘ طریح زیٔٛفم  ذزٛز  یسطلز  ثز

 ی٘ؿزج  ییآقزٙب  ٘ب ُیزِ ثٝ ٞب سفبٚر ٗیا كشطیث. قٛز یٔ ٔكرم كشطیث اسط٘ز ثب فیٞب سفبٚر زٞس، یٔ ازأٝ

 ٝیز دب زضن سیز ثب قجىٝ طاٖیٔس ٕٞٝ ىٝیحبِ زض. اؾز ییٛیضاز فطوب٘ؽ یىیعیف ٝیلا ثب قجىٝ طاٖیٔس اظ یبضیثؿ

ٝ  وٕزه  یثزطا  اثعاضٞزب  اظ یسٗزساز  ثبقٙس، زاقشٝ ییٛیضاز ٙهیِ اظ یا ٝ  آٟ٘زب  ثز ٝ  ذزسٔز  ثز . قزٛ٘س  یٔز  ٌطفشز

ٖ  یثطا لاظْ یاثعاض ٞب ٔسر یثطا ٓیؾ یث یٞب قجىٝ(  وٙٙسٜ ُیسحّ) یعضٞبیآ٘بلا ٝ  ٟٔٙسؾزب َ  زض قزجى  اقزىب

ٝ  ا٘س وطزٜ ايبفٝ عی٘ ضا یشیأٙ یوبضوطزٞب یثًٗ عضٞبیآ٘بلا اظ یبضیثؿ. ا٘س ثٛزٜ دطٚسىُ ُیسحّ ٚ ییظزا ٝ  وز  ثز

 .زٞس یٔ عی٘ ضا یشیأٙ یثبظضؾ یّٖٕىطزٞب ثب وبض اػبظٜ آٟ٘ب

 حُ ضاٜ ٓ،یؾ یث یٞب LAN زض ٔٛػٛز یشیأٙ یٞب یطیدص تیآؾ ٗیسط ٟٔٓ اظ ٔكىُ ٞفز فهُ ٗیا زض

 زض ٞب دطؾف اظ یبضیثؿ. طزیٌ یٔ لطاض ثحض ٔٛضز أٗ ٓیؾ یث قجىٝ هی ؾبذز یچٍٍٛ٘ زیٟ٘ب زض ٚ آٟ٘ب

 ییسٞبیز ذط ٗیاِٚ اظ عضیآ٘بلا هی. وٙٙس اؾشفبزٜ سٛا٘ٙس یٔ قجىٝ طاٖیٔس وٝ اؾز ییاثعاضٞب ٔٛضز زض ٙٝیظٔ ٗیا

ُ  ُیز سحّ یؾزٙش  یّٖٕىطزٞزب  ثزط  ٖزلاٜٚ  عضٞبیآ٘بلا. زٞس ا٘ؼبْ سیثب قجىٝ طیٔس هی وٝ اؾز  اثزعاض  ٚ دطٚسىز

 وٙزس  ضا ٓیؾز  یث قجىٝ اظ اؾشفبزٜ وٝ یشیأٙ یٞب یٍ٘طا٘ اظ یبضیثؿ میسكر یثطا سٛا٘ٙس یٔ ت،یٖ میسكر

 یٔز  حیسٛي ٚ وٙس یٔ یثطضؾ ضا «یشیأٙ ٔؿأِٝ ٞفز» ٗیا اظ هیٞط ٔمبِٝ ؾّؿّٝ ٗیا. قٛ٘س اؾشفبزٜ وٙٙس، یٔ

 .اؾز ٓیؾ یث یٞب قجىٝ زیأٙ ٗیسًٕ یثطا یبسیح اثعاض هی ٓ،یؾ یث عضیآ٘بلا چطا ٚ چٍٛ٘ٝ وٝ زٞس

 : دستشسی آساىهطکل اٍل 4-2

LANآٟ٘زب،  بفشٗی ٍٞٙبْ زض ٞب ٙزیولا وطزٖ فٗبَ یثطا. قٛ٘س یٔ ساید یآؾب٘ ثٝ ٓیؾ یث یٞب  ٝ  ٞزب  قزجى

ٗ ید یثطا بظی٘ ٔٛضز اَلاٖبر اِجشٝ،. وٙٙس اضؾبَ ضا قجىٝ یٞب دبضأشط ثب Beacon یٞب ٓیفط سیثب ٝ  ٛؾزش  هیز  ثز

ٍ  Beacon یٞزب  ٓیفزط . اؾزز  بظی٘ قجىٝ یضٚ حّٕٝ هی ثٝ الساْ یثطا وٝ اؾز یاَلاٖبس قجىٝ،  چیٞز  سٛؾز

 یثزطا  فیدبضأشطٞب ٚ قٕب 802.11 قجىٝ وٝ اؾز یٔٗٙ ٗیا ثٝ ٗیا ٚ قٛ٘س یٕ٘ دطزاظـ یاذشهبن فب٘ىكٗ

ٝ  سٛا٘ٙس یٔ یلٛ یٞب آ٘شٗ ثب ٘فٛشٌطاٖ. اؾز اؾشفبزٜ لبثُ 802.11 وبضر هی ثب یقره ٞط  زض ضا ٞزب  قزجى

ٝ  الساْ اؾز ٕٔىٗ ٚ بثٙسیث هی٘عز یٞب ؾبذشٕبٖ بی طٞبیٔؿ ْ  ثز ٖ  یحشز  وٙٙزس  یحٕلاسز  ا٘ؼزب ٝ یا ثزسٚ ٝ  ٙىز  ثز

 .ثبقٙس زاقشٝ یىیعیف یزؾشطؾ قٕب أىب٘بر
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 :ٕ٘ٛ٘ٝ ای اظ قجىٝ ٞبی ثی ؾیٓ 4.1قىُ 

 

 یقَ یدستشس کٌتشل تيتقَ: هطکل اٍل حل ساُ 4-2-9

 ٔٙبؾزت  اسهبَ أىبٖ ؼبزیا یثطا ٓیؾ یث یٞب قجىٝ. ؿزی٘ ٔشطازف یطیدص تیآؾ ثب اِعأبً آؾبٖ یزؾشطؾ

ٝ  هیز . قزٛ٘س  ٔمبْٚ یبزیظ حس سب ٔٙبؾت یشیأٙ یبؾشٟبیؾ اسربش ثب سٛا٘ٙس یٔ أب ا٘س، قسٜ یَطاح  یثز  قزجى

 ٘كزز  اػزبظٜ  وٝ قٛز ٔحسٚز ؽیاِىشطٚٔغٙبَ ٘ٓط اظ قسٜ ٔحبفٓز اسبق ٗیا زض یبزیظ حس سب سٛا٘س یٔ ٓیؾ

. ؿشٙسی٘ لاظْ ییٞب ثطز ٗیچٙ ٔٛؾؿبر كشطیث یثطا ٞطحبَ، ثٝ. زٞس یٕ٘ ضا ییٛیضاز فطوب٘ؽ اظ ییثبلا ؾُٛ 

 اظ ؾٛ اؾزشفبزٜ  ذُزط  اظ سٛا٘س یٔ ٞؿشٙس، یلٛ یزؾشطؾ وٙشطَ طیسأط سحز ٓیؾ یث یٞب قجىٝ ٙىٝیا ٗیسًٕ

 .ثىبٞس ٓیؾ یث قجىٝ

ٝ . اؾزز  ُٔط  یَطاح اظ یثرك ٖٙٛاٖ ثٝ یحس سب ٓیؾ یث قجىٝ هی یضٚ زیأٙ ٗیسًٕ  سیز ثب ٞزب  قزجى

 اظ اؾشفبزٜ ثٝ سیثب قجىٝ طاٖیٔس ٚ زٞٙس لطاض ٞب طٚاَیفب ٔب٘ٙس زیأٙ یطأٛ٘ید اثعاض طٖٚیث زض ضا یزؾشطؾ ٘مبٌ

VPNسیز ثب وزبضثط  زیز ٞٛ سییز سأ یلٛ ؿشٓیؾ هی. وٙٙس سٛػٝ قجىٝ ثٝ یزؾشطؾ وطزٖ ؿطیٔ یثطا ٞب  ٝ  وزبض  ثز

ٝ  سیز ػس ٔحهٛلار اظ اؾشفبزٜ ثب حبًیسطػ ٚ قٛز ٌطفشٝ  802.1x. ٞؿزشٙس  IEEE 802.1x اؾزشب٘ساضز  ٝیز ثطدب وز

ٗ  یوزبضثط  یٞزب  ؽیشبثیز اظ ٚ وٙس یٔ فیسٗط ضا وبضثط زیٞٛ سییسأ یثطا سیػس یٞب ٓیفط ا٘ٛأ  ٔب٘ٙزس  یػزبٔ

RADIUS ٜیسمبيبٞب ثٝ وطزٖ ٍ٘بٜ ثب سٛا٘ٙس یٔ یؾٙش ٓیثبؾ یعضٞبیآ٘بلا. طزیٌ یٔ ثٟط RADIUS ٚ  دبؾزد 

ُ   802.11 زیٞٛ سییسأ یثطا ذجطٜ عیآ٘بِ ؿشٓیؾ هی. وٙٙس فطاٞٓ ضا زیٞٛ سییسأ دطٚؾٝ زضن أىبٖ ٞب،  قزبٔ

  میسكر أىبٖ ٚ وٙس یٔ ٘ٓبضٜ ضا زیٞٛ سییسأ هیسطاف وٝ ٞبؾزLAN یثطا ٔكرم یبثی تیٖ ٗیضٚس هی

ٓ یؾ. ٘زساضز  بعیز احش ٓیفزط  ییوسٌكب ٚ كیزل بضیثؿ عیآ٘بِ ثٝ وٝ وٙس یٔ فطاٞٓ قجىٝ طاٖیٔس یثطا ضا تیٖ  ؿزش

ٝ  ا٘زس  وزطزٜ  طبثز  وٙٙس، یٔ ز٘جبَ ضا 802.1x زیٞٛ سییسأ یٞب بْید وٝ ذجطٜ عیآ٘بِ یٞب  زض اؾزشفبزٜ  یثزطا  وز

LAN802.1 اظ وٙٙسٜ اؾشفبزٜ یٞبx ٞؿشٙس ثباضظـ اِٗبزٜ فٛق. 
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 ضا یفّٗ ٙفیچ یؾبظٌبض سب قٛز یثطضؾ ٔطسجبً سیثب آٖ، لسضر عاٖیٔ ٌطفشٗ ٘ٓط زض ثسٖٚ ،یَطاح ٞطٌٛ٘ٝ

 ٚ زٞٙزس  یٔز  ا٘ؼبْ ٞب ٓیفط یضٚ یمیٖٕ ُیسحّ عیآ٘بِ یٔٛسٛضٞب یثًٗ. وٙس ٗیسًٕ یَطاح یشیأٙ اٞساف ثب

 ٓیثبؾ یٞب قجىٝ یضٚ حٕلار اظ یسٗساز. زٞٙس میسكر ضا 802.1x زیأٙ َٕٔٗٛ ٔؿأِٝ ٗیچٙس سٛا٘ٙس یٔ

ٝ  یٞزب  يٗف سٕبْ یذٛث ثٝ یفّٗ یٞب ٚنّٝ ِصا ٚ ا٘س قسٜ قٙبذشٝ ٌصقشٝ یٞب ؾبَ زض  زض ضا قزسٜ  قزٙبذش

 ٔكزرم  قجىٝ طاٖیٔس یثطا ضا فیيٗ یٞب یؾبظ بزٜید ذجطٜ یعضٞبیآ٘بلا. زٞٙس یٔ ٘كبٖ ٞب قجىٝ ٌٛ٘ٝ ٗیا

 زیز أٙ بفشزٝ، ی اضسمب  افعاض ٘طْ ٚ افعاض ؾرز  یطیوبضٌ ثٝ ثب سٛا٘ٙس یٔ قجىٝ طاٖیٔس تیسطس ٗیا ثٝ ٚ وٙٙس یٔ

 .وٙٙس حفّ ضا قجىٝ

 یثز  یٞبLAN اٌط ٔرهٛنبً ثبقس، یشیأٙ یطیدص تیآؾ ٖٕسٜ ٔٙجٕ اؾز ٕٔىٗ ٘بٔٙبؾت یٞب یىطثٙسید

ٝ  ضا یظٔزب٘  سٛا٘ٙزس  یٔز  ذجزطٜ  عیآ٘بِ یٔٛسٛضٞب. ثبقٙس قسٜ وبضٌطفشٝ ثٝ یشیأٙ ٟٔٙسؾبٖ ٘ٓبضر ثسٖٚ ٓیؾ  وز

 ثٝ سٛا٘ٙس یٔ تیسطس ٗیا ثٝ ٚ وٙٙس ییقٙبؾب ط٘س،یٌ یٔ لطاض اؾشفبزٜ ٔٛضز وبضذب٘ٝ فطو فید یٞب یىطثٙسید

 ا٘زس،  ٘كزسٜ  یىطثٙزس ید یشز یأٙ یٞب یػٌیٚ اظ اؾشفبزٜ ثٕٙٓٛض وٝ ضا یزؾشطؾ اظ ی٘مبَ وٝ وٙٙس وٕه ٘بْطاٖ

 ٞزب VPN ٔب٘ٙس یلٛ یشیأٙ اثعاض اظ یّیٚؾب وٝ یٍٞٙبٔ سٛا٘ٙس یٔ ٗیٕٞچٙ عضٞبیآ٘بلا ٗیا. وٙٙس زیٔٛلٗ ٗییسٗ

 . وٙٙس طجز ضا زٞٙسٜ ٞكساض ٖلائٓ وٙٙس، یٕ٘ اؾشفبزٜ 802.1x بی

   

 ًاهطلَب یدستشس ًقاطدٍم:  هسألِ 4-3

ٝ  آؾبٖ یزؾشطؾ ٝ  ثز ٖ  یا٘زساظ  ضاٜ اظ ٔٙفزه  یأزط  ٓیؾز  یثز  LAN یٞزب  قزجى  زٚ ٗیز ا. ؿزز ی٘ آٖ آؾزب

 زضزؾزط  ؼزبز یا یشیأٙ ٔؿٛٚلاٖ ٚ قجىٝ طاٖیٔس یثطا سٛا٘ٙس یٔ ٍطیىسی ثب قسٖ تیسطو ٍٞٙبْ زض زیذهٛن

ٖ  ٚ ثرزطز ! ٘مُٝ زؾشطؾی  هی ثطٚز، ذٛز هی٘عز ٛسطیوبٔذ فطٚقٍبٜ ثٝ سٛا٘س یٔ وبضثط ٞط. وٙٙس  وؿزت  ثزسٚ

ٝ  یب٘یز ٔ طاٖیٔزس  بضاریز اذش ثب یزؾشطؾ ٘مبٌ اظ یبضیثؿ. قٛز ٔشهُ قجىٝ وُ ثٝ ذبل یا اػبظٜ  یٔز  ٖطيز

ٖ  ضا ٕكبٖیؾ یث LAN ثشٛا٘ٙس اؾز ٕٔىٗ ٞب زدبضسٕبٖ ِصا ٚ قٛ٘س ٖ  هیز  اظ اػزبظٜ  نزسٚض  ثزسٚ   IT ؾزبظٔب

ٍ  قزسٜ  ثىبضٌطفشٝ «٘بُّٔٛة» انُلا  ثٝ یزؾشطؾ ٗیا. زٞٙس لطاض ْٖٕٛ ٔٗطو زض یٔطوع ٖ  سٛؾز  ، وزبضثطا

ٗ  ٚ ؿزشٙس ی٘ ذجزطٜ  یشیأٙ ٙٝیظٔ زض وبضثطاٖ. وٙس یٔ ُٔط  ضا یثعضٌ یشیأٙ ذُطار  ذُزطار  اظ اؾزز  ٕٔىز

ٝ  ٚضٚزٞزب  اظ یبضیثؿز  طجز. ٘جبقٙس آٌبٜ ٓیؾ یث یٞب LAN سٛؾٍ قسٜ ؼبزیا ٝ  ثز ٖ  قزجى ٝ  زاضز آٖ اظ ٘كزب  وز

 ٚ ا٘زس  ٘ساقشٝ فطو فید یىطثٙسید ثٝ ٘ؿجز یطاسییسغ آٟ٘ب اظ یثعضٌ ثرف ٚ ؿشٙسی٘ فٗبَ یشیأٙ یٞب یػٌیٚ

 .ا٘س قسٜ یا٘ساظ ضاٜ یىطثٙسید ٕٞبٖ ثب
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 : سسیذگی ّای هٌظن تِ سايت هطکل دٍمساُ حل  4-3-9

 یبضیثؿز . زاض٘س بظی٘ یشیأٙ طاٖیٔس یؾٛ اظ ٔطالجز ثٝ ٓیؾ یث یٞب قجىٝ قجىٝ، ٍطیز یسىِٙٛٛغ ٞط ٔب٘ٙس

ٗ  ِزصا  ط٘س،یٌ یٔ لطاض ٘بزضؾز یثطزاض ثٟطٜ ٔٛضز اؾشفبزٜ ؾِٟٛز ُیزِ ثٝ ٞب یسىِٙٛٛغ ٗیا اظ  ٘حزٜٛ  آٔزٛذش

 .اؾز ثطذٛضزاض ییثبلا زیإٞ اظ ٘كسٜ أٗ یٞب قجىٝ بفشٗی

 آ٘شٗ هی اظ اؾشفبزٜ: زٞٙس یٔ ا٘ؼبْ ٘فٛشٌطاٖ وٝ اؾز یوبض ٕٞبٖ ا٘ؼبْ ٞب قجىٝ ٗیا بفشٗی یٟیثس ضٚـ

 یىز یعیف یٞزب  ٘ٓزبضر . سیز وٙ ساید ضا ٞب قجىٝ ٗیا ٘فٛشٌطاٖ اظ لجُ سیثشٛا٘ وٝ ٔٙٓٛض ٗیا ثٝ آٟ٘ب یػؿشؼٛ ٚ

 أىبٖ طز،یٌ ا٘ؼبْ سط ٕیؾط ٞب ٘ٓبضر ٞطچٝ اٌطچٝ. طزیٌ ا٘ؼبْ أىبٖ حس زض ٚ ٔطست نٛضر ثٝ سیثب زیؾب

َ  وبضٔٙساٖ وٝ یبزیظ ظٔبٖ أب اؾز، كشطیث طٔؼبظیغ یٞب اؾشفبزٜ وكف  وٙٙزس،  نزطف  سیز ثب أزط  ٗیز ا ٔؿزٛٚ

ُ یغ حؿبؼ، بضیثؿ یٞب ٍیٔح یثطا ثؼع ضا طٔؼبظیغ یٞب اؾشفبزٜ یسٕبٔ وكف  هیز . وٙزس  یٔز  ٝیز سٛػ طلبثز

ُ  ٗیز ا. ثبقزس  یزؾزش  ا٘ساظٜ زض یاثعاض ا٘شربة سٛا٘س یٔ زائٓ حًٛض أىبٖ ٖسْ یثطا ضاٞىبض  سٛا٘زس  یٔز  ٖٕز

ٝ  وكزف  یثزطا  وزبضثطاٖ،  یجب٘یدكزش  أزٛض  ا٘ؼبْ ٍٞٙبْ زض یزؾش یاؾىٙطٞب اظ ٞب ٗیسىٙؿ اؾشفبزٜ  یٞزب  قزجى

 .ثبقس طٔؼبظیغ

ٖ  ثٝ a 802.11 ْٟٛض طیاذ یٞب ؾبَ زض 802.11 ثبظاض زض طارییسغ ٗیثعضٌشط اظ یىی َ  هیز  ٖٙزٛا  ٔحهزٛ

. آٚضز ثٛػزٛز  ضا a 802.11 یٞب قجىٝ طاٖیٔس یثطا ییاثعاضٞب اضائٝ ثٝ بظی٘ زیٔٛفم ٗیا. ثٛز زٚاْ لبثُ یسؼبض

ٕ  طاٖیٔس آ٘چٝ كشطیث ٗیثٙبثطا وٙس، یٔ اؾشفبزٜ ذٛز بٖیٙیكید MAC ٕٞبٖ اظ  a 802.11 ذٛقجرشب٘ٝ، ٝ  ضاػز  ثز

 ٞط وٝ ثبقٙس ؾبظٌبض یٔحهِٛ ز٘جبَ سیثب قجىٝ طاٖیٔس. ذٛضز یٔ ثسضز زا٘ٙس، یٔ ٞب وٙٙسٜ ُیسحّ ٚ 802.11

ٖ  نٛضر ثٝ حبًیسطػ ٚ ىؼبی ثهٛضر ضاa 802.11 ٚ b  802.11 اؾشب٘ساضز زٚ  خیز چ. وٙزس  یجب٘یدكزش  ٕٞعٔزب

 زٚ ٞط یضٚ وٝ زٞس یٔ اػبظٜ عضٞبیآ٘بلا ثٝ آٟ٘ب ثب قسٜ ؾبذشٝ یٞب وبضر ٚ a/b 802.11ی زٚثب٘س یٞب ؾز

 ـ ٚ سیذط ثٝ بظی٘ قجىٝ طاٖیٔس وٝ اؾز یٔٗٙ ٗیثس ٗیا ٚ وٙٙس، وبض یافعاض ؾرز طارییسغ ثسٖٚ ثب٘س  آٔزٛظ

 ییػب سب بثس،ی ازأٝ 802.11g سب سیثب ضٚاَ ٗیا. زاض٘س اؾشب٘ساضز زٚ ٞط یثطا قسٜ یجب٘یدكش چبضچٛح هی فمٍ

 .زٞٙس لطاض طـیدص ٔٛضز ضاa/b/g 802.11 یٞب وبضر عضٞبیآ٘بلا ؾبظ٘سٌبٖ وٝ
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 اؾشفبزٜ ٘بُّٔٛة یزؾشطؾ ٘مبٌ یبثیضز ٚ زیؾب ثٝ یسٌیضؾ أٛض ا٘ؼبْ یثطا سٛا٘ٙس یٔ اثعاضٞب اظ یبضیثؿ

 ـ یثزبظ  ٗیز ا زض قزسٜ  اؾزشفبزٜ  یٞب هیسىٙ ٗیآذط ثب یٍٕٞبٔ ثٝ بظی٘ اظ سیثب قجىٝ طاٖیٔس أب قٛ٘س،  ٚ ٔزٛ

ٝ  802.11 زض قزسٜ  فیسٗط یفطوب٘ؿ ثب٘س ٞط زض سٛا٘ٙس یٔ یزؾشطؾ ٘مبٌ. ثبقٙس آٌبٜ! ٌطثٝ  قزٛ٘س،  ثىبضٌطفشز

ُ  ثشٛا٘ٙزس  زیؾزب  یٞب یثطضؾ زض اؾشفبزٜ ٔٛضز یاثعاضٞب سٕبْ وٝ اؾز ٟٔٓ ٗیثٙبثطا  ضا یفطوب٘ؿز  ٔحزسٚزٜ  وز

 ٘ٓزبضر  وبض یثطا قسٜ اؾشفبزٜ عضیآ٘بلا س،یا وطزٜ ا٘شربة ضا  b 802.11 اظ اؾشفبزٜ قٕب اٌط یحش. وٙٙس فیدٛ

 یبظیز ٘ وبُٔ یثطضؾ هی ََٛ زض سب وٙس فیدٛ عی٘ ضا a 802.11 یزؾشطؾ ٘مبٌ ٕٞعٔبٖ ثشٛا٘س سیثب ز،یؾب ثط

 .٘جبقس یافعاض ٘طْ ٚ یافعاض ؾرز یٞب ٗیٍعیػب ثٝ

 b 802.11 یٞب وب٘بَ یضٚ یطلب٘ٛ٘یغ نٛضر ثٝ ضا ییوب٘بِٟب زاض٘س یؾٗ ٘بُّٔٛة یزؾشطؾ ٘مبٌ یثًٗ

َ  اظ اؾشفبزٜ اػبظٜ سٟٙب FCC ٗیلٛا٘ ٔظبَ یثطا. قٛ٘س یٕ٘ اؾشفبزٜ اضؾبَ یثطا وٝ ط٘سیثٍ وبض ثٝ  1 یٞزب  وب٘زب

ٍ  أزب  ا٘زس  قزسٜ  فیز سٗط آٖ ٔكرهبر ػع  14 سب 12 یٞب وب٘بَ. زٞس یٔ ضا b 802.11  اظ 11 سب  یثزطا  فمز

َ  ٘مُٝ زؾشطؾزی   اظ اؾز ٕٔىٗ وبضثطاٖ یثًٗ ٞطحبَ، ثٝ. زاض٘س وبضثطز غادٗ ٚ اضٚدب زض اؾشفبزٜ  یٞزب  وب٘زب

 اظ FCC ثزب  ُٔبثك یٞب وب٘بَ یضٚ ٔشٕطوع زیؾب هی یسٌیضؾ وٝ سیأ ٗیا ثٝ وٙٙس، اؾشفبزٜ یغادٙ بی ییاضٚدب

 طٖٚیث وٝ زاضز زیإٞ ییاثعاضٞب یبثیضز یثطا ٔرهٛنبً ٝیلً ٗیا. وٙس یدٛق چكٓ ثبلاسط فطوب٘ؽ یٞب وب٘بَ

ٌ یٕ٘ب سٛؾٍ قسٜ اسربش ییاػطا اٖٕبَ اظ سب ا٘س قسٜ ثىبضٌطفشٝ ٔؼبظ یفطوب٘ؿ ثب٘س  ثطحزصض  ٔؼزبظ  یٞزب  یٙزس

  ضا طٔؼزبظ یغ یٞزب  اؾزشفبزٜ  طایز ظ ٞؿشٙس یاضظقٕٙس اثعاض( Passive Analyzers) طفٗبَیغ یعضٞبیآ٘بلا. ثبقٙس

 .اؾز یلب٘ٛ٘ آٟ٘ب اظ اؾشفبزٜ وٙٙس یٕ٘ اضؾبَ یسٛا٘ چٖٛ أب زٞٙس، یٔ میسكر

 ٚ ٘زبُّٔٛة  یزؾشطؾ ٘مبٌ بفشٗی یثطا یآؾب٘ ضٚـ ثٝ ٚ ٞؿشٙس، یظٔب٘ فكبض سحز ٕٞٛاضٜ قجىٝ طاٖیٔس

 یٔز  اػبظٜ طاٖیٔس ثٝ ذجطٜ یػؿشؼٛ یٔٛسٛضٞب. زاض٘س بظی٘ ٔؼبظ یزؾشطؾ ٘مبٌ اظ یدٛق چكٓ حبَ ٗیٖ زض

 ٖلأزز  سیز سِٛ ثبٖزض  طٔؼبظیغ ٘مُٝ زؾشطؾی  ٞط. وٙٙس یىطثٙسید ضا ٔؼبظ یزؾشطؾ ٘مبٌ اظ یؿشیِ وٝ زٞٙس

 یثزطا  یٍزط یز اثعاض اظ سٛا٘ٙس یٔ قجىٝ طاٖیٔس زٞٙسٜ، ٞكساض ٖلأز ثٝ دبؾد زض. قٛز یٔ یا زٞٙسٜ ٞكساض

ٗ  اثعاضٞب ٗیا اٌطچٝ. وٙٙس اؾشفبزٜ ٍٙبَیؾ لسضر یٞب بؼیٔم ثطاؾبؼ ٘مُٝ زؾشطؾی  وطزٖ ساید  اؾزز  ٕٔىز

ٝ  ٘زبُّٔٛة  ٘مُزٝ زؾشطؾزی    یػؿشؼٛ ٔحَٛٝ وطزٖ ٔحسٚز یثطا یِٚ ٘جبقٙس، كیزل یّیذ  یوزبف  ا٘زساظٜ  ثز

 .ٞؿشٙس ٔٙبؾت

 استفادُ غیشهجاص اص سشٍيس هطکل سَم 4-4

 یزؾشطؾز  ٘مبٌ اوظط زٞس یٔ ٘كبٖ وٝ ا٘س وطزٜ ٔٙشكط یؼی٘شب ٓیؾ یث یٞب قجىٝ ثب ٔطسجٍ قطوز ٗیچٙس

ٌ  سٕبْ جبًیسمط. ٌطز٘س یٔ اضائٝ ؽیؾطٚ یثطا ٝیاِٚ یىطثٙسید ثٝ ٘ؿجز یٔرشهط طارییسغ سٟٙب ثب  یزؾشطؾز  ٘مزب

َ  ضاWEP (Wired Equivalent Privacy ) ٞؿشٙس، ؽیؾطٚ اضائٝ ثٝ ٔكغَٛ فطو فید یىطثٙسید ثب وٝ  فٗزب
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ٖ . قزٛ٘س  یٔز  اؾشفبزٜ ٔحهٛلار ٌبٖ سوٙٙسیسِٛ سٕبْ سٛؾٍ وٝ زاض٘س فطو فید سیوّ هی بی ا٘س ٘ىطزٜ  ثزسٚ

WEP وٙزس  ثزطٚظ  سٛا٘زس  یٔز  ثزبظ  یزؾشطؾز  ٗیا ُیزِ ثٝ ٔكىُ زٚ. اؾز ؿطیٔ یضاحش ثٝ قجىٝ ثٝ یزؾشطؾ :

 ؾزبظ  اؾذٓ هی سٛؾٍ سٟٙب اؾز ٕٔىٗ عی٘ ٚ وٙٙس، یٕ٘ زیسجٗ ؽیؾطٚ  اضائٝ ٔفبز اظ ِعٚٔبً طٔؼبظیغ وبضثطاٖ

 .قٛز ِغٛ سبISPٖ ثٝ قٕب اسهبَ

 هحکن تيَّ ذيیتأ یتشا ًظاست ٍ یطشاح: هطکل سَم  حل ساُ 4-4-9

ٖ  یزؾشطؾ اظ یطیػٌّٛ طٔؼبظ،یغ اؾشفبزٜ ثب ٔكرم ٔمبثّٝ ضاٜ ٝ  طٔؼزبظ یغ وزبضثطا ٝ  ثز  سییز سأ. اؾزز  قزجى

 بظاریز أش طایز ظ اؾزز،  اػزبظٜ  نزسٚض  یثطا قطٌ فید هی یضٔعٍ٘بض سٛؾٍ قسٜ ٔحبفٓز ٚ ٔحىٓ زیٞٛ

ٝ  ییٛیز ضاز  ٙزه یِ زض ا٘شمبَ اظ حفبْز یثطا وٝ VPN یٞب ضٚـ. زاض٘س لطاض وبضثط زیٞٛ ٝیثطدب یزؾشطؾ  ثز

ٍ  قسٜ ا٘ؼبْ ٔربَطار ٗیسرٕ. وٙٙس یٔ اضائٝ ضا یٔحىٕ زیٞٛ سییسأ قٛ٘س، یٔ وبضٌطفشٝ ٖ  سٛؾز  ٞزب  ؾزبظٔب

 اظ. قزٛز  ٗیسًٕ یضٔعٍ٘بض ٝیثطدب زیٞٛ سییسأ یٞب ضٚـ سٛؾٍ سیثب 802.1x ثٝ یزؾشطؾ وٝ زٞس یٔ ٘كبٖ

 PEAP  بی TLS (Transport Layer Security) ،  TTLS (Tunneled TLS) ثٝ سٛاٖ یٔ ٞب ضٚـ ٗیا ػّٕٝ

(Protected Extensible Authentication Protocol) ٜوطز اقبض. 

 ٚ زیز ٞٛ سییز سب یٞزب  بؾزز یؾ اظ زیز سجٗ ٗیسًٕ قٛز، یٔ یا٘ساظ ضاٜ زیٔٛفم ثب قجىٝ هی وٝ یٍٞٙبٔ

ُ  ضاٜ ٗیز ا زض ٘بُّٔٛة، یزؾشطؾ ٘مبٌ ٔؿأِٝ ٕٞب٘ٙس. اؾز یبسیح آٖ ثط یٔجشٙ بظیأش یاُٖب  ٘ٓزبضر  عیز ٘ حز

 یىطثٙزس ید ٚ زیٞٛ سییسأ یٞب ؿٓیٔىب٘ اظ اؾشفبزٜ سب قٛز ا٘ؼبْ سیثب ٓیؾ یث قجىٝ عاریسؼٟ ثط یٕٔٙٓ یٞب

 b یفطوب٘ؿز  ثب٘س زٚ ٞط زض ضا یزؾشطؾ ٘مبٌ سیثب ػبٕٔ ٘ٓبضر اثعاض ٞط. قٛز ٗیسًٕ قجىٝ یاثعاضٞب ٔٙبؾت

ٍ  یبسیّٖٕ یدبضأشطٞب ٚ زٞس میسكر a 802.11 (GHz U-NII 5) ٚ( GHz ISM 2.4  ثب٘س) 802.11  ٔزطسج

 یٔز  یزؾزش  ٛضیضؾز  هیز  قٛز، وكف قجىٝ ثٝ ٔشهُ طٔؼبظیغ ؿشٍبٜیا هی اٌط. وٙس ٔكرم عی٘ ضا زیأٙ ثب

 اظ یبضیثؿز  یىطثٙسید سییسأ یثطا سٛا٘ٙس یٔ عی٘ عضٞبیآ٘بلا. قٛز اؾشفبزٜ آٖ یىیعیف زیٔٛلٗ یبثیضز یثطا سٛا٘س

 یٔ بٖیٕ٘ب ضا یشیأٙ یٞب یطیدص تیآؾ یزؾشطؾ ٘مبٌ وٝ یٍٞٙبٔ ٚ ٌطز٘س اؾشفبزٜ یزؾشطؾ ٘مبٌ یدبضأشطٞب

 .وٙٙس سیسِٛ ینٛس زٞٙسٜ ٞكساض ٖلائٓ وٙٙس،

 يیکاسا ٍ سيسشٍ یّا تيهحذٍد:  هطکل چْاسم 4-5

LANیٞب قجىٝ. زاض٘س یٔحسٚز اضؾبَ یٞب زیْطف ٓیؾ یث یٞب b 802.11  11 ثب ثطاثط یا٘شمبِ ؾطٖز 

Mbps ٚ ٝسیػس یسىِٙٛٛغ ٝیثطدب یٞب قجى a 802.11 سب یاَلاٖبس ا٘شمبَ ٘طخ Mbps 54 ٔبحهُ اِجشٝ. زاض٘س 

 ٗیا یوٙٛ٘ یزؾشطؾ ٘مبٌ. ضؾس یٔ یاؾٕ زیْطف اظ یٕی٘ سب جبًیسمط ،MAC ٝیلا یثبلاؾط ُیزِ ثٝ ،یٚالٗ ٔؤطط

ٝ یا سهزٛض . وٙٙزس  یٔز  لؿزٕز  ٘مُٝ زؾشطؾی  هی ثٝ ٔطثٌٛ وبضثطاٖ سٕبْ ٗیث ضا ٔحسٚز زیْطف ٝ  ٙىز  چٍٛ٘ز

 هیز  اؾز ٕٔىٗ ٘فٛشٌط هی چٍٛ٘ٝ بی وٙٙس یٔ اقغبَ ضا یٔحسٚز زیْطف ٗیچٙ احشٕبلاً یٔحّ یٞب ثط٘بٔٝ

 .ؿزی٘ ؾرز وٙس، یعیض َط  ٔحسٚز ٔٙبثٕ ٗیا یضٚ( DoS) ؽیؾطٚ ا٘ىبض حّٕٝ
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ٝ  یىیسطاف سٛؾٍ اؾز ٕٔىٗ. قٛز اقغبَ ضٚـ ٗیچٙس ثٝ سٛا٘س یٔ ییٛیضاز زیْطف ٝ  ؾزٕز  اظ وز  قزجى

 ضا ping flood هی وٙٙسٜ حّٕٝ هی اٌط. قٛز ٔٛاػٝ س،یآ یٔ ییٛیضاز وب٘بَ ییسٛا٘ب اظ ثعضٌشط ی٘طذ ثب ٓیثبؾ

 اؾزشفبزٜ  ثزب . وٙس اقغبَ ضا ٘مُٝ زؾشطؾی  هی زیْطف یضاحش ثٝ سٛا٘س یٔ ثفطؾشس، ٕیؾط اسط٘ز ثرف هی اظ

ُ  ٘مُزٝ زؾشطؾزی    ٗیچٙس اقغبَ أىبٖ broadcast یٞب آزضؼ اظ ٝ  ٔشهز ٓ  ثز ٝ . زاضز ٚػزٛز  ٞز  وٙٙزسٜ  حّٕز

. وٙزس  كیز سعض ٓیؾز  یثز  ٘مُزٝ زؾشطؾزی    هی ثٝ اسهبَ ثسٖٚ ییٛیضاز قجىٝ ثٝ ضا هیسطاف سٛا٘س یٔ ٗیٕٞچٙ

 ضا ییٛیز ضاز وب٘بَ ٚ فًب هی یٌصاض اقشطان ثٝ اػبظٜ قجىٝ ٗیچٙس ثٝ وٝ اؾز قسٜ یَطاح یَٛض 802.11

 یضٚ ضا ذزٛز  هیز سطاف سٛا٘ٙزس  یٔ ب٘ساظ٘س،یث وبض اظ ضا ٓیؾ یث قجىٝ ذٛاٞٙس یٔ وٝ یوٙٙسٌب٘ حّٕٝ. زٞس یٔ

 آ٘ؼزب  سزب  CSMA/CA ؿٓیٔىب٘ اظ اؾشفبزٜ ثب ضا سیػس هیسطاف ٔمهس قجىٝ ٚ وٙٙس اضؾبَ ییٛیضاز وب٘بَ هی

 یٔز  دزط  ضا ٔحزسٚز  زیز ْطف عیز ٘ فطؾشٙس یٔ ٘بؾبِٓ یٞب ٓیفط وٝ فیثسا٘س ٟٔبػٕبٖ. طزیدص یٔ سٛا٘س یٔ وٝ

ْ  ٚ وٙٙس ا٘شربة ضا ییٛیضاز زیدبضاظ سیسِٛ یٞب هیسىٙ ٟٔبػٕبٖ اؾز ٕٔىٗ ٗیٕٞچٙ. وٙٙس ٝ  الزسا َ  ثز  اضؾزب

 .وٙٙس ٔمهس ٓیؾ یث یٞب قجىٝ ثٝ ثبلا عی٘ٛ ثب اَلاٖبر

َ . قزٛ٘س  یٕ٘ز  سیسِٛ ثسذٛاٞب٘ٝ بری٘ ثب اِعأبً هیسطاف ثعضي یثبضٞب ٓ یؾ بیز  ثزعضي  یٞزب  ُیز فب ا٘شمزب  ؿزش

client/server وبضثط یوبف سٗساز اٌط. وٙٙس اضؾبَ قجىٝ یضٚ شبیز اظ ییثبلا طیٔمبز اؾز ٕٔىٗ یجیسطو  ٔ  قزطٚ

 dial-up یزؾشطؾز  یؾزبظ  ٝیقج قجىٝ وٙٙس، ٘مُٝ زؾشطؾی  هی كیَط اظ شبیز اظ یثعضٌ یٞب ا٘ساظٜ ٌطفشٗ ثٝ

 .وٙس یٔ آغبظ ضا

 ضثکِ  یذتاًيد:  هطکل چْاسم حل ساُ 4-5-9

 یثزطا  ضا ٞب وب٘بَ اظ یبضیثؿ قجىٝ طاٖیٔس. قٛز یٔ آغبظ آٟ٘ب وكف ٚ یسثب٘یز ثب ییوبضا ٔؿبئُ یبثی ٘كبٖ

 SNMP  (Simple ٔب٘ٙزس  ذزبل  یىز یسىٙ یاثعاضٞزب  اظ: زاض٘زس  بضیز اذش زض ییوبضا ٔٛضز زض اَلاٖبر وؿت

Network Management Protocol )ٝثزبِمٜٛ  یاثعاضٞب سب ٌطفش  ٛ  ـ ٔب٘ٙزس  یطفٙز یغ یلز  ییوزبضا  یٞزب  ٌزعاض

 اظ یبضیثؿز  زضن یثزطا  بظیز ٘ ٔٛضز بریػعئ فمساٖ ،یىیسىٙ یاثعاضٞب اظ یبضیثؿ ٖٕسٜ ٔؿبئُ اظ یىی. وبضثطاٖ

 یضٚ یزٞز  ٌعاضـ ثب سٛا٘ٙس یٔ ٓیؾ یث یٞب قجىٝ یعضٞبیآ٘بلا. اؾز ییوبضا ٔٛضز زض وبضثطاٖ یٞب زیقىب

 یثزبلا  طیٔمزبز . ثبقزٙس  قجىٝ طیٔس یثطا یثباضظق وٕه ذٛز، یوٙٛ٘ ٔىبٖ زض قجىٝ ؾلأز ٚ ٍٙبَیؾ زیفیو

. ثبقزس  ٘مُٝ زؾشطؾی  اظ ؿشٍبٜیا هی ثٛزٖ زٚض بی یذبضػ سساذُ بٍ٘طیث سٛا٘س یٔ ٗییدب ؾطٖز یٞب اضؾبَ

 یضٚ ٔب٘سٜ یثبل زیْطف اظ یلٛ یثهط طیسهٛ هی وب٘بَ، ٞط یضٚ یا ِحٓٝ یٞب ؾطٖز زازٖ ٘كبٖ ییسٛا٘ب

 یٔز  ٘مُٝ زؾشطؾی  یضٚ ٔفطٌ هیسطاف. زٞس یٔ ٘كبٖ ضا وب٘بَ هی وبُٔ اقغبَ یؾبزٌ ثٝ وٝ زٞس یٔ وب٘بَ

َ  ثزب  بیز  سزط  وٛچه دٛقف ی٘ٛاح ثٝ ٘مُٝ زؾشطؾی  دٛقف ٝی٘بح ٓیسمؿ ثب سٛا٘س ُ  ضٚـ اٖٕزب  یزٞز  قزى

 .قٛز ٗییسٗ یانّ  قجىٝ ثب ٓیؾ یث قجىٝ یسلال زض هیسطاف
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ٖ  اظ ی٘بق یٞب یطیدص تیآؾ یثطا یفٙ حُ ضاٜ چیٞ ىٝیحبِ زض َ  یٞزب  ٓیفزط  زیز ٞٛ سییز سأ فمزسا  ٚ وٙشزط

ُ  هی٘عز اغّت عضٞبیآ٘بلا. ثطزاض٘س ییٞب ٌبْ آٟ٘ب ثب ٔٛاػٟٝ یثطا سٛا٘ٙس یٔ طاٖیٔس ٘ساضز، ٚػٛز زیطیٔس  ٔحز

 یبضیثؿ ٔكبٞسٜ یثطا آَ سٜیا نٛضر ثٝ ٚ وٙٙس وٕه تیٖ میسكر ثٝ سب قٛ٘س یٔ اؾشفبزٜ زضزؾطؾبظ یٞب

 اظ اؾزشفبزٜ  ثزب  802.11 یٞزب  ٓیفزط  زازٖ طییسغ ثب سٛا٘ٙس یٔ ٟٔبػٕبٖ. قٛ٘س یٔ ٌصاقشٝ وبض DoS حٕلار اظ

 هی یحش. وٙٙس ؾٛ اؾشفبزٜ قجىٝ اظ ٔٛػٛز، 802.11 یؿی٘ٛ ثط٘بٔٝ یٞب ٚاؾٍ َٕٔٗٛ ضٚـ ٗیچٙس اظ یىی

 ضا ٞب ٙزیولا ثٝ یزؾشطؾ ٘مبٌ سٛؾٍ قسٜ فطؾشبزٜ اسهبَ لُٕ یٞب بْید وٝ اؾز ٘ٛقشٝ یاثعاض یشیأٙ ٔحمك

ٝ  ٞزب  ٙزز یولا ،یضٔعٍ٘بض اؾبؼ ثط اسهبَ لُٕ یٞب بْید زیٞٛ سییسأ ثسٖٚ. وٙس یٔ ػُٗ  یٞزب  بْیز د ٗیز ا ثز

 ٓیفزط  هیز  نٛضر ثٝ زیٞٛ سییسأ وٝ یظٔب٘ سب. وٙٙس یٔ لُٕ قجىٝ اظ ضا ذٛز اسهبَ ٚ وٙٙس یٔ ُٖٕ یػّٗ

ُ  ٖىزؽ  اٖٕبَ ٚ وٙٙسٜ حّٕٝ یبثی ٔىبٖ بْ،ید ػُٗ حٕلار ٝیّٖ ٔمبثّٝ سٟٙب س،یبیزض٘ اؾشب٘ساضز ضٔعقسٜ  إِٗز

 .اؾز ٔٙبؾت

 !يیستاMAC ٍ  session جعل پٌجن هطکل  4-6

 ٚػزٛز  یٙیسًٕ أب زاضز، ٔجسا  آزضؼ هی ٓیفط ٞط. وٙٙس یٕ٘ زیٞٛ سییسأ ضا ٞب ٓیفط 802.11 یٞب قجىٝ

 یٔطالجشز  ،یؾزٙش  اسط٘ز یٞب قجىٝ ٕٞب٘ٙس ٚالٕ زض! ثبقس وطزٜ اضؾبَ ضا ٓیفط ٚالٗبً فطؾشٙسٜ ؿشٍبٜیا وٝ ٘ساضز

 هیز سطاف زیٞسا یثطا یؾبذشٍ یٞب ٓیفط اظ سٛا٘ٙس یٔ ٘فٛشٌطاٖ. ٘ساضز ٚػٛز ٞب آزضؼ ٔجسا  ػُٗ ٔمبثُ زض

 سزط،  ؾزبزٜ  بضیثؿز  یؾزُح  زض. وٙٙزس  اؾشفبزٜ ARP     (Address Resolution Protocol (ػساَٚ تیسرط ٚ

َ  زض یٞزب  ؿزشٍبٜ یا MAC  (Medium Access Control) یٞزب  آزضؼ سٛا٘ٙس یٔ ٘فٛشٌطاٖ  ضا اؾزشفبزٜ  حزب

ٝ  ٗیز ا اظ یطیػٌّٛ یثطا. وٙٙس اؾشفبزٜ ثسذٛاٞب٘ٝ یٞب ٓیفط اضؾبَ یثطا ٞب آزضؼ آٖ اظ ٚ وٙٙس ٔكبٞسٜ  زؾزش

َ  زض  802.11 یٞزب  قجىٝ یثطا وبضثط زیٞٛ كیسهس ؿٓیٔىب٘ حٕلار، اظ  زضذٛاؾزز  ثزب . اؾزز  ؼزبز یا حزب

ٖ  زیز ٞٛ كیسهزس  اؾزبؼ . قٛ٘س یٔ ٔحطْٚ قجىٝ ثٝ یزؾشطؾ اظ طٔؼبظیغ وبضثطاٖ وبضثطاٖ، اظ زیٞٛ  وزبضثطا

 زیز ٞٛ زضذٛاؾزز  یثطا سٛا٘س یx 802.1ٔ. اؾز قسٜ تیسهٛ 2001 غٚئٗ زض وٝ اؾزx  802.1 اؾشب٘ساضز

 یٍزط یز یٞزب  یػٌز یٚ أزب  طز،یز ٌ لطاض اؾشفبزٜ ٔٛضز قجىٝ ثٝ یزؾشطؾ اظ لجُ آ٘بٖ سییسأ ٔٙٓٛض ثٝ وبضثطاٖ اظ

 .اؾز بظی٘ ٔٛضز ٓیؾ یث یٞب قجىٝ سٛؾٍ یشیطیٔس أىب٘بر سٕبْ اضائٝ یثطا

ٖ  ثط ٖلاٜٚ ٘فٛشٌطاٖ. وٙٙس اؾشفبزٜ عی٘ ٛیاوش حٕلار زض قسٜ ػُٗ یٞب ٓیفط اظ سٛا٘ٙس یٔ ٘فٛشٌطاٖ  ضثزٛز

ٌ . وٙٙزس  یثطزاض ثٟطٜ یزؾشطؾ ٘مبٌ زیٞٛ كیسهس فمساٖ اظ سٛا٘ٙس یٔ( sessions) ٞب ٘كؿز  یزؾشطؾز  ٘مزب

ٍ  Beacon یٞزب  ٓیفزط . قزٛ٘س  یٔز  ٔكزرم ( ییبیزض چطا٘) Beacon یٞب ٓیفط درف سٛؾٍ ٌ  سٛؾز  ٘مزب

. قزٛ٘س  ٍزط یز ٔٛاضز یثًٗ ٚ ٓیؾ یث قجىٝ ٚػٛز میسكر ثٝ لبزض ٞب ٙزیولا سب قٛ٘س یٔ اضؾبَ یزؾشطؾ

ٝ  SSID  (Service Set Identifier (ٚ اؾز ٘مُٝ زؾشطؾی  هی وٝ وٙس یٔ ازٖب وٝ یؿشٍبٞیا ٞط  ٕٔٗزٛلاً  وز

network name ٘سیضؾ ذٛاٞس ٘ٓط ثٝ ٔؼبظ قجىٝ اظ یثرك ٖٙٛاٖ ثٝ وٙس، یٔ ٔٙشكط قٛز، یٔ سٜی٘بٔ عی . ٝ  ثز
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 اظ  802.11 زض عیز چ چیٞز  طایظ ٞؿشٙس، ٘مُٝ زؾشطؾی  وٝ وٙٙس سٓبٞط یضاحش ثٝ سٛا٘ٙس یٔ ٘فٛشٌطاٖ ٞطحبَ،

 سٛا٘س یٔ ٘فٛشٌط هی ٘مُٝ، ٗیا زض. اؾز ٘مُٝ زؾشطؾی  هی ٚالٗبً وٙس طبثز وٝ ذٛاٞس یٕ٘ ٘مُٝ زؾشطؾی 

ٝ  یزؾشطؾز  یثزطا  آٟ٘ب اظ ٚ وٙس ؾطلز ضا لاظْ یٞب یٌٛاٞ man-in-the-middle حّٕٝ هی یعیض َط  ثب  ثز

 وٙٙزس  یٔز  یجب٘یدكش ضا زَٚطفٝ زیٞٛ سییسأ وٝ ییٞب دطٚسىُ اظ اؾشفبزٜ أىبٖ ذٛقجرشب٘ٝ،. وٙس اؾشفبزٜ قجىٝ

ٝ یا اظ لجُ ،TLS (Transport Layer Security (   دطٚسىُ اظ اؾشفبزٜ ثب. زاضز ٚػٛز 802.1x زض  ٙزز یولا ٙىز

 سٛؾٍ ٞب یٌٛاٞ ٗیا. وٙٙس اطجبر ضا ذٛز زیٞٛ سیثب یزؾشطؾ ٘مبٌ وٙٙس، اضائٝ ضا ذٛز زیٞٛ یٞب یٌٛاٞ ٞب

ٖ . قٛ٘س یٔ ٔحبفٓز ٓیؾ یث اضؾبَ یثطا یلٛ یضٔعٍ٘بض ُ  ٘كؿزز  ضثزٛز ٝ  یظٔزب٘  سزب  قزس  ٘رٛاٞزس  حز  وز

802.11 MAC اظ یثرك ٖٙٛاٖ ثٝ ضا ٓیفط ٞط زض زیٞٛ كیسهس I  802.11  طزیثذص. 

 آًْا اص استفادُ ٍ یقَ یّا پشٍتکل ششيپز:  5ضواسُ حل ساُ 4-6-9

 یٞزب  ذؿبضر یضٚ سیثب قجىٝ ٟٔٙسؾبٖ. ثٛز ذٛاٞس سیسٟس هی MAC ػُٗ i  802.11 تیسهٛ ظٔبٖ سب

ٝ  اظ اؾز ٕٔىٗ وٝ آ٘ؼب سب ضا ٓیؾ یث یٞب قجىٝ ٚ وٙٙس سٕطوع MAC ػُٗ اظ ی٘بق  تیآؾز  یٔطوزع   قزجى

ٝ  ٚ وٙٙزس  یٔ وكف ضا (یزؾشطؾ ٘مبٌ)  AP ػُٗ ٞب حُ ضاٜ یثًٗ. وٙٙس ػسا طسطیدص  فزطو  فیدز  َزٛض  ثز

 یٔز  حبَ، ٗیٖ زض. زٞٙس ا٘ؼبْ یكشطیث یٞب یثطضؾ سب وٙٙس یٔ سیسِٛ زٞٙسٜ ٞكساض ٖلائٓ قجىٝ طاٖیٔس یثطا

 عضٞبیآ٘بلا. وطز یطیػٌّٛ! ییضثب ٘كؿز اظ IPSec ٔب٘ٙس یلٛ یضٔعٍ٘بض یٞب دطٚسىُ اظ اؾشفبزٜ ثب فمٍ سٛاٖ

 یٔ ُیسحّ ٗیا. وٙٙس ٗییسٗ ضا اؾشفبزٜ ٔٛضز یشیأٙ ؾُح قسٜ، ٌطفشٝ یٞب ٓیفط ُیسحّ اظ یثرك زض سٛا٘ٙس یٔ

 .طیذ بی قٛ٘س یٔ اؾشفبزٜ یُّٔٛث یشیأٙ یٞب دطٚسىُ بیآ سیثٍٛ قجىٝ طاٖیٔس ثٝ ٍ٘بٜ هی زض سٛا٘س

ٛ  زیز ٞٛ كیسهزس  اظ اؾزشفبزٜ  ثٝ ُیسٕب وٝ اؾز ٕٔىٗ ،یلٛ VPN یٞب دطٚسىُ اظ اؾشفبزٜ ثط ٖلاٜٚ  یلز

ٗ  عیآ٘بِ بریػعئ یثًٗ. سیثبق زاقشٝ x 802.1 اظ اؾشفبزٜ ثب وبضثط  یثباضظقز  غی٘شزب  ،x 802.1 كیسهزس  زیٚيز

 عضیآ٘زبلا   ز،یؾزب  ثزط  ٘ٓبضر ا٘ؼبْ ٍٞٙبْ. وٙس یٔ اضائٝ x 802.1 زیٞٛ كیسهس سجبزَ ٓیؾ یث لؿٕز یضٚ

 وّٕزبر  اظ ٔحبفٓز وٝ زٞس یٔ اػبظٜ قجىٝ طاٖیٔس ثٝ یثطضؾ ٗیا ٚ وٙس یٔ ٔكرم ضا زیٞٛ كیسهس ٘ٛٔ

 .وٙٙس ٗیسًٕ ضا یلٛ یضٔعٍ٘بض سٛؾٍ ٖجٛض

 سوع استشاق ٍ کیتشاف لیتحل: هطکل ضطن 4-7

ٝ  وٙٙزس،  یٔ ٔكبٞسٜ ضا هیسطاف( passive) طفٗبَیغ ثهٛضر وٝ یحٕلاس ٝیّٖ یٔحبفٓش چیٞ 802.11  اضائز

َ  زض یشزب یز زیأٙ ٗیسبٔ یثطا یضٚق 802.11 وٝ اؾز ٗیا یانّ ذُط. وٙس یٕ٘ َ  حزب ٌ  ٚ ا٘شمزب  اظ یطیػّزٛ

 بضیز اذش زض ثزب  ٞزطوؽ  یثزطا  ٚ ٞؿشٙس« in the clear» كٝیٕٞ ٞب ٓیفط Header. وٙس یٕ٘ فطاٞٓ ؾٕٕ اؾشطاق

ٝ  اؾزز  ثزٛزٜ  ٗیا ثط فطو.  ٞؿشٙس ٔكبٞسٜ لبثُ ٓیؾ یث قجىٝ عضیآ٘بلا هی زاقشٗ ٌ  وز  اؾزشطاق  اظ یطیػّزٛ

ٝ  ٔزٛضز  زض یبزیز ظ ثرف. ٌطزز اضائٝ WEP (Wired Equivalent Privacy) ٔكرهبر زض ؾٕٕ  یٞزب  ضذٙز

WEP ٝٓیفط. وٙس یٔ ٔحبفٓز وبضثط یشبیز یٞب ٓیفط ٚ قجىٝ ٗیث ییاثشسا اسهبَ اظ فمٍ وٝ اؾز قسٜ ٘ٛقش 
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ٝ  ٚ قٛ٘س یٕ٘ زیٞٛ كیسهس ٚ یضٔعٍ٘بض  WEP سٛؾٍ وٙشطَ ٚ زیطیٔس یٞب ُ  یآظاز تیز سطس ٗیز ا ثز  ٖٕز

 ٝیز اِٚ یٞزب  یؾزبظ  بزٜیز د. آٚضز ٚػٛز ثٝ اذشلاَ یػّٗ یٞب ٓیفط اضؾبَ ثب سب زٞس یٔ ٘فٛشٌط هی ثٝ یبزیظ

WEP یاثعاضٞب ثٝ ٘ؿجز crack ٔب٘ٙس AirSnort ٚ WEPcrack ٗیآذزط  أزب  ٞؿشٙس، طیدص تیآؾ  ٝ  ٞزب  ٘ؿزر

 ٔحهزٛلار  ٗیآذزط  اِٗزبزٜ،  فزٛق  یبَیاحش الساْ هی ٖٙٛاٖ ثٝ. وٙٙس یٔ حصف ضا قسٜ قٙبذشٝ حٕلار سٕبْ

WEP سیوّ ىیسٗٛ یثطا سیوّ زیطیٔس یٞب دطٚسىُ اظ ٚ ضٚ٘س یٔ فطاسط ٌبْ هی WEP یزل دب٘عزٜ ٞط زض ٝ  مز

 سیوّ مٝیزل دب٘عزٜ زض ثشٛاٖ وٝ وٙس یٕ٘ سیسِٛ شبیز  آ٘مسض  ٓیؾ یث LAN ٗیسط ٔكغَٛ یحش. وٙٙس یٔ اؾشفبزٜ

 .وطز بفزیثبظ ضا

 : اًجام تحلیل خطش هطکل ضطنساُ  4-7-9

 ٚ سٟٙب  WEP اظ اؾشفبزٜ ذُط ٗیث سٛاظٖ یثطلطاض یسیوّ ٓیسهٕ ؾٕٕ، اؾشطاق ذُط ٔٛضز زض ثحض ٍٞٙبْ

 اظ اؾزشفبزٜ  ٙزه، یِ ٝیز لا زیأٙ یثطا یفّٗ زیٚيٗ زض. اؾز یٍطیز قسٜ اطجبر حُ ضاٜ یطیثىبضٌ یسٌیچید

WEP قٛز یٔ ٝیسٛن بیدٛ سیسوّیسِٛ ٚ یَٛلا٘ یسٞبیوّ ثب .WEP  لزطاض  وٙىبـ ٔٛضز یبزیظ حس سب  ٝ  ٌطفشز

ٓ  بضیثؿ لؿٕز هی. ا٘س قسٜ زیسمٛ قسٜ قٙبذشٝ حٕلار سٕبْ ٝیّٖ یشیأٙ یٞب دطٚسىُ ٚ اؾز  ٗیز ا زض ٟٔز

 ، WEP سیوّ بریذهٛن ٔٛضز زض ٘شٛا٘س ٘فٛشٌط قٛز یٔ ثبٖض وٝ اؾز سیوّ ٔؼسز سیسِٛ وٓ ظٔبٖ ز،یسمٛ

 .وٙس وؿت یا ٖٕسٜ اَلاٖبر قسٖ، ٗیٍعیػب اظ لجُ

ٗ  سب سیوٙ ٘ٓبضر ضا ذٛز ٓیؾ یث قجىٝ سیثب س،یوٙ ا٘شربة ضا WEP اظ اؾشفبزٜ قٕب اٌط ٛ  ُٕٔزئ ٝ  سیقز  وز

 ُیز سحّ ضا قزسٜ  بفزیزض هیسطاف سٕبْ ذٛزوبض َٛض ثٝ یلٛ عیآ٘بِ ٔٛسٛض هی. ؿزی٘  AirSnort حّٕٝ ٔؿشٗس

 ٗیٕٞچٙز . وٙزس  یٔز  یثطضؾ WEP سٛؾٍ قسٜ ٔحبفٓز یٞب ٓیفط زض ضا قسٜ قٙبذشٝ یٞب يٗف ٚ وٙس یٔ

ٖ  ؿزی٘ فٗبَ آٟ٘ب WEP وٝ ضا ییٞب ؿشٍبٜیا ٚ یزؾشطؾ ٘مبٌ ثشٛا٘س اؾز ٕٔىٗ  ثٗزساً  سزب  وٙزس  یٌزصاض  ٘كزب

ٝ  اؾزز  یٟٕٔز  بضیثؿز  اثزعاض  سیز وّ ٔؼزسز  سیسِٛ وٛسبٜ ظٔبٖ. قٛ٘س یثطضؾ قجىٝ طاٖیٔس سٛؾٍ  وزبٞف  زض وز

ٝ  طاٖیٔزس  ز،یؾزب  ٘ٓبضر اظ یثرك ثٗٙٛاٖ. قٛز یٔ اؾشفبزٜ ٓیؾ یث یٞب قجىٝ ثٝ ٔطثٌٛ ذُطار  یٔز  قزجى

ٍ  WEP ٔؼزسز  سیز وّ سیز سِٛ یٞزب  بؾزیؾ وٝ قٛ٘س ُٕٔئٗ سب وٙٙس اؾشفبزٜ یلٛ یعضٞبیآ٘بلا اظ سٛا٘ٙس  سٛؾز

 ا٘س قسٜ یؾبظ بزٜید ٔطثَٛٝ عاریسؼٟ

 قٕب بظی٘ یثطا  WEP اؾز ٕٔىٗ قٛز، یٔ اؾشفبزٜ حؿبؼ یشبیز ا٘شمبَ یثطا قٕب ٓیؾ یث LAN اظ اٌط

ٝ  شزب یز ا٘شمبَ یثطا SSH، SSL ٚ IPSec ٔب٘ٙس یلٛ یضٔعٍ٘بض یٞب ضٚـ. ٘جبقس یوبف ٗ  نزٛضر  ثز  یضٚ أز

 ٙزبً یمی ٚ اؾزز،  قزسٜ  طبثز حٕلار ثطاثط زض آٟ٘ب ٔمبٚٔز ٞب ؾبَ یثطا ٚ ا٘س قسٜ یَطاح یٖٕٛٔ یٞب وب٘بَ

 یزؾشطؾ ٘مبٌ ٗیث سٛا٘ٙس یٔ یزؾشطؾ ٘مبٌ زیٚيٗ یكٍطٞبیٕ٘ب. وٙٙس یٔ اضائٝ ضا زیأٙ اظ یثبلاسط ؾُٛ 

 بیز آ وٝ وٙٙس یثطضؾ ثشٛا٘ٙس قجىٝ طاٖیٔس سب قٛ٘س لبئُ عیسٕب وٙٙس، یٔ اؾشفبزٜ WEP، 802.1x ٚ VPN اظ وٝ

 . طیذ بی قٛز یٔ زیسجٗ یلٛ یضٔعٍ٘بض یٞب بؾزیؾ اظ آٟ٘ب زض
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ٛ  زیز ٞٛ كیسهزس  اظ اؾزشفبزٜ  ثٝ ُیسٕب وٝ اؾز ٕٔىٗ ،یلٛ VPN یٞب دطٚسىُ اظ اؾشفبزٜ ثط ٖلاٜٚ  یلز

ٗ  عیآ٘بِ بریػعئ یثًٗ. سیثبق زاقشٝ x 802.1  اظ اؾشفبزٜ ثب وبضثط  یثباضظقز  غی٘شزب  ،802.1x كیسهزس  زیٚيز

ْ  ٍٞٙبْ عضیآ٘بلا. وٙس یٔ اضائٝ x802.1  زیٞٛ كیسهس سجبزَ ٓیؾ یث لؿٕز یضٚ   ز،یؾزب  ثزط  ٘ٓزبضر  ا٘ؼزب

 وّٕزبر  اظ ٔحبفٓز وٝ زٞس یٔ اػبظٜ قجىٝ طاٖیٔس ثٝ یثطضؾ ٗیا ٚ وٙس یٔ ٔكرم ضا زیٞٛ كیسهس ٘ٛٔ

 .وٙٙس ٗیسًٕ ضا یلٛ یضٔعٍ٘بض سٛؾٍ ٖجٛض

 تالاتش سطح حولات: هطکل ّفتن 4-8

ٝ  آ٘ؼزب  اظ سٛا٘س یٔ وٙس، یٔ ساید یزؾشطؾ قجىٝ هی ثٝ ٘فٛشٌط هی وٝ یٍٞٙبٔ ٖ  ثز ٝ  ٖٙزٛا  یثزطا  یا ٘مُز

 اثعاض اظ وٝ زاض٘س ؾرز یطٚ٘یث دٛؾشٝ هی ٞب قجىٝ اظ یبضیثؿ. وٙس اؾشفبزٜ ٞب ؿشٓیؾ طیؾب ثٝ حٕلار ا٘ؼبْ

ٝ  زضٖٚ اٌطچٝ. قٛ٘س یٔ یثب٘ سٜیز ٔطست ٚ قسٜ یىطثٙسید زلز ثٝ قسٜ، ُیسكى یطأٛ٘ید زیأٙ  هیز  دٛؾزش

 تیآؾ یانّ یٞب قجىٝ ثٝ اسهبَ ثب ؾطٖز ثٝ سٛا٘ٙس یٔ ٓیؾ یث یٞبLAN. زاضز لطاض ٘طْ طیدص تیآؾ ٔطوع

ٝ  تیسطس ٗیا ثٝ أب ط٘س،یٌ لطاض اؾشفبزٜ ٔٛضز طیدص ٝ  ٔٗزطو  زض قزجى ٝ . طزیز ٌ یٔز  لزطاض  حّٕز ٝ  ثؿزش  زیز أٙ ثز

ٖ  یٔز  ٚ زٞس، لطاض حّٕٝ ٔٗطو زض عی٘ ضا ٞب قجىٝ طیؾب اؾز ٕٔىٗ طأٖٛ،ید ٌ  سزٛا ٝ  ثؿزز  قزط  اظ اٌزط  وز

ٗ  قزٛز،  اؾزشفبزٜ  ٞب قجىٝ طیؾب ثٝ حّٕٝ یثطا یا ٘مُٝ ٖٙٛاٖ ثٝ قٕب قجىٝ  زؾزز  اظ ضا ذزٛز  قزٟطر  حؿز

 .زاز سیذٛاٞ

 ذیکٌ هحافظت نیس یت LAN اص سا ّستِ:  هطکل ّفتن حل ساُ 4-8-9

ُ یغ یٞب قجىٝ ٖٙٛاٖ ثٝ سیثب حّٕٝ، یثطا ٓیؾ یث یٞب قجىٝ اؾشٗساز ُیزِ ثٝ  اؾزشفبزٜ  ٔزٛضز  اٖشٕزبز  طلبثز

ٗ  بیز  آٔٛظـ یٞب اسبق زض guest یزؾشطؾ یٞب زضٌبٜ ٞب قطوز اظ یبضیثؿ. ط٘سیثٍ لطاض ٝ  ٞزب  ؾزبِ  یٔز  اضائز

 ٜ زضٌزب  ٖٙٛاٖ ثٝ سٛا٘ٙس یٔ اٖشٕبز طلبثُیغ وبضثطاٖ سٛؾٍ یزؾشطؾ احشٕبَ ُیزِ ثٝ ٓیؾ یث یٞب قجىٝ. وٙٙس

ٝ  طٖٚیث ضا ٓیؾ یث قجىٝ. قٛ٘س سهٛض guest یزؾشطؾ یٞب ٖ ید ُٔٙمز  اظ ٚ سیز زٞ لزطاض  قزطوز  یشز یأٙ طأزٛ

 اؾزشفبزٜ  یٔطوزع  قجىٝ ٚ ٓیؾ یث  LAN ٗیث طٚاَیفب هی ٔب٘ٙس قسٜ طبثز ٚ یلٛ یزؾشطؾ وٙشطَ یسىِٙٛٛغ

 .سیوٙ اضائٝ قسٜ زیسظج  VPN یٞب ضٚـ كیَط اظ ضا یٔطوع قجىٝ ثٝ یزؾشطؾ ؾذؽ ٚ س،یوٙ

 ٍای فای یّا ضثکِ اهي ساصی هَسد دس چٌذ ًکتِ 4-9

 یّ ا  ابيشیهس   ٍ یدستشس   ًقاط یسٍ سا( administrator)ستنیس شيهذ فشؼ صیپ عثَس کلوِ 4-9-9

 2ذیدّ شییتغ نیس یت

ٝ  زیطیٔس أىبٖ ٓیؾ یث یٞب بةیطیٔؿ ٚ( Access Point)  یزؾشطؾ ٘مبٌ اغّت  كیز َط اظ ضا WiFi قزجى

 ثزب  ضا آٖ یىطثٙزس ید ٚ اثزعاض  یزؾشطؾ أىبٖ یوبضثط حؿبة ٗیا. وٙٙس یٔ فطاٞٓ یشیطیٔس یوبضثط حؿبة هی

ٝ  ٚ یوبضثط ٘بْ سوٙٙسٌبٖیسِٛ اغّت. وٙس یٔ فطاٞٓ ٖجٛض وّٕٝ ٚ یوبضثط ٘بْ ٝ  زض ضا ٖجزٛض  وّٕز  ٓیسٙٓز  وبضذب٘ز
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ُ  یوّٕزبس  بی اؾز یذبِ بی ٖجٛض وّٕٝ ٚ administrator بی admin َٕٔٗٛ یوبضثط ٘بْ.  وٙٙس یٔ  admin ٔظز

،public ، password ٚ  ....ٔثبقس ی. 

 یٞزب  بةیطیٔؿز  ٚ یزؾشطؾز  ٘مبٌ فطو فید ٖجٛض وّٕٝ طییسغ ٓیؾ یث قجىٝ زیأٙ فیافعا یثطا ٌبْ ٗیاِٚ

 قزٕب  یاثعاضٞزب  اٌط أب زٞٙس یٕ٘ ضا یوبضثط ٘بْ طییسغ اػبظٜ اثعاضٞب اغّت. اؾز ٘هت اظ دؽ ثلافبنّٝ ٓیؾ یث

 .سیزٞ طییسغ ٞٓ ضا یوبضثط ٘بْ وٝ قٛز یٔ ٝیسٛن سایاو زٞٙس، یٔ ضا أىبٖ ٗیا

ٝ  ؿزز یثب یٔ ٙسٜ،یآ زض قجىٝ زاقشٗ ٍ٘ٝ أٗ یثطا ٓ  َزٛض  ثز ٝ  ٗیز ا ٔزٙٓ  اغّزت . سیز زٞ طییز سغ ضا ٖجزٛض  وّٕز

 .سیزٞ طییسغ ضٚظ 90 سب 30 اظ ثٗس ضا ٖجٛض وّٕٝ وٙٙس یٔ ٝیسٛن وبضقٙبؾبٖ

 WPA/WEP تیقاتل یساص فعال 4-9-2

WPA (WiFi Protected Access )ثب) اؾز ٓیؾ یث یٞب قجىٝ یثطا یشیأٙ اؾشب٘ساضز هی Windows XP 

Product Activation  ٜاظ اؾزشفبزٜ  یثزطا (. ٘كزٛز  اقزشجب WPA  ثزب Windows XP سیز ثب Client یزاضا یٞزب 

Windows XP یزؾش نٛضر ثٝ ضا patch ٙثٝ یزؾشطؾ ٘مبٌ ٚ ٞب قجىٝ وبضر سیقٛ ُٕٔئٗ ٗیچٙ ٞٓ ٚ سیو 

ُ  XP ٙزسٚظ یٚ یزاضا یٞزب client ثب قجىٝ زض WPA یىطثٙسید یثطا.ا٘س قسٜ یىطثٙسید یزضؾش  ضا طیز ظ ٔطاحز

 :سیزٞ ا٘ؼبْ

 .سیوٙ ُٔبِٗٝ ضا Overview of the WPA wireless security update in Windows XP ٘ٛقشبض .1

 .ثبقٙس زاقشٝ Service Pack1 حسالُ ٞب Client سٕبْ وٝ سیوٙ یثطضؾ .2

 WZC(Windows Zero ؽیؾززطٚ ثززب قززجىٝ وززبضر وززٝ سیززوٙ یثطضؾزز Client ٞززط یضٚ .3

Configuration )ثبقس ؾبظٌبض. 

ٝ  client ٞزط  یثزطا  .4  ضا Windows XP Support Patch for Wi-Fi Protected Access ٚنزّ

 .سیوٙ ٘هت ٚ یثبضٌعاض

 .سیوٙ اٖٕبَ ضا 1 ٌبْ اظ ٓیؾ یث یزؾشطؾ ٘مبٌ یثطا لاظْ طارییسغ .5

 فشؼ صیپ SSID شییتغ 4-9-3

ٝ  ٞؿشٙسSSID(Service Set Identifier )  قجىٝ ٘بْ هی یزاضا ٓیؾ یث یٞب بةیطیٔؿ ٚ یزؾشطؾ ٘مبٌ  وز

 ٙسٚظیٚ بی ٚة یٔجٙب ثط یىطثٙسید یعاضٞبیا اظ SSID. قٛز یٔ ا٘شربة فطو فید َٛض ثٝ سوٙٙسٌبٖیسِٛ سٛؾٍ

ُ  یا ؾزبزٜ  وّٕبر فطو فید یٞبSSID اغّت. اؾز یزؾشطؾ لبثُ ؾبظ٘سٌبٖ ٗیا  ،wireless، netgear ٔظز

linksys، default ٚ  ...زا٘ؿشٗ ثب نطفب ٘فٛشٌط ٞطچٙس. ٞؿشٙس SSID یِٚز  ؿزی٘ قٕب قجىٝ ثٝ ٘فٛش ثٝ لبزض 

ٝ  یظٔزب٘ . سیز آ یٔ حؿبة ثٝ ٘فٛشٌط یثطا ذٛة قطٚٔ ٘مُٝ هی ٖٙٛاٖ ثٝ ٔؿبِٝ ٗیا ٝ  یوؿز  وز  ثزب  یا قزجى
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SSID اؾزز،  ٘كسٜ یىطثٙسید یزضؾش ثٝ قجىٝ ٗیا فطاٚاٖ احشٕبَ ثٝ وٝ ٘ىشٝ ٗیا زا٘ؿشٗ ثب بثس،یث فطو فید 

 .قٛز یٔ قجىٝ ثٝ ٘فٛش ثٝ تیسطغ

SSID ٔزض طییز سغ ٗیا وٝ یقطَ ثٝ وٙس طییسغ یظٔب٘ ٞط سٛا٘س ی  ْ َ  عیز ٘ ٞزب client سٕزب  یثزطا . قزٛز  اٖٕزب

 طیز ظ یٞزب  ٝیسٛن SSID ا٘شربة زض. سیزٞ طییسغ ضا SSID فطو فید ٘بْ ٓ،یؾ یث یٞب قجىٝ زیأٙ فیافعا

 :سیثبق زاقشٝ ٘ٓط زض ضا

 SSID اظ یثركز  ٖٙٛاٖ ثٝ سبٖ یقره اَلاٖبر ٍطیز بی سّفٗ قٕبضٜ سِٛس، دیسبض آزضؼ، ٘بْ، اظ .1

 .سی٘ىٙ اؾشفبزٜ

 .سی٘ىٙ اؾشفبز...  بی سبemailٖ بی ٙسٚظسبٖیٚ یوبضثط ٘بْ ٖجٛض وّٕبر اظ .2

ُ  یٖجبضاس اظ اؾشفبزٜ ثب .3 ٖ ...  ٚ "TOP_SECRET"، "FUNNY_BOX" ٔظز ٝ  ضا ٘فزٛشٌطا  ٚؾٛؾز

 .!!!سی٘ىٙ

 .سیوٙ اؾشفبزٜ اٖساز ٚ حطٚف تیسطو اظ .4

 .سیوٙ ا٘شربة حساوظط ثٝ هی٘عز بی حساوظط ََٛ ثب یٖجبضاس .5

 .سیزٞ طییسغ ضا سبSSIDٖ ثبض هی ٔبٜ ٞطچٙس     .6

 

 2ذیکٌ فعال نیس یت یّا ابيشیهس ٍ یدستشس ًقاط یسٍ سا MAC آدسس صيپالا تیقاتل 4-9-4

ٝ  یشیلزبثّ  یزاضا ٓیؾز  یثز  یٞزب  بةیطیٔؿ ٚ یزؾشطؾ ٘مبٌ اغّت ْ  ثز  MAC (MAC آزضؼ فیدزبلا  ٘زب

Address Filtering )زیز أٙ فیافعا یثطا. ؿزی٘ فٗبَ فطو فید َٛض ثٝ اغّت ٔكرهٝ ٗیا. ٞؿشٙس  ٝ  قزجى

ٗ  ثزب  یاclient ٞط ٘جبقس، فٗبَ زیلبثّ ٗیا وٝ ینٛضس زض. سیوٙ فٗبَ ضا زیلبثّ ٗیا سبٖ ٓیؾ یث  SSID زا٘ؿزش

 ٍزط یز یشز یأٙ دبضأشط چٙس سیقب( اؾز یا ؾبزٜ بضیثؿ وبض SSID سٖیفٟٕ وٝ سیثبق زاقشٝ ٘ٓط زض) قٕب قجىٝ

 .قٛز ٚنُ قٕب قجىٝ ثٝ سٛا٘س یٔ( ثبقس فٗبَ WEP زیلبثّ وٝ ینٛضس زض) یضٔعٌصاض سیوّ ٔظُ

ٝ  ییٞزب client ؿزز یِ سیثب ٓیؾ یث قجىٝ طیٔس ٖٙٛاٖ ثٝ قٕب MAC آزضؼ فیدبلا زیلبثّ ٓیسٙٓ یثطا  وز

ٓ یؾ كیَط اظ ضا client ٞط MAC آزضؼ اثشسا. سیوٙ یىطثٙسید ضا قٛ٘س ٚنُ قجىٝ ثٝ ٔؼبظ٘س ُ  ؿزش  بیز  ٖبٔز

 یث یٞب بةیطیٔؿ ٚ یزؾشطؾ ٘مبٌ یىطثٙسید نفحٝ زض ضا ٞب آٖ ؾذؽ ٚ سیآٚض زؾز ثٝ یىطثٙسید یاثعاضٞب

ٝ  ٓیؾز  یثز  قجىٝ ثٝ اسهبَ زضذٛاؾز ٞط دؽ ٗیا اظ. سیوٙ فٗبَ ضا فیدبلا زیلبثّ شبیٟ٘ب ٚ سیوٙ ٚاضز ٓیؾ  وز

َ  اػزبظٜ  ٘جبقس ؿزیِ زض وٝ ینٛضس زض ٚ قسٜ یثطضؾ قسٜ ٓیسٙٓ ؿزیِ ثب آٖ MAC آزضؼ ثطؾس ٝ  اسهزب  ثز
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ٝ  لبزض٘زس MAC (MAC Spoofing ) آزضؼ ػُٗ ثب ٘فٛشٌطاٖ وٝ زاقز ٘ٛػٝ سیثب اِجشٝ. بثسی یٕ٘ ضا قجىٝ  ثز

 .سیثٍصض زیلبثّ ٗیا طیذ اظ قٕب وٝ قٛز ثبٖض سی٘جب ٔؿبِٝ ٗیا یِٚ قٛ٘س ٚنُ قٕب ٓیؾ یث قجىٝ

 2ذیکٌ شفعالیغ نیس یت یّا ابيشیهس ٍ یدستشس ًقاط یسٍ سا SSID یپخط ّوِ تیقاتل 4-9-5

ٝ  ٓیؾز  یثز  یٞب بةیطیٔؿ ٚ یزؾشطؾ ٘مبٌ اغّت ٖ  SSID ذٛزوزبض  َزٛض  ثز ُ  زض ضا ذٛقزب  یظٔزب٘  فٛانز

 ضا ٓیؾز  یث یٞب قجىٝ بیدٛ َٛض ثٝ ثشٛا٘سز ٞبclient وٝ اؾز ٗیا یثطا ٔكرهٝ ٗیا. وٙٙس یٔ درف ٔكرم

ٝ  اؾز شوط ثٝ لاظْ(. وٙٙس ٔىبٖ ٘مُ ٍطیز قجىٝ ثٝ یا قجىٝ اظ) قٛ٘س ػب ػبثٝ ٞب آٖ ٗیث ٚ زٞٙس میسكر  وز

 ضٚ٘زس  یٔ ٚ ٙسیآ یٔ یبزیظ یٞبclient وٝ اؾز قسٜ یَطاح بضیؾ ٚ یسؼبض یٞبhotspot یثطا ٔكرهٝ ٗیا

 چیٞز  ٚ قزٛز  یٔز  درزف  ٚايح نٛضر ثٝ SSID وٝ ییػب آٖ اظ. ؿزی٘ لاظْ یذبٍ٘ یٞب قجىٝ یثطا یِٚ

ٝ  َزٛض  ٕٞبٖ. اؾز یضاحش وبض ٘فٛشٌطاٖ سٛؾٍ آٖ آٚضزٖ زؾز ثٝ طز،یٌ یٕ٘ نٛضر آٖ یضٚ یضٔعٌصاض  وز

 .قٛز یٔ سط هی٘عز ٞسف ثٝ ٔطحّٝ هی SSID زا٘ؿشٗ ثب ٘فٛشٌط قس اقبضٜ 3 ٌبْ زض

ٖ  درزف  ٚ ؿزز ی٘ ُٔزط  ( ٓیؾ یث قجىٝ زٚ ٗیث ییػب ػبثٝ) roaming ثحض ٓیؾ یث قجىٝ هی زض  وزطز

SSID ٞثزبض  هی. سیوٙ طفٗبَیغ ضا زیلبثّ ٗیا سیثب ٓیؾ یث قجىٝ زیأٙ فیافعا یثطا. ٘ساضز یيطٚضس چی  ٝ  وز

client ثب قٕب SSID ؿزی٘ یدرك ٕٞٝ یٞب غبْید ثٝ یبظی٘ ٍطیز قس یىطثٙسید زضؾز. 

ٓ  یٞزب  هیز سىٙ اظ یىی فمٍ SSID یدرك ٕٞٝ زیلبثّ وطزٖ طفٗبَیغ وٝ سیثبق زاقشٝ زلز  ٚ یؾزبظ  ٔحىز

 ثزب  سٛا٘ٙزس  یٔز  ٞٙزٛظ  ٘فٛشٌطٞب ٚ ؿزی٘ ٔٛطط زضنس 100 ضٚـ ٗیا. اؾز ٓیؾ یث یٞب قجىٝ زیأٙ فیافعا

sniff ٖزض قسٜ درف ٔرشّف یٞب غبْید وطز  ُ ٕ  زض. زٞٙزس  میسكزر  ضا WiFi، SSID دطٚسىز  هیز سىٙ ٚالز

ٝ  قزئس  یٔ ثبٖض SSID یدرك ٕٞٝ وطزٖ طفٗبَیغ ٔظُ ییٞب ٝ  وز  یثزطا  یضاحشز  ٞزسف  قزٕب  ٓیؾز  یثز  قزجى

 .  ٘جبقس ٘فٛشٌطاٖ

 ذيًطَ ٍغل تاص WiFi یّا ضثکِ تِ 4-9-6

ٝ  اؾز یا ٌٛ٘ٝ ثٝ ؿشٓیؾ ٕبریسٙٓ وٝ سیقٛ ُٕٔئٗ ٕ  وز َ  ٔزب٘ ٝ  ذٛزوزبض  اسهزب ٌ  ثز ٗ  یزؾشطؾز  ٘مزب  ٘زبأ

 ٔٗزطو  زض ضا قزٕب  ٛسطیوبٔذ آظاز، ٓیؾ یث بةیطیٔؿ بی hotspot هی ٔظُ ثبظ WiFi قجىٝ هی ثٝ اسهبَ.قٛز

 یزاضا ٛسطٞزب یوبٔذ اغّزت  یِٚز  ؿزز ی٘ فٗبَ أىبٖ ٗیا َٕٔٗٛ َٛض ثٝ ٞطچٙس. زٞس یٔ لطاض یفطاٚا٘ ذُطار

 ٔزٛاضز  زض ػزع  ثٝ ٕبریسٙٓ ٗیا. وٙٙس یٔ فطاٞٓ ضا وبضثط اَلأ ثسٖٚ ذٛزوبض اسهبَ أىبٖ وٝ ٞؿشٙس یٕبسیسٙٓ

 .ثبقس فٗبَ سی٘جب ٔٛلز َٛض ثٝ ٚ یيطٚض

 ٛسطیوبٔذ ٓیؾ یث ٕبریسٙٓ ٘ٝ، بی اؾز ٔؼبظ ثبظ، WiFi یٞب قجىٝ ثٝ ذٛزوبض اسهبَ بیآ وٝٗ یا یثطضؾ یثطا

 ٓیؾزز یثزز ٕززبریسٙٓ ٞؿززشٙس، Windows XP یزاضا وززٝ ییٛسطٞززبیوبٔذ زض ٔظززبَ یثززطا. سیززوٙ یثطضؾزز ضا
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Automatically connect to non-preferred networks ٔضا طیز ظ ٔطاحُ یثطضؾ یثطا. قٛز یٔ سٜی٘ب  ْ  ا٘ؼزب

 :سیزٞ

 .سیثطٚ Windows Control Panel ٙٝیٌع ثٝ start یٔٙٛ اظ .1

 سیثطٚ Network Connections ٙٝیٌع ثٝ .2

 .سیوٙ ا٘شربة ضا Properties ٙٝیٌع ٚ سیوٙ ضاؾز هیوّ Wireless Network Connection یضٚ ثط .3

 .سیوٙ هیوّ Wireless Networks ٙٝیٌع یضٚ .4

 .سیوٙ هیوّ Advanced زوٕٝ یضٚ ثط.5

 ٗیا ثٛز قسٜ ا٘شربة اٌط س،یوٙ ساید ضا Automatically connect to non-preferred networks ٙٝیٌع .6

 .اؾز طفٗبَیغ نٛضر ٗیا طیغ زض اؾز فٗبَ ٕبریسٙٓ

 Automatically connect to non-preferred networks فزطو  فیدز  َٛض ثٝ Windows XP زض اٌطچٝ

ٖ . وٙٙزس  یٔ فٗبَ ضا آٖ ذٛزقبٖ قجىٝ ثٝ اسهبَ ؾِٟٛز یثطا وبضثطاٖ یثطذ ؿز،ی٘ فٗبَ ٝ  سیز ثب وزبضثطا  قزجى

 ٚ زٞس یٔ ضا ذٛزوبض اسهبَ اػبظٜ وٝ وٙٙس ٓیسٙٓ Windows XP Preferred networks ٖٙٛاٖ ثٝ ضا ذٛزقبٖ

 .وٙٙس طفٗبَیغ ضا ٞب قجىٝ ٝیثم ثٝ ذٛزوبض اسهبَ

 2ذیدّ اختػاظ ستايا( IP) آدسس ضاتیتجْ تِ 4-9-7

ُ  یثزطا  یٙیٍعیػزب  ؿشبیا آزضؼ اذشهبل  اظ اؾزشفبزٜ  ثزب  بیز دٛ آزضؼ اذشهزبل . اؾزز  DHCP دطٚسىز

DHCP ػزب  ػبثٝ ٔرشّف یٞب قجىٝ ٗیث وٝ زٞس یٔ اػبظٜ بضیؾ یٛسطٞبیوبٔذ ثٝ ٗیچٙ ٞٓ ٚ اؾز سط ضاحز 

 .قٛ٘س

 :ػّٕٝ اظ زاضز، ییبیٔعا عی٘ ؿشبیا یزٞ آزضؼ

 اـ زأٙٝ ٘بْ ثب قجىٝ یضٚ ٛسطیوبٔذ هی ٗیثٙبثطا وٙس، یٔ یجب٘یدكش ثٟشط ضا آزضؼ سطػٕٝ طبثز آزضؼ -

 اؾزز  ثٟشزط  FTP ؾزطٚض  ٚ ٚة ؾطٚض ٔظُ ییؾطٚضٞب ٔرهٛنب. اؾز یبثیزؾش لبثُ ُٕٔئٗ َٛض ثٝ

 .ثبقٙس زاقشٝ ؿشبیا آزضؼ

ٓ  یشز یأٙ حٕلار ثطاثط زض یكشطیث ٔحبفٓز DHCP ٔمبثُ زض ؿشبیا یزٞ آزضؼ اظ اؾشفبزٜ -  یٔز  فزطاٞ

 .وٙس

 .وٙٙس یٕ٘ یجب٘یدكش ضا DHCP دطٚسىُ قجىٝ عاریسؼٟ یثطذ -

ٝ  وٙزس  یٔ ٗیسًٕ قجىٝ یاػعا سٕبْ یثطا ؿشبیا یزٞ آزضؼ اظ اؾشفبزٜ -  ضخ ٞزب  آزضؼ ی٘بؾزبظٌبض  وز

 .زٞس یٕ٘
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 :ػّٕٝ اظ قٛز ا٘شربة اؾشب٘ساضز یذهٛن یٞب آزضؼ ٔحسٚزٜ اظ سیثب ؿشبیا یٞب آزضؼ

 "10.255.255.255" سب "10.0.0.0".1

 "172.31.255.255" سب "172.16.0.0".2

 "192.168.255.255" سب "192.168.0.0" .3

 ٗیز ا یٞب آزضؼ سٕبْ افطاز، اوظط سهٛض ثطذلاف. وٙٙس یٔ یجب٘یدكش ضا آزضؼ یبزیظ سٗساز ٞب ٔحسٚزٜ ٗیا

 :ثبقس زاقشٝ ٔس٘ٓط ضا طیظ ٘ىبر زضؾز آزضؼ ا٘شربة یثطا. قٛ٘س ا٘شربة سٛا٘ٙس یٕ٘ ٞب ٔحسٚزٜ

 دطٚسىُ اؾشفبزٜ ی ثطا ٞب آزضؼ ٗیا. سی٘ىٙ ا٘شربة ضا قٛ٘س یٔ سٕبْ "255" بی "0" ثب وٝ ییٞب آزضؼ. 1

 .ا٘س قسٜ ضظضٚ قجىٝ یٞب

ُ  ییٞزب  آزضؼ. سیز ٘ىٙ ا٘شربة ضا یذهٛن آزضؼ ٔحسٚز هی یاثشسا یٞب آزضؼ. 2  بیز  "10.0.0.1" ٔظز

 ییٞزب  آزضؼ ٗیاِٚز  ٞزب  آزضؼ ٗیز ا. بثٙزس ی یٔز  اذشهبل قجىٝ ی ٞب بةیطیٔؿ ثٝ ٕٔٗٛلا "192.168.0.1"

 .سی٘ىٙ اؾشفبزٜ ٞب آٖ اظ اؾز ثٟشط ٗیثٙبثطا وٙس، ٘فٛش ٞب آٖ ثٝ وٙس یٔ سلاـ ٘فٛشٌط هی ٕٔٗٛلا وٝ ٞؿشٙس

 یثزطا  ٔظزبَ،  یثزطا . سیز ٘ىٙ اؾزشفبزٜ  ثبقزس  یٔز  قٕب قجىٝ mask ٔحسٚزٜ اظ ذبضع وٝ ییٞب آزضؼ اظ. 3

ْ  یثطا قجىٝ x.x.x"، mask.10" ٔحسٚزٜ یٞب آزضؼ سٕبْ یجب٘یدكش ٓ یؾ سٕزب ٝ  سیز ثب ٞزب  ؿزش  "255.0.0.0" ثز

 .وٙٙس یٕ٘ وبض ٔحسٚزٜ ٗیا یؿشبیا یٞب آزضؼ یثطذ نٛضر ٗیطایغ زض قٛز، ٓیسٙٓ

 ّا فعال کٌیذ هسیشيابقاتلیت فايشٍال سا سٍی توام کاهپیَتشّا ٍ  4-9-8

ٝ  اظ ٔحبفٓزز  یثطا ٞب ضاٜ ٗیسط اضظاٖ ٚ ٗیسط آؾبٖ اظ یىی  طٚاَیفزب  اظ اؾزشفبزٜ  حٕزلار  ثطاثزط  زض قزجى

 .اؾز یقره

 ذیدّ قشاس اهي یّا هکاى دس سا یدستشس ًقاط ٍ ّا ابيشیهس 4-9-9

ثٝ ٔیعاٖ ظیبزی ثؿشٍی ثٝ لسضر ؾیٍٙبَ ٔؿیطیبة یب ٘مُٝ زؾشطؾی ثزی ؾزیٓ زاضز.    Wi-Fiوبضآیی قجىٝ 

ثی ؾیٓ ذبضع اظ ٔحسٚزٜ لسضر ؾیٍٙبَ لطاض ثٍیطز اضسجبٌ آٖ ثب قزجىٝ لُزٕ ٔزی قزٛز یزب       clientاٌط یه 

ٞبی ثی ؾیٓ ٚالٕ قسٜ زض ِجزٝ قزجىٝ ٕٔىزٗ اؾزز ثزٝ زفٗزبر ظیزبز        Clientثبقس.  اضسجبٌ ثؿیبض يٗیف ٔی

ثی ؾیٓ زض ٔحسٚزٜ لسضر ؾیٍٙبَ ٞٓ ثبقس، وزبضآیی   Clientبَكبٖ لُٕ قٛز، ِٚی حشی ظٔب٘ی وٝ یه اضسج

 قجىٝ اظ ٔٛاضزی ٕٞچٖٛ فبنّٝ، ا٘ؿساز، یب سساذُ سبطیط ٔی ٌیطز.

 ثطای سٗییٗ ٔحُ لطاض ٌطفشٗ سؼٟیعار ثی ؾیٓ ٘ىبر ظیط ضا ٔس٘ٓط زاقشٝ ثبقس:
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جُ ػبیی ضا ثطای ٔؿیطیبة یب ٘مُزٝ زؾشطؾزی ثزی ؾزیٓ زض     اِٚیٗ ٚ ٟٔٓ سطیٗ ٘ىشٝ ایٗ اؾز وٝ، اظ ل -

٘ٓط ٍ٘یطیس. ؾٗی وٙیس سؼٟیعار ضا زض چٙسیٗ ٘مُٝ ٔشفبٚر أشحبٖ وٙیزس. ثزب ٚػزٛز ایزٗ وزٝ ضٚـ      

آظٖٔٛ ٚ ذُب ضاٞىبض ّٖٕی ثطای یبفشٗ ٔحُ لطاضٌیطی سؼٟیعار ثی ؾیٓ ٘یؿز أب اظ زیسٌبٜ ّٖٕزی  

 وبضآیی اؾز. ثٟشطیٗ ضٚـ ثطای ثٝ زؾز آٚضزٖ حساوظط

ٞزبیی وزٝ اظ   Clientؾٗی وٙیس ٔؿیطیبة یب ٘مُٝ زؾشطؾی ثی ؾیٓ ضا ٘عزیه ثزٝ ٔطوزع لزطاض زٞیزس.      -

ٞبیی وٝ ٘عزیه ایؿزشٍبٜ ٔطوزعی ٞؿزشٙس ،    Clientایؿشٍبٜ ٔطوعی فبنّٝ ثیكشطی زاض٘س، زض ٔمبیؿٝ ثب 

 زضنس دٟٙبی ثب٘س ثٟطٜ ٔٙس ٔی قٛ٘س. 50سب  10فمٍ اظ 

ٚ  Clientاظ ٔٛإ٘ فیعیىی زٚضی وٙیس. ٞطٌٛ٘ٝ ٔب٘ٗی زض فبنّٝ ذٍ زیس ثزیٗ  سب حسأىبٖ ؾٗی وٙیس  -

ایؿشٍبٜ ٔطوعی ثبٖض وبٞف لسضر ؾیٍٙبَ ٔی قٛز. زیٛاضٞبی آػزطی، ذكزشی، یزب ؾزبضٚع ا٘زسٚز      

 ثیف سطیٗ سبطیط ٔٙفی ضا زاض٘س ِٚی ٔٛإ٘ زیٍط ٘یع ثبٖض وبٞف لسضر ؾیٍٙبَ ٔی قٛ٘س.

اػشٙبة وٙیس. ثطذی ؾُٛ  ثبظسبثی ٔظُ دٙؼطٜ ٞب، آیٙٝ ٞزب ٚ ... ثبٖزض   سب حس أىبٖ اظ ؾُٛ  ثبظسبثی  -

 ٚ زض ٘شیؼٝ وبضآیی قجىٝ ٔی قٛز. WiFiوبٞف ٔحسٚزٜ لسضر ؾیٍٙبَ ٞبی 

ٔؿیطیبة یب ٘مُٝ زؾشطؾی ثی ؾیٓ ضا حسالُ ثٝ فبنّٝ یه ٔشط اظ زیٍزط سؼٟیعاسزی وزٝ زض ٔحزسٚزٜ      -

ٞیس. ایٗ اثعاضٞب ٔی سٛا٘زس قزبُٔ سّفزٗ ثزی ؾزیٓ،      فطوب٘ؽ ٔكبثٝ ؾیٍٙبَ ثی ؾیٓ ٔی فطؾشٙس لطاض ز

 اػبق ٞبی ٔبیىطٚٚیٛ ٚ ... ثبقس.

ٕٞچٙیٗ ٔؿیطیبة یب ٘مُٝ زؾشطؾی ثی ؾیٓ ضا زٚض اظ سؼٟیعار اِىشطیىی وٝ ثبٖض ایؼبز سساذُ ٔی  -

 قٛ٘س لطاض زٞیس.

ٔطوزعی ضا  اٌط ٔىبٖ ٔٙبؾجی وٝ دیسا وطزیس فمٍ ثٝ َٛض ٔطظی لبثُ لجَٛ قزٛز، آ٘زشٗ ٞزبی ایؿزشٍبٜ      -

ثطای ثٟجٛز وبضآیی سٙٓیٓ وٙیس. ٔی سٛا٘یس آ٘شٗ ٞبی ٔؿیطیبة ٚ ٘مبٌ زؾشطؾی ثی ؾیٓ ضا ثچطذب٘یزس  

ٚ ٔحُ آٖ ضا سغییط زٞیس، زؾشٛضإُِٗ ٞبی وبضذب٘ٝ ؾبظ٘سٜ ضا اٖٕبَ وٙیس سزب ثٟشزطیٗ وزبضآیی ضا ثزٝ     

 زؾز آٚضیس.

زاضیس، ٔی سٛا٘یس ثٝ ٖٙٛاٖ ٔظبَ آ٘شٗ ٞبی اٌط ثب اؾشفبزٜ اظ ایٗ ٘ىبر ٚ زؾشٛضإُِٗ ٞب ثبظ ٞٓ ٔكىُ  -

ذٛز ضا سغییط زٞیس، یه سىطاضوٙٙسٜ ٘هت وٙیس، یب زض ٔٛاضزی ایؿشٍبٜ ٔطوزعی زیٍزطی دیىطثٙزسی ٚ    

 اؾشفبزٜ وٙیس.

 2ذیکٌ خاهَش سا ضاتیتجْ ذیکٌ یًو استفادُ ضثکِ اص کِ یطَلاً یصهاً فَاغل دس 4-9-94

 زٞٙزس  یٔز  حیسزطػ  قجىٝ زاض٘سٌبٖ ذبَط ٗیٕٞ ثٝ. ٞؿشٙس ثطذٍ كٝیٕٞ ثب٘سدٟٗ ٙشط٘زیا اضسجبَبر اغّت

ٖ  یَزٛلا٘  یٞزب  ٔزسر  یثطا اٌط یحش ثٕب٘س ضٚقٗ ٔٛزْ بی بةیطیٔؿ ٔظُ قجىٝ عاریسؼٟ اوظط  اؾزشفبزٜ  ثزسٚ
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 بیٔعا چٝ قجىٝ عاریسؼٟ وطزٖ ذبٔٛـ ثٕب٘ٙس؟ ضٚقٗ كٝیٕٞ اؾز لاظْ ٞٓ یٔحّ یٞب قجىٝ بیآ یِٚ.ثبقٙس

 زاضز؟ یجیٔٗب ٚ

 یٕ٘ز  ٞزب  آٖ اظ یا اؾزشفبزٜ  وٝ یٍٞٙبٔ ضا قجىٝ عاریسؼٟ وطزٖ ذبٔٛـ تیٔٗب ٚ بیٔعا اظ یثطذ ازأٝ زض

 :ٓیوٙ یٔ یثطضؾ قٛز،

ٝ  زیأٙ فیافعا ثبٖض ؿشٙس،ی٘ اؾشفبزٜ حبَ زض وٝ یظٔب٘ قجىٝ عاریسؼٟ وطزٖ ذبٔٛـ :تیاهٌ  یٔز  قزجى

 .ؿشٙسی٘ یوبض ا٘ؼبْ ثٝ لبزض ٘فٛشٌطاٖ ثبقٙس ذبٔٛـ قجىٝ عاریسؼٟ وٝ یظٔب٘. قٛز

. قزٛز  یٔز  ٞب ٙٝیٞع زض ییػٛ نطفٝ ثبٖض قجىٝ عاریسؼٟ وطزٖ ذبٔٛـ :تشق هػشف دس يیجَ غشفِ

ٝ  عیز ٘ وكٛضٞب یثطذ زض أب ؿزی٘ سٛػٝ لبثُ چٙساٖ ییػٛ نطفٝ ٗیا وكٛضٞب یثطذ زض ٖ  ثزبلا  ّٖزز  ثز  ثزٛز

 .اؾز یسٛػٟ لبثُ عاٖیٔ یا٘طغ ٙٝیٞع

 یاحشٕزبِ  یٞب یذطاث اظ یطیػٌّٛ ثبٖض قجىٝ عاریسؼٟ وطزٖ ػسا :گٌالیس اعَجاج تشاتش دس هحافظت

 اٖٛػبع ثطاثط زض اثعاضٞب اظ لبزض٘س ٞٓ ٞب ٔحبفّ وٝ قٛز ٌفشٝ اؾز ٕٔىٗ. قٛز یٔ ٍٙبَیؾ اٖٛػبع اظ ٔٙشغ

 سیقزس  ٘ٛؾزب٘بر  ثطاثط زض ٔطالجز ثٝ لبزض آٖ ٕزیل اضظاٖ ا٘ٛأ ذهٛل ثٝ ٞب ٔحبفّ ٗیا یِٚ وٙٙس ٔطالجز

 .ؿشٙسی٘

َ  وبٞف ثبٖض قجىٝ عاریسؼٟ یا٘طغ ٔٙجٕ ٔساْ ٚنُ ٚ لُٕ :افضاس سخت ٌاىیاطو تیقاتل  آٖ ٖٕزط  َزٛ

ٓ  بزیظ یزٔب ٍط،یز ٖجبضر ثٝ. ٞؿشٙس طیدص تیآؾ اغّت ٛٞبیزضا ؿهیز. قٛز یٔ ٞب َ  وزبٞف  ثبٖزض  ٞز  َزٛ

 ٌٍٟبٜ عاریسؼٟ وٝ یظٔب٘ ثب ؿٝیٔمب زض قجىٝ عاریسؼٟ ٌصاقشٗ ضٚقٗ كٝیٕٞ. قٛز یٔ قجىٝ یاثعاضٞب ٕٞٝ

 .قٛز یٔ یسط فیث یٞب تیآؾ ثبٖض احشٕبلا قٛ٘س، یٔ ذبٔٛـ

ٌ  یثطلزطاض  ٙسیفطآ اؾز ٕٔىٗ عاریسؼٟ وطزٖ ضٚقٗ ٚ ذبٔٛـ اظ ثٗس: استثاطات ٌاىیاطو تیقاتل  اضسجزب

 ٔٛزْ اثشسا سیثب ٔظبَ ٖٙٛاٖ ثٝ. سیوٙ ز٘جبَ بٌیاحش ثب ضا ٔؼسز یا٘ساظ ضاٜ ٙسیفطآ سیثب. قٛز ٔٛاػٝ ذُب ثب ٔؼسز

ْ  اٌط ٗیٕٞچٙ. قٛ٘س ضٚقٗ قس، آٔبزٜ ٔٛزْ وٝ ٗیا اظ دؽ ٍطیز یاثعاضٞب ٚ قٛ٘س ضٚقٗ ثب٘سدٟٗ یٞب  ٍٞٙزب

ٗ  نزٛضر  ٗیطایز غ زض سیوٙ ساید آٖ یثطا یحّ ضاٜ حشٕب سیقٛ یٔ ٔٛاػٝ ییذُب ثب ٘هت بی یا٘ساظ ضاٜ  ٕٔىز

 .قٛز یسط ثعضي ٔكىلار ثٝ ٔٙؼط ٙسٜیآ زض اؾز

ٖ  بیز  ؾزمف  ٔظُ ییٞب ٔىبٖ زض اؾز ٕٔىٗ ٔٛزْ بی ٓیؾ یث بةیطیٔؿ ٔظُ قجىٝ عاریسؼٟ: سَْلت  ٔىزب

 ٕ٘زٛزٜ  بٌیز احش عاریسؼٟ ٗیا وطزٖ ذبٔٛـ ٍٞٙبْ. ثبقس زاقشٝ لطاض اؾز ؾرز ٞب آٖ ثٝ یزؾشطؾ وٝ ییٞب

 ؾزبظ٘سٜ  وبضذب٘ٝ سٛؾٍ قسٜ ٝیسٛن یٞب ٝیضٚ عار،یسؼٟ وطزٖ ضٚقٗ ٚ ذبٔٛـ زوٕٝ اظ اؾشفبزٜ یػب ثٝ ٚ

 .سیوٙ زیضٖب حشٕب ضا
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 سین ّای تی پٌج اضتثاُ هتذاٍل دستاسُ اهٌیت ضثکِ 4-94

 ديَاسُ آتص; تأهیي اهٌیت کاهل دس تشاتش ٍسٍد غیشهجاص تِ ضثکِ 4-94-9

وٙٙزس.   ا٘زساظی ٔزی   ٖٙٛاٖ ثرف ٔىّٕی ثطای قجىٝ ؾیٕی ذٛز ضاٜ ؾیٓ ضا ثٝ ٞبی ثی ٞب، قجىٝ اغّت ؾبظٔبٖ

سٛاٖ سٟٙب ثٝ ٚػٛز یه زیٛاض آسف سىیزٝ   ٖ ٕ٘یؾیٓ، یه ضؾب٘ٝ فیعیىی اؾز ٚ ثطای سأٔیٗ أٙیز آ اسهبَ ثی

ٞبی ٚضٚز ٔرفی ثٝ قزجىٝ ٚ ٔكزىُ    وطز. وبٔلاً ٚايح اؾز وٝ ٘مبٌ زؾشطؾی غیطٔؼبظ، ثٝ ٚاؾُٝ ایؼبز ضاٜ

ثزط ایزٗ ٘مزبٌ زؾشطؾزی،        ضٚ٘س. ٖلاٜٚ قٕبض ٔی ٞب، ٖ٘ٛی سٟسیس ّٖیٝ قجىٝ ثٝ ثٛزٖ سٗییٗ ٔٛلٗیز فیعیىی آٖ

ٞزبی ٔشهزُ ثزٝ قزجىٝ      سزبح  ؾیٓ ٔشهُ ثٝ قجىٝ ؾیٕی ذٛز ٘یع ثبقیس. یبفشٗ ِزخ  یٞبی ث سبح ثبیس ٍ٘طاٖ ِخ

قزٛز. زض   ؾیٓ فٗبَ زاض٘س، السأی ٔشساَٚ ثطای ٚضٚز ثزٝ قزجىٝ ٔحؿزٛة ٔزی     ؾیٕی وٝ یه وبضر قجىٝ ثی

ٚػزٛ   ا٘زس، ػؿزز   ٞبیی ضا وٝ لجلاً ٔزٛضز زؾشطؾزی لزطاض زازٜ    قجىٝ SSIDٞب سٛؾٍ  سبح اغّت ٔٛاضز ایٗ ِخ

ؾیٓ زض  ٘ٓط اظ ایٗ وٝ اسهبَ ثٝ قجىٝ لب٘ٛ٘ی یب ًٔط ثبقس یب قجىٝ ثی ٞب نطف س ٚ زض نٛضر یبفشٗ آٖوٙٙ ٔی

سزبح ثزٝ    وزٝ ِزخ   قٛ٘س. ثٝ ٔحى ایٗ َٛض ذٛزوبض ثٝ آٖ ٚنُ ٔی ٕٞؿبیٍی قجىٝ فّٗی لطاض زاقشٝ ثبقس، ثٝ

یبفشٗ ٘مبٌ يٗف ٕٔىٗ یه قجىٝ ًٔط ٔشهُ قٛز، ٟٔبػٕبٖ آٖ ضا ٔٛضز حّٕٝ لطاض زازٜ ٚ دؽ اظ اؾىٗ ٚ 

ٞب ثٝ وبض ٌیط٘س. زض ایٗ قطایٍ ٖلاٜٚ  ٖٙٛاٖ ٔیعثب٘ی ثطای اػطای حّٕٝ  اؾز وٙشطَ آٖ ضا ثٝ زؾز ٌطفشٝ ٚ ثٝ

سٛا٘س اظ آٖ ثٝ ٖٙٛاٖ ٘مُٝ قطٖٚی ثطای حّٕزٝ ثزٝ قزجىٝ ؾزیٕی      سبح، ٟٔبػٓ ٔی ثط افكبی اَلاٖبر ٟٔٓ ِخ

 وٙس. َٛض وبُٔ اظ زیٛاضٜ آسف قجىٝ ٖجٛض ٔی بسی، ثٝاؾشفبزٜ وٙس. ٟٔبػٓ زضنٛضر ا٘ؼبْ چٙیٗ السأ

ٝ   وٙٙس وٝ اظ آٖ ای سٙٓیٓ ٔی ٌٛ٘ٝ ٞب زیٛاضٜ آسف قجىٝ ضا ثٝ اغّت ؾبظٔبٖ ٞزبی ٔجشٙزی ثزط     ٞب زض ثطاثزط حّٕز

( ٚ ذزطٚع غیطٔؼزبظ   Extrusionوٙس، أزب أٙیزز قزجىٝ زض ٔمبثزُ ذزطٚع اظ قزجىٝ )       ایٙشط٘ز ٔحبفٓز ٔی

وٙزیٓ،   قٛز. انٛلاً ظٔب٘ی وٝ زضثبضٜ ذطٚع غیطٔؼزبظ اَلاٖزبر نزحجز ٔزی     ٗ ٕ٘ی( سأٔیleakageاَلاٖبر )

 ٔٙٓٛضٔبٖ ذطٚع اَلاٖبر اظ قجىٝ اؾز.

ٝ     ثؿیبضی اظ ؾبظٔبٖ زضؾزشی ا٘ؼزبْ    ٞب سٙٓیٕبر زیٛاضٜ آسف ضا ثطای وٙشطَ سطافیزه اَلاٖزبر ذطٚػزی ثز

ٖٙٛاٖ ٔظبَ،  قٛز. ثٝ ٖ ثٝ ذبضع ٔٙشمُ ٔیاٍ٘بضی ٕٔٗٛلاً اَلاٖبر ٔحطٔب٘ٝ ؾبظٔب زٞٙس. زض ٘شیؼٝ ایٗ ؾُٟ ٕ٘ی

ذزطٚع اَلاٖزبر قزجىٝ      ٞبی أٙیشی ثب آٖ ٔٛاػٝ قزسیٓ،  سطیٗ ٔٛاضزی وٝ ٍٞٙبْ ا٘ؼبْ آظٖٔٛ یىی اظ ٔشساَٚ

ْ     ؾیٓ ثٛز. زض ایٗ آظٖٔٛ ؾیٕی اظ َطیك ٘مبٌ زؾشطؾی ثی ( Snifferافزعاض ضزیزبة )   ٞب ثزب اؾزشفبزٜ اظ یزه ٘زط

اظ سطافیه اَلاٖبر ذطٚػی ٘بذٛاؾشٝ ضا قٙبؾبیی وٙیٓ. ایٗ اَلاٖزبر قزبُٔ   ؾیٓ سٛا٘ؿشیٓ حؼٓ ظیبزی  ثی

ٞزبی قزجىٝ ٚ حشزی زض     ؾبیط ؾزطٚیؽ  IGRP ،(Speaning Tree Protocol)ؾط٘بْ  STPٞبی ٔطثٌٛ ثٝ  زازٜ

 ثٛز٘س. NetBIOSٔٛاضزی اَلاٖبر ٔطثٌٛ ثٝ 

وٙس. زض حمیمز، ٘فٛش ثٝ چٙیٗ  یيٗفی قجىٝ ضا ثٝ یه اؾجبة ؾطٌطٔی ثطای ٟٔبػٓ سجسیُ ٔ چٙیٗ ٘مُٝ  

ٚاؾُٝ ضزیبثی ػطیبٖ اَلاٖزبسی یزه قزجىٝ     ای حشی ٘یبظٔٙس یه اؾىٗ فٗبَ یب حّٕٝ ٚالٗی ٘یؿز. ثٝ   قجىٝ
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سٛاٖ اَلاٖبر ٔطثٌٛ ثٝ سؼٟیزعار حیزبسی قزجىٝ ٚ     ؾیٓ ٖلاٜٚ ثط قٙبؾبیی سٛدِٛٛغی ثرف ؾیٕی آٖ ٔی ثی

 زؾز آٚضز. ضا ثٝ ٞبی وبضثطی حشی ٌبٞی اَلاٖبر ٔطثٌٛ ثٝ حؿبة

 ديَاسُ آتص; تأهیي اهٌیت کاهل دس تشاتش ٍسٍد غیشهجاص تِ ضثکِ 4-94-2

ؾزیٓ زض   سٛاٖ ثسٖٚ اؾىٗ قجىٝ اظ ٘جٛز سؼٟیعار ثزی  ایٗ سهٛض اقشجبٜ، ثؿیبض ٌیغ وٙٙسٜ اؾز. چٍٛ٘ٝ ٔی

ا٘زس، ٖزلاٜٚ ثزط ٘مزبٌ زؾشطؾزی       ا٘ساظی ٘كزسٜ  ؾیٓ ضاٜ ثی LANٞبی  ٞبیی وٝ قجىٝ آٖ ُٕٔئٗ قس؟! زض  ٔحُ

ٞبی اضسجبَی ثب قزجىٝ، ثزٝ    ٞب ٚ ایؼبز دُ سبح سهبزفی ِخ  ، زؾشطؾیAd-Hocٞبی  سٛاٖ اظ قجىٝ غیطٔؼبظ، ٔی

ؾزیٓ یزه ذُزط أٙیشزی      ٞبی ثی سبح ٖٙٛاٖ سٟسیسار ثبِمٜٛ ثطای أٙیز قجىٝ ٘بْ ثطز.  زؾشطؾی سهبزفی ِخ

ؾیٓ یزب یزه    قٛز. اٌط قطوز ٔؼبٚض قٕب اظ یه ٘مُٝ زؾشطؾی ثی ٞب ٔحؿٛة ٔی سبح ِخثطای نبحجبٖ ایٗ 

ؾزیٓ ًٖزٛ قزجىٝ قزٕب ثزٝ ایزٗ        ٞزبی ثزی   سزبح  وٙس، احشٕبَ اسهبَ سهبزفی ِزخ  اؾشفبزٜ ٔی Ad-Hocقجىٝ 

ثزطزاضی اظ ایزٗ    ؾیٓ ظیبز اؾز.  ایٗ اسهبَ ٖ٘ٛی ذطٚع اظ قجىٝ اؾز. ٟٔبػٕزبٖ ٘حزٜٛ ثٟزطٜ    ٞبی ثی قجىٝ

افعاضی وٝ  )٘طْ Soft APافعاضی یب  سٛا٘ٙس اظ یه ٘مُٝ زؾشطؾی ٘طْ زا٘ٙس ٚ زض ٘شیؼٝ ٔی ٍ ضا ثٝ ذٛثی ٔیقطای

سزبح ثزٝ یزه وزبٔذیٛسط      ٔٛػزٛز ضٚی ِزخ   SSIDٞبی  قٛز( ثطای اضؾبَ قٙبؾٝ سبح اػطا ٔی اظ ضٚی یه ِخ

وٝ ٌفشٝ قس، ایزٗ   ٙس.  چٙبٖسبح ثطای وبٔذیٛسط ذبضػی اؾشفبزٜ وٙ ِخ IPذبضع اظ قجىٝ ٚ حشی اضؾبَ آزضؼ 

وٙس. ثٝ ٖلاٜٚ، ٟٔبػٕبٖ  سبح ٚ حّٕٝ ثٝ قجىٝ ؾیٕی ضا ثطای ٟٔبػٕبٖ فطاٞٓ ٔی ٘مُٝ يٗف أىبٖ وٙشطَ ِخ

( یب ؾطلز ٞٛیزز ضا ثزٝ اػزطا    Man In The Middle)ؾط٘بْ  MITMٞبی  سبح، حّٕٝ سٛا٘ٙس اظ َطیك ِخ ٔی

 زضآٚض٘س.

 غیشهجاص اسکي دستی; ضٌاسايی توام ًقاط دستشسی 4-94-3

زؾشطؾزی   ٔٙٓٛض قٙبؾزبیی ٘مزبٌ    ٌیطا٘ٝ ثٝ زض ایٗ ٔٛضز، سلاـ ٔسیطاٖ قجىٝ ثطای اسربش یه ضٚیىطز دیف

غیطٔؼبظ زض قجىٝ لبثُ سمسیط اؾز. أب ٔشأؾفب٘ٝ اثعاضٞبیی وٝ زض اذشیبض ایٗ افزطاز لزطاض زاضز، وزبضایی لاظْ ضا    

ظبَ، ثؿیبضی اظ ٔسیطاٖ قزجىٝ اظ اثعاضٞزبی ٔزسیطیشی    ٖٙٛاٖ ٔ ثطای قٙبؾبیی ٘مبٌ زؾشطؾی غیطٔؼبظ ٘ساضز.  ثٝ

ٔٙٓٛض قٙبؾبیی ٘مبٌ زؾشطؾزی غیطٔؼزبظ ٔشهزُ ثزٝ قزجىٝ اؾزشفبزٜ         ٞبی ؾیٕی ثٝ يٗف قجىٝ  اؾىٗ ٘مبٌ

ؾٛضؼ ٚ سؼزبضی، ثیزبٍ٘ط ایزٗ     وبضی ٍ٘بض٘سٜ ثب اثعاضٞبی اؾىٗ ٘مبٌ يٗف اظ ٞط زٚ ٘ٛٔ ادٗ وٙٙس. سؼطثٝ ٔی

ٓ  قٕبضی ٘مُٝ زؾشطؾی ٔٛاػٝ ٔی ب سٗساز اٍ٘كزاؾز وٝ اغّت ٔسیطاٖ قجىٝ ث ٖبٔزُ   قٛ٘س وٝ سٛؾٍ ؾیؿزش

وٙٙس، ایزٗ سؼٟیزعار زض لبِزت یزه ؾیؿزشٓ ٔجشٙزی ثزط         قٙبؾبیی قسٜ اؾز ٚ ٍٞٙبٔی وٝ قجىٝ ضا اؾىٗ ٔی

ٞزبی   سزط، زؾزشٍبٜ   ٚ ثعضي Class Cٞبی  قٛ٘س. ٍٞٙبْ اؾىٗ قجىٝ ؾطٚض قٙبؾبیی ٔی ِیٙٛوؽ ٕٞطاٜ یه ٚة

ؾبیط سؼٟیعار قجىٝ دٟٙبٖ قسٜ ٚ ٘شبیغ حبنُ اظ اؾىٗ قجىٝ ثطای قٙبؾبیی ٘مزبٌ زؾشطؾزی   غیطٔؼبظ ثیٗ 

 غیطٔؼبظ حمیمی ٘یؿز.
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ثؿیبض ذٛة اؾز، أب ظٔب٘ی وٝ ٘ٛثز ثٝ  NetStumbler  ٚKismetؾیٓ ٔب٘ٙس  وبضوطز اثعاضٞبی اؾىٗ ثی

ٖٙزٛاٖ ٕ٘ٛ٘زٝ ایزٗ     ضؾس، ایٗ اثعاضٞب اظ وبضایی لاظْ ثطذٛضزاض ٘یؿشٙس. ثٝ قٙبؾبیی ٘مبٌ زؾشطؾی غیطٔؼبظ ٔی

قسٜ ٚالٗبً ثٝ قجىٝ قٕب ٔشهزُ ٞؿزشٙس یزب ذیزط.      سٛا٘ٙس ٔكرم وٙٙس وٝ ٘مبٌ زؾشطؾی قٙبؾبیی اثعاضٞب ٕ٘ی

قٛ٘س. اٌط قطوز قٕب زض  ؾیٓ ٔكىٛن ٘یع زچبض ٔكىُ ٔی ٗیز سمطیجی زؾشٍبٜ ثیثطایٗ، زض سٗییٗ ٔٛل ٖلاٜٚ 

ٞزبی ٔٙشكزطوٙٙسٜ    ٞبی ثعضي ٚ زؾزشٍبٜ  یه ؾبذشٕبٖ چٙسَجمٝ یب یه ثطع لطاضزاضز، ثبیس أٛاع زضیبفشی آ٘شٗ

ی ٚ ؾیٍٙبَ ضا ٘یع ثٝ ایٗ ٔكىلار ثیبفعاییس. زض چٙیٗ قطایُی یه ٔسیط قجىٝ ثب ٟٔبضر ٔشٛؾزٍ زض ضزٌیزط  

 ضٚ ذٛاٞس قس. ؾیٓ قجىٝ ثب ٔكىلار ثعضٌی ضٚثٝ قٙبؾبیی سؼٟیعار ثی

; ت أهیي اهٌی ت کاه ل    WEPهٌظَس حزف پشٍتکل  سٍصسساًی توام ًقاط دستشسی تِ تِ 4-94-4

 ضثکِ

 PCIایزٗ، ثطاؾزبؼ اٖزلاٖ     ثزط  ؾبِیبٖ زضاظ ٔٛضز حّٕٝ ٟٔبػٕبٖ لطاض ٌطفشٝ اؾزز. ٖزلاٜٚ   WEPدطٚسىُ 

ٞب ٘یزع ثزٝ ؾزطا٘     َٛض وبُٔ وٙبض ٌصاقشٝ قٛز. ثًٗی اظ قطوز ثٝ 2010ٗ ؾبَ ثبیس سب ٔبٜ غٚئ WEPدطٚسىُ 

 ا٘س. ٞبی سٛإ٘ٙسسط وسٌصاضی ٚ اٖشجبضؾٙؼی ضفشٝ ضٚـ

   ٝ ٞزب ٘یزع زاضای    ثطای ػبیٍعیٙی ایٗ دطٚسىُ، چٙسٌعیٙٝ ٔرشّف ٚػٛز زاضز. ٔشأؾفب٘ٝ ثًٗزی اظ ایزٗ ٌعیٙز

ثٝ زِیُ ٘یبظ ثزٝ   WPA( اظ دطٚسىُ Pre-Shared Key)ؾط٘بْ  PSKٖٙٛاٖ ٔظبَ، ٘ؿرٝ  ٘مبٌ يٗف ٞؿشٙس. ثٝ

وزٝ   Offlineا٘شكبض اَلاٖبر ٔٛضز٘یبظ ثطای ؾبذز ٚ سأییس وّیس ضٔعٌكبیی اَلاٖبر، زض ٔمبثُ ٖ٘ٛی حّٕٝ 

ٝ   قٛز، آؾیت ٘بٔٝ آٖ ا٘ؼبْ ٔی ضٚی ٚاغٜ ٞزب چٙزسیٗ اثزعاض ٔرشّزف قزبُٔ       دصیط اؾز. ثطای اػطای ایزٗ حّٕز

coWPAtty  ٚaircrack-ng ّٕٝٞزبی اَلاٖزبسی    ٞب قبُٔ ٌطزآٚضی سٗساز ظیبزی اظ ثؿشٝ ٚػٛز زاضز. اغّت ح

ْ    ٚ اؾشفبزٜ اظ اثعاض زضٔمبثُ ؾیؿشٓ زضیبفز ثؿشٝ سٕزبْ   Backtrack 3افزعاضی   ٞبی اَلاٖبسی اؾزز. ثؿزشٝ ٘زط

ر ایزٗ  ثزٝ ٔٙٓزٛض اطجزب    2008وٙزس. زض ٘زٛأجط ؾزبَ     ٞب فطاٞٓ ٔی اثعاضٞبی لاظْ ضا ثطای اػطای ایٗ ٘ٛٔ حّٕٝ

 قس.  ٞه TKIPيٗف، دطٚسىُ 

ٟٔبػٕبٖ سٛا٘ؿزشٙس ثزٝ سٕزبْ     802.1xیب  PSKوبضٌیطی ؾیؿشٓ اٖشجبض ؾٙؼی  ٘ٓط اظ ثٝ زض ایٗ حّٕٝ نطف

قٙبؾبیی ٘كزس٘س   TKIP٘فٛش وٙٙس. ثب ٚػٛز ایٗ،وّیسٞبی  WPA  ٚWPA2قبُٔ  TKIPٞبی دطٚسىُ  ٘ؿرٝ

ٞزبی   سٛا٘س زض ٞط زلیمٝ یه ثبیز اظ زازٜ یه حّٕٝ ٔی ٞبی وسقسٜ افكب ٘كس.  ٚ زض ٘شیؼٝ ٔحشٛای سٕبْ لبة

قززسٜ سززب دززب٘عزٜ   قززسٜ ضا افكززب وززطزٜ ٚ ثززٝ اظای ٞززط ثؿززشٝ وسٌكززبیی   یززه ثؿززشٝ اَلاٖززبسی ضٔعٍ٘ززبضی 

 ARPوٙس. چٙیٗ ؾیؿزشٕی، یزه ٌعیٙزٝ ٔٙبؾزت ثزطای آِزٛزٌی        قسٜ ضا ثٝ ؾیؿشٓ سحٕیُ ٔی ضٔعٍ٘بضی لبة

ٞبی  وٝ اٍِٛضیشٓ WPA  ٚWPA2ٞبی  وٝ آٖ زؾشٝ اظ قجىٝ قٛز. زضن ایٗ ٘ىشٝ يطٚضی اؾز ٔحؿٛة ٔی

سط ٞؿشٙس ٚ اؾزشفبزٜ   ٞب ٔمبْٚ زٞٙس، زض ثطاثط حّٕٝ سط ضا ٔٛضز اؾشفبزٜ لطاض ٔی دیچیسٜ AES-CCMPوسٌصاضی 

 قٛز. ٞبیی ثٝ ٖٙٛاٖ ثٟشطیٗ ضٚیىطز سسافٗی دیكٟٙبز ٔی اظ چٙیٗ اٍِٛضیشٓ
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دیف ضٚ ٘ساضیس، اظ یه وّٕزٝ ٖجزٛض    WPA-PSKاظی یه ؾیؿشٓ ا٘س اٌط ٞیچ ٌعیٙٝ زیٍطی ثٝ غیط اظ ضاٜ

ای وٝ اظ قف وزبضاوشط سكزىیُ    ثؿیبض ُٕٔئٗ وٝ حسالُ ٞكز وبضاوشط زاضز، اؾشفبزٜ وٙیس. وّٕٝ ٖجٛض دیچیسٜ

 قٛز. َٛض ٔشٛؾٍ ْطف ؾیعزٜ ضٚظ وكف ٔی قسٜ ثبقس، ثٝ

 ; هحافظت اص کاسهٌذاى سیاس VPNافضاس کلايٌت  استفادُ اص ًشم 4-94-5

ٕٞطاٜ یه زیزٛاضٜ آسزف ٘رؿزشیٗ ٌزبْ ثزطای حفبْزز اظ        VPNوٝ اؾشفبزٜ اظ ثط٘بٔٝ ولایٙز  ب ٚػٛز ایٗث

ٔب٘زس.   ضٚز، سٗساز ثؿیبضی اظ ٘مبٌ يٗف چٙیٗ اضسجبَی ثزسٖٚ ٔحبفٓزز ثزبلی ٔزی     قٕبض ٔی وبضٔٙساٖ ؾیبض ثٝ

ٝ  ٞب ٚ فطٚزٌبٜ ٞب، وبفی قبح ثٝ ٘بچبض زض ٞشُ  وبضثطا٘ی وٝ زض حبَ ٔؿبفطر ٞؿشٙس، فزبی   ٞزبی ٚای  ٞب اظ قزجى

 وٙٙس. اؾشفبزٜ ٔی

ٌیط٘زس، ثزطای    زض اذشیبض ٍٕٞبٖ لطاض ٔزی  BackTrackافعاضی  وٝ زض ثؿشٝ ٘طْ Hotspotterاثعاضٞبیی ٔب٘ٙس 

ٖٙٛاٖ یه ٘بحیٝ ذُط٘زبن   وٙٙس وٝ اغّت سٛؾٍ قجىٝ ثٝ أىبٖ ایؼبز یه ٘بحیٝ ذُط٘بن ضا فطاٞٓ ٔی ٟٔبػٓ 

 SSIDاؾزشفبزٜ اظ یزه قٙبؾزٝ    ٔؼبظ قٙبذشٝ ٔی قٛز. ایٗ فطآیٙس قبُٔ ایؼبز یه ٘مُٝ زؾشطؾی ػّٗزی ثزب   

ٔشساَٚ ٚ ٕٞچٙیٗ نفحبر ٚة قجیٝ ثٝ یه ٘بحیٝ ذُط٘بن ٚالٗی اؾز. ؾذؽ ٟٔبػٓ ٔٙشٓط اسهبَ وبضثطاٖ 

ٖ  DHCPاَلأ، ثٝ ٘مُٝ زؾشطؾی ػّٗی قسٜ ٚ ثب اؾزشفبزٜ اظ دطٚسىزُ    ثی ٚ یزه   IPٞزب یزه آزضؼ    ثزطای آ

ٔٙٓٛض ٚضٚز ثزٝ ٘بحیزٝ ذُط٘زبن اٖشجبض٘بٔزٝ      ٚ ثٝ ذٛضزٜ وٙس. ثٝ ایٗ سطسیت، وبضثط فطیت نفحٝ ٚة ایؼبز ٔی

زٞزس. زض ثًٗزی ٔزٛاضز ٟٔزبػٓ حشزی زؾشطؾزی وزبضثطاٖ ثزٝ ایٙشط٘زز ضا           ذٛز ضا زض اذشیبض ٟٔبػٓ لطاض ٔزی 

ٚ ؾطلز ؾبیط اَلاٖبر ٟٔٓ وزبضثطاٖ ٔب٘ٙزس    MITMٞبی  دصیط وطزٜ ٚ ثٝ ایٗ سطسیت ثطای اػطای حّٕٝ أىبٖ

 وٙس. ٞب الساْ ٔی ثب٘ىی آٖ  ةقٙبؾٝ ٚ وّٕٝ ٖجٛض ٚ قٕبضٜ حؿب

ثطاٍ٘یع ثٛزٜ ٚ ٖلاٜٚ ثط اؾزشفبزٜ   ٞب، السأی چبِف ٚیػٜ زض ثطاثط ایٗ ٘ٛٔ حّٕٝ حفبْز اظ وبضٔٙساٖ ؾیبض ثٝ

یه اظ ایٗ الزسأبر   ٚ زیٛاضٜ آسف ٘یبظٔٙس سٕٟیسار أٙیشی زیٍطی اؾز. اِجشٝ، ٞیچ VPNافعاض ولایٙز  اظ ٘طْ

ٝ  وٙس، أب ذُطار أٙیشی ضا وبٞف ٔی ٕ٘ی ز َٛض وبُٔ اظ وبضثط ٔحبفٓ ثٝ ٞزبی ٔجشٙزی ثزط     زٞٙس.  ٔسیطاٖ قزجى

سٛا٘ٙس اظ اسهزبَ وزبضثطاٖ    ٔی Access  point (infrastructure) networks  onlyٚیٙسٚظ ثب اؾشفبزٜ اظ ٌعیٙٝ  

 وٙٙس.  ػٌّٛیطی ٔی Ad-Hocٞبی  ثٝ قجىٝ

ٝ   ؾبظی ٖ ثؿیبضی اظ اثعاضٞبی ٟٔبػٕبٖ وٝ ثطای قجیٝ ٝ   ّٕىطز ٘مزبٌ زؾشطؾزی ثز قزٛ٘س، زض   ٔزی   وزبض ٌطفشز

ٓ   وٙٙس. غیطفٗبَ ؾبظی ٔی ضا قجیٝ Ad-Hockٞبی  حمیمز، قجىٝ ٖبٔزُ ٚیٙزسٚظ    وطزٖ ٌعیٙٝ ٔزصوٛض زض ؾیؿزش

ٝ    ٔی ٝ     سٛا٘س اظ وبضثطاٖ زض ثطاثزط چٙزیٗ حّٕز  Anyٖزلاٜٚ، غیطفٗزبَ وزطزٖ ٌعیٙزٝ )      ٞزبیی ٔحبفٓزز وٙزس. ثز

Available Network (Access Point Preferred وٙس. ؾطا٘ؼبْ، ثزب   ٘یع اظ ثطٚظ چٙیٗ حٕلاسی ػٌّٛیطی ٔی
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 َ سزٛاٖ اظ اسهزبَ    ٘یزع ٔزی   Automatically Connect to Non-Preferred networksوزطزٖ ٌعیٙزٝ     غیطفٗزب

 ػٌّٛیطی وطز. Ad-Hockٞبی  سهبزفی وبضثطاٖ ثٝ قجىٝ

 

 تٌذی جوع 4-99

ه ضٚیىزطز چٙسلایزٝ، وّیزس اػشٙزبة اظ ثزطٚظ ٔكزىلار       وبضٌیطی ی ؾیٓ، ثٝ ٞبی ثی زض سأٔیٗ أٙیز قجىٝ

قزٛز.   أٙیشی اؾز. زضن زضؾز ذُطار أٙیشی لؿٕز ثعضٌی اظ فطآیٙس وبٞف ایٗ ذُزطار ٔحؿزٛة ٔزی   

قٛ٘س. ثٙبثطایٗ، ثبظثیٙی سٙٓیٕبر زیٛاضٜ آسف فّٗزی   ؾیٓ ٘ؿجز ثٝ لایٝ زْٚ قجىٝ اػطا ٔی ٞبی ثی اغّت حّٕٝ

ٞبی آسف سٟٙزب اظ لایزٝ ؾزْٛ ٚ     ظی لایٝ زْٚ يطٚضی اؾز. ثؿیبضی اظ زیٛاضٜثطای حهَٛ إَیٙبٖ اظ فیّشطؾب

ٞب ٘یع ثٝ ػبی ٘ٓبضر زائٕی ثط سطافیه اَلاٖبر ثزٝ نزٛضر    وٙٙس ٚ ثؿیبضی اظ آٖ ٞبی ثبلاسط حفبْز ٔی لایٝ

آٚض َ سٛا٘زس ثزٝ وزبضی ٔزلا     ٞبی اَلاٖبسی ٔی وٙٙس. دیىطثٙسی فیّشط ثؿشٝ ٞبی اَلاٖبسی ُٖٕ ٔی یه فیّشط ثؿشٝ

سزطی ثزطای سزأٔیٗ أٙیزز      ٞبی زْٚ ٚ ؾْٛ قجىٝ ضٚیىطز ٔٙبؾزت  سجسیُ قٛز. ثٙبثطایٗ، ٘ٓبضر زائٕی ثط لایٝ

 ؾیٓ اؾز. ٞبی ثی قجىٝ

ٓ   زؾشطؾی ٘یع ٔی  ضٚظضؾب٘ی ٚ سغییط دیىطثٙسی ٘مبٌ ثٝ ٞزبی وسٌزصاضی ٚ    سٛا٘س ٔىُٕ ذٛثی ثزطای ؾیؿزش

سٛا٘ٙس ثؿیبضی اظ ّٔعٚٔبر فٙی ٚ سىٙیىزی فّٗزی ٚ آسزی     اٖشجبضؾٙؼی يٗیف ثبقس. ٕٞچٙیٗ ایٗ السأبر ٔی

 قجىٝ ضا سأٔیٗ وٙٙس.

ٖ  ثؿیبضی اظ حّٕٝ ٔٙزسی اظ   ٞزب ٔؿزشّعْ ثٟزطٜ    ٞبی أٙیشی ٘یبظٔٙس ثطلطاضی قطایٍ ذبل ٞؿشٙس ٚ اػزطای آ

ؾزیٓ   ٞبی ثی ؾبظی ٔحیٍ ٚ سساثیط أٙیشی ٔٛضز سأییس ثطای ظیطؾبذز ؾیٓ ثطای قجیٝ ثی IDS/IPSیه ؾیؿشٓ 

ٝ  IDS/IPSاؾز. اؾشفبزٜ اظ یه ؾیؿشٓ  ٞزبی ٔزصوٛض ٚ    دیكطفشٝ الساْ ٔؤططی ثطای قٙبؾبیی ثؿیبضی اظ حّٕز

 ٝ ٝ   ٕٞچٙیٗ ٔحبفٓز زض ثطاثط آٖ زؾشٝ اظ اثعاضٞبی ٟٔبػٕبٖ اؾز وٝ ثطای ا٘ؼبْ حّٕز زاض قزٙبذشٝ   ٞزبی ز٘جبِز

 أٔیٗ ایٗ ٘ٛٔ أٙیز ٘یؿشٙس.ٚػٝ لبزض ثٝ س ٞیچ ٌیط٘س. زیٛاضٜ ٞبی آسف ثٝ قسٜ ٔٛضز اؾشفبزٜ لطاض ٔی

 

ؾیٓ اثعاضٞبی ثٟشطی ضا ثطای سكریم ٘مزبٌ زؾشطؾزی غیطٔؼزبظ زض اذشیزبض ٔزب       ثی IDS/IPSیه ؾیؿشٓ 

ای ٚيٗیز قجىٝ وبضثطز زاض٘زس ٚ ٞزیچ اثزعاضی ضا ثزطای      ٌصاضز. اؾىٙطٞبی زؾشی فمٍ ثطای ثطضؾی ِحٓٝ ٔی

 IDS/IPSوٙٙس. اؾشفبزٜ اظ یه ؾیؿزشٓ   ٕ٘ی بظ اضائٝ سأٔیٗ ذٛزوبض أٙیز قجىٝ زض ثطاثط ٘مبٌ زؾشطؾی غیطٔؼ

ضٚظی ثط قجىٝ ٚ ٘بثٛزی ذٛزوبض ٘مبٌ زؾشطؾی غیطٔؼبظ ضٚیىطز وبضآٔزسسطی   ؾیٓ ثٝ ٔٙٓٛض ٘ٓبضر قجب٘ٝ ثی

ٝ     قٛز. ثٝ ثطای وبٞف ذُطار أٙیشی قجىٝ ٔحؿٛة ٔی ػزٛیی زض ظٔزبٖ    ٖلاٜٚ، ایزٗ ضٚیىزطز ٔٛػزت نزطف

 قٛز. ثطضؾی زؾشی قجىٝ ٔی َٛلا٘ی ٔٛضز٘یبظ ثطای ٘ٓبضر ٚ
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ٝ  اظ یبضیثؿز  یثطا یىیسىِٙٛٛغ یٞب ؿٓیٔىب٘ وٝ اؾز ٗیا زیأٙ ٔؿبئُ ٔكشطن ٔٛيٛٔ هی  یٞزب  ضذٙز

ٝ  سیز ثب  أب قٛ٘س، یٔ زضن یذٛث ثٝ ٚ زاضز ٚػٛز قسٜ ٔكبٞسٜ ٝ  اظ ٔحبفٓزز  ٔٙٓزٛض  ثز َ  قزجى . قزٛ٘س  فٗزب

ٖ  بضیؾ فٛائس ذٛاٞس یٔ وٝ یؾبظٔب٘ ٞط یثطا ضا ٓیؾ یث یٞب قجىٝ سٛا٘ٙس یٔ ٔٗمَٛ طا٘ٝیكٍید السأبر  ثزٛز

 قزجىٝ،  یٞب یسىِٙٛٛغ اظ یبضیثؿ یطیوبضٌ ثٝ ثب ٕٞطاٜ. وٙٙس أٗ آٚضز، ٌطز ٞٓ وٙبض زض ضا یطیدص اُ٘ٗبف ٚ

ٓ  یٞب ٘ٓبضر ا٘ؼبْ ثٗلاٜٚ. اؾز شٞٗ زض زیأٙ زاقشٗ ٘ٓط زض ثب قجىٝ یَطاح ،یسیوّ ٚ یانّ سٜیا  ضا ٔزٙٓ

ٝ  عضیآ٘زبلا  هیز . زاقز ٘ٓط زض سیثب اؾز، یؾبظ بزٜید اؾبؼ قسٜ ا٘ؼبْ یَطاح ٙىٝیا ٗیسًٕ یثطا  یثز  قزجى

 .  اؾز ٓیؾ یث قجىٝ ٟٔٙسؼ هی یثطا یيطٚض اثعاض هی ٓیؾ
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فػل پٌجن:پشٍتکل ّای اهٌیتی دس  ضثکِ ّای  5
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Chapter FIve:Security Protocols in Wi-Fi Networks 
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 هقذهِ 5-9

 IEEE اؾشب٘ساضز ثط یٔجشٙ ٓیؾ یث یٔحّ یٞب قجىٝ یؾبظ أٗ یاؾشب٘ساضزٞب ٚ ٞب ضٚـ یثطضؾ ایٗ فهُ ثٝ

 ٚ قزس  آٌزبٜ  آٖ یٞب زیٔحسٚز اظ سٛاٖ یٔ اؾشب٘ساضز، ٗیا یشیأٙ یٞب زیلبثّ َط  ثب. ٓیوٙ یٔ آغبظ ضا 802.11

 یٞب ؽیؾطٚ 802.11 اؾشب٘ساضز. زاز لطاض اؾشفبزٜ ٔٛضز ٔٙبؾت ٚ ذبل ٔٛاضز یثطا ضا وبضثطز ٚ اؾشب٘ساضز ٗیا

ٍ  اغّزت  ٞب ؽیؾطٚ ٗیا. زٞس یٔ لطاض بضیاذش زض ٓیؾ یث أٗ ٍیٔح هی ٗیسأٔ یثطا ضا یٔكره ٚ ٔؼعا  سٛؾز

ٝ یْٚ ٚ ٌطز٘س یٔ ٗیسأٔ WEP (Wired Equivalent Privacy (دطٚسىُ ٗ  ٞزب  آٖ ی فز ٌ  یؾزبظ  أز  بٖیز ٔ اضسجزب

 زیز إٞ دزطزاظز  یٔز  آٖ یؾزبظ  أٗ ثٝ دطٚسىُ ٗیا وٝ ییٝ یلا زضن. اؾز ٓیؾ یث یزؾشطؾ ٘مبٌ ٚ ولایٙز ٞب

َ  یٝ یلا اظ طیغ ٍط،یز یٞبٝ یلا ثٝ ٚ ٘ىطزٜ أٗ ضا اضسجبٌ وُ دطٚسىُ ٗیا ٍطیز ٖجبضر ثٝ زاضز، یی ػٜیٚ  یاضسجزب

 هیز  زض WEP اظ اؾزشفبزٜ  وٝ اؾز یٔٗٙ ثساٖ ٗیا. ٘ساضز یوبض اؾز، 802.11 اؾشب٘ساضز ثط یٔجشٙ وٝ ٓیؾ یث

ُ  زیأٙ يبٔٗ ٚ اؾز ٓیؾ یث یٔحّ یٞب قجىٝ اؾشب٘ساضز یزضٚ٘ زیلبثّ اظ اؾشفبزٜ یٔٗٙ ثٝ ٓیؾ یث ی قجىٝ  وز

 .زاضز ٚػٛز یاضسجبَ ثبلاسط ؾُٛ  زض یشیأٙ انَٛ ٍطیز اظ لهٛض أىبٖ طایظ ؿزی٘ اضسجبٌ

 

 

 WEPذهٛنب  802.11:ٔحسٚزیز ٞبی اؾشب٘ساضز ٞبی أٙیشی 5.1قىُ 

 

 

 ای ٍای فایّپشٍتکل اتػال/دستشسی دس ضثکِ  5-2

ضٚ٘س ػطیبٖ ٔجبزِٝ فطیٓ ٞب ثطای اسهبَ یه ولایٙز ثٝ ٘مُٝ زؾشطؾی ضا ٘كبٖ ٔزی زٞس،وزٝ زض    5.1قىُ 

 سٕبٔی دطٚسىُ ٞب اظ ضٚ٘س اؾشفبزٜ ٔی قٛز.
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 ثٝ قجىٝ ٞبی ٚای فبی:دطٚسىُ اسهبَ  5.1قىُ 

 

     ْ  Requestزض ایٗ ضٚ٘س یه ولایٙز ثطای اسهبَ ثٝ قجىٝ ٞبی ٚای فبی اثشسا ثب اضؾزبَ یزه فزطیٓ ثزٝ ٘زب

Probe  ٓزضیبفز فطی ٚProbeResponse  ْاظ ػب٘ت ٘مُٝ زؾشطؾی یب ثٝ ٚؾیّٝ فطیٓ ٞبیی ثٝ ٘بBeacon   ٝو

    ٛ ز،٘مُٝ زؾشطؾزی ضا قٙبؾزبیی ٔزی وٙس.ثٗزس اظ     ٔىطضا اظ ٘مُٝ زؾشطؾی ثٝ سٕبْ ایؿشٍب ٟٞزب اضؾزبَ ٔزی قز

قٙبؾبیی ٘مُٝ زؾشطؾی،ولایٙز ثبیس ذٛزـ ضا ثٝ ٘مُٝ زؾشطؾی قٙبؾبیی وطزٜ ٚ ّٖٕیبر احزطاظ ٞٛیزز ضا   

ا٘ؼبْ زٞس ٚ اٌط سٛا٘ؿز ذٛزـ ضا ثٝ ٘مُٝ زؾشطؾی قٙبؾبیی وٙزس ٚ ثزب ٔٛفمیزز احزطاظ ٞٛیزز ضا ا٘ؼزبْ       

 association requestؾی ٚنُ قٛز ٚ ثب اضؾبَ فطیٓ ٞبیی ثٝ ٘زبْ  زٞس،آٍ٘بٜ ؾٗی ٔی وٙس وٝ ثٝ ٘مُٝ زؾشط

ثٝ ٘مُٝ زؾشطؾی زضذٛاؾز ٚنُ قسٖ ٔی وٙس ٚ زض نٛضسی وٝ ٘مُزٝ زؾشطؾزی ٔٛافمزز وٙزس ثزب اضؾزبَ       

فٗبَ ثبقس ضٚـ  WPAثٝ ولایٙز اػبظٜ اسهبَ ٔی زٞس،اٌط  positive association responseفطیٕی ثٝ ٘بْ 

ثٝ وبض ٔی ضٚز اؾشفبزٜ ٕ٘ی قٛز ٚ اظ احطاظ ٞٛیزز ٚالٗزی    WEPطاوی وٝ زض دطٚسىُ احطاظ ٞٛیز وّیس اقش

 ثٝ ػبی اٖ اؾشفبزٜ ٔی قٛز.

ثٗس اظ ا٘ؼبْ چٟبض ٔطحّٝ ثبلا ولایٙز ٔی سٛا٘س ثٝ زضیبفزز ٚ اضؾزبَ ٚ ٔجبزِزٝ فزطیٓ ثزب ٘مُزٝ زؾشطؾزی        

 ثذطزاضز

 842299 استاًذاسد یتیاهٌ اتعاد ٍ ّا تیقاتل 5-3

ٝ  زض ضا اضسجبَبر ٚ اَلاٖبر زیأٙ وٝ یدطٚسىّ سٟٙب ٖٕلاً حبيط حبَ زض  اؾزبؼ  ثزط  ٓیؾز  یثز  یٞزب  قزجى

ٔ  زاضز، وٝ ییٞب زیلبثّ ٚػٛز ثب دطٚسىُ ٗیا. اؾز WEP وٙس یٔ فطاٞٓ 802.11 اؾشب٘ساضز  آٖ اظ اؾزشفبزٜ  ٘زٛ
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ٝ . وٙس یٔ فطاٞٓ سٜ،یچید ٚ ؾرز ِٚٛ ،ی٘حٛ ثٝ ضا ٓیؾ یث یٞب قجىٝ ثٝ ٘فٛش أىبٖ ٕٞٛاضٜ ٝ  یزی  ٘ىشز  سیز ثب وز

ٝ یض ٓ،یؾز  یثز  یٔحّ یٞب قجىٝ ٔٛضز زض ٌطفشٝ نٛضر ٔٛفك حٕلار اغّت وٝ ؾزٗ یا زاقز ذبَط ثٝ  زض كز

 زضنزس  حینزح  یىطثٙسید نٛضر زض دطٚسىُ ٗیا ٍطیز ٖجبضر ثٝ. زاضز قجىٝ زض WEP حی٘بنح یىطثٙسید

 .ٞؿز عی٘ ییطازٞبیا ٚ ٘ٛالم زچبض ٘فؿٝ یف وٝ ٞطچٙس ٌصاضز، یٔ ٘بوبْ ضا حٕلار اظ ییثبلا

ٛ  اظ طزیٌ یٔ ا٘ؼبْ ٓیؾ یث یٞب قجىٝ یضٚ ثط وٝ یحٕلاس اظ یبضیثؿ ٝ  اؾزز  ییؾز ٌ  وز  ثزب  یزؾشطؾز  ٘مزب

 وٝ یٍطیز یاضسجبَ یٞب ضاٜ اظ اؾشفبزٜ ثب ثًٗبً ٘فٛشٌطاٖ ٍطیز ٖجبضر ثٝ. ٞؿشٙس اقشطان یزاضا یٕیؾ ی قجىٝ

 ٓیؾز  یث ی قجىٝ ثٝ زاضز، ٚػٛز ٓ،یؾ یث یولایٙز ٞب ذهٛنبً ٓ،یؾ یث یافعاضٞب ؾرز ٚ ولایٙز ٞب یضٚ ثط

ٝ  زض زیز أٙ بٖیز ٔ یزی ػع  ٞطچٙزس  یاقزشطاو  ی زٞٙزسٜ  ٘كبٖ ٔمِٛٝ ٗیا وٝ وٙٙس یٔ ٘فٛش  ٚ یٕیؾز  یٞزب  قزجى

 .زاض٘س اقشطان ٍطیىسی ثب یىیعیف ٚ یؾبذشبض ٘ٓط اظ وٝ ؾز ییٓ یؾ یث

 

 : ٌطزز یٔ فیسٗط ٓیؾ یث یٔحّ یٞب قجىٝ یثطا IEEE سٛؾٍ ٝیدب ؽیؾطٚ ٚ زیلبثّ ؾٝ

· Authentication 

· Confidentiality 

· Integrity 

 

 (Authenticationاحشاص َّيت)

ُ  ٗیا. اؾز ٓیؾ یث ٔرسْٚ زیٞٛ احطاظ یثطا یأىب٘ ؼبزیا WEP یانّ ٞسف ٝ  ٖٕز ٕ  زض وز َ  ٚالز  وٙشزط

 ؿشٙسی٘ ٔؼبظ وٝ ضا ییولایٙز ٞب اسهبَ أىبٖ وٝ زاضز یؾٗ عْیٔىب٘ ٗیا. اؾز ٓیؾ یث ی قجىٝ ثٝ یضؾ زؾز

 .ثجطز ٗیث اظ قٛ٘س ٔشهُ قجىٝ ثٝ

 

 (Confidentialityهحشهاًگی )

 زض یشز یأٙ ؼزبز یا ٞزسف  ثزب  WEP ذسٔبر ٚ ٞب ؽیؾطٚ اظ ثُٗس ٗیا. اؾز WEP ٍطیز ٞسف یٌ ٔحطٔب٘ٝ

ٌ  WEP اظ ثرزف  ٗیز ا بؾزز یؾ. اؾزز  قزسٜ  یَطاحز  یٕیؾ یٞب قجىٝ ؾُٛ  حسٚز  ؾزطلز  اظ یطیػّزٛ

 .اؾز ٓیؾ یث یٔحّ ی قجىٝ یضٚ ثط ا٘شمبَ حبَ زض اَلاٖبر
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 (Integrityغحت)

 زض اَلاٖبر ٚ ٞب بْید وٙس ٗیسًٕ وٝ اؾز یبؾشیؾ یَطاح WEP یٞب زیلبثّ ٚ ٞب ؽیؾطٚ اظ ؾْٛ ٞسف

ٌ  ٚ ٓیؾز  یثز  یولایٙز ٞب بٖیٔ ذهٛنبً قجىٝ، زض سجبزَ حبَ َ  ٗیحز  زض ،یزؾشطؾز  ٘مزب  طییز سغ زچزبض  ا٘شمزب

 .زاضز ٚػٛز فیٚث وٓ عی٘ ٍطیز یاضسجبَبس یٞب قجىٝ ٚ ثؿشطٞب اؾشب٘ساضزٞب، یسٕبٔ زض زیلبثّ ٗیا. ٌطز٘س یٕ٘

 

 یايستگاّ خذهات 5-4

ْ  حمیمزز  زض. قزٛ٘س  یٔز  یؾزبظ  دیزبزٜ  یوبض یٞب ایؿشٍبٜ زض یذبن ذسٔبر اؾشب٘ساضز ایٗ اؾبؼ ثط  سٕزب

ٌ  ٘یزع  ٚ 802.11 ثط یٔجشٙ یٔحّ قجىٝ یه زض ٔٛػٛز یوبض یٞب ایؿشٍبٜ ٝ  ٞؿزشٙس  ْٔٛزف  یزؾشطؾز  ٘مزب  وز

ٝ  یفیعیىز  أٙیز ایٙىٝ ثٝ سٛػٝ ثب. ٕ٘بیٙس فطاٞٓ ضا یایؿشٍبٞ ذسٔبر  غیزط  یزؾشطؾز  اظ یػّزٌٛیط  ٔٙٓزٛض  ثز

 ٞٛیزز  ذسٔبر 802.11 اؾشب٘ساضز ٘یؿز اٖٕبَ لبثُ ؾیٓ یث یٞب قجىٝ زض ،یؾیٕ یٞب قجىٝ ذلاف ثط ٔؼبظ

ٖ  یوبض ایؿشٍبٜ ثٝ یؾٙؼ ٞٛیز ؾطٚیؽ. ٕ٘بیس یٔ سٗطیف قجىٝ ثٝ یزؾشطؾ وٙشطَ ٔٙٓٛض ثٝ ضا یؾٙؼ  أىزب

ٝ  ٘یؿز ٔؼبظ ایؿشٍبٜ آٖ ،یوبض ایؿشٍبٜ ٞٛیز اطجبر اظ لجُ. ٕ٘بیس یقٙبؾبی ضا یزیٍط ایؿشٍبٜ وٝ زٞس یٔ  وز

ٝ  زٚ 802.11 یوّز  یثٙس سمؿیٓ یه زض. ٕ٘بیس اؾشفبزٜ زازٜ سجبزَ یثطا ؾیٓ یث قجىٝ اظ  ٞٛیزز  ذزسٔز  ٌٛ٘ز

 :وٙس یٔ سٗطیف ضا یؾٙؼ

 

- Open System Authentication 

- Shared Key Authentication 

 

 سٛؾٍ ذٛاٞس یٔ وٝ یایؿشٍبٞ اثشسا زض. اؾز یا ٔطحّٝ زٚ فطآیٙس یه ٚ اؾز فطو دیف ٔشس اَٚ، ضٚـ

 فطؾشٙسٜ، ایؿشٍبٜ قٙبؾٝ قبُٔ یؾٙؼ ٞٛیز یٔسیطیش فطیٓ یه قٛز یؾٙؼ ٞٛیز ٚ یقٙبؾبی زیٍط ایؿشٍبٜ

 زْٚ ضٚـ. ذیزط  یزب  قٙبؾس یٔ ضا فطؾشٙسٜ آیب وٝ فطؾشس یٔ دبؾد زض یفطیٕ ٘یع ٘سٌٜیط ایؿشٍبٜ. وٙس یٔ اضؾبَ

ُ  وب٘بَ یه َطیك اظ ایؿشٍبٜ ٞط وٝ وٙس یٔ فطو ٚ اؾز سط دیچیسٜ یوٕ  ٔكزشطن  وّیزس  یزه  أزٗ،  ٚ ٔؿزشم

ٗ  اظ اؾشفبزٜ ثب یوبض یٞب ایؿشٍبٜ. اؾز وطزٜ زضیبفز یؾّط  یدطٚسىّز  اظ یٌیزط  ثٟزطٜ  ثزب  ٚ ٔكزشطن  وّیزس  ایز

ٌ  ذبسٕٝ یایؿشٍبٞ ذسٔبر اظ زیٍط ییى. ٕ٘بیٙس یٔ یىسیٍط یؾٙؼ ٞٛیز ثٝ الساْ WEP ثٝ ٔٛؾْٛ  یزب  اضسجزب

ٝ  اظ اؾزشفبزٜ  ثٝ ٔؼبظ ؾبثمبً وٝ یایؿشٍبٞ یزؾشطؾ ذسٔز، ایٗ اظ اؾشفبزٜ ثب. اؾز یؾٙؼ ٞٛیز ذبسٕٝ  قزجى

 .ٌطزز یٔ لُٕ اؾز، ثٛزٜ
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 "ثكزٙٛ٘س " ضا یا زازٜ سطافیزه  ٞؿشٙس لبزض سؼٟیعار ؾبیط ٚ یوبض یٞب ایؿشٍبٜ سٕبْ ؾیٓ، یث قجىٝ یه زض

ٗ . اؾزز  زضیبفزز  لبثُ یوبض یٞب ایؿشٍبٜ سٕبْ سٛؾٍ وٝ قٛز یٔ ٔجبزِٝ أٛاع ثؿشط زض سطافیه ٚالٕ زض –  ایز

ٝ . زٞزس  یٔز  لطاض سأطیط سحز ضا ؾیٓ یث اضسجبٌ یه یأٙیش ؾُح یٚیػٌ ٗ  ثز ُ  ٕٞزی  802.11 اؾزشب٘ساضز  زض زِیز

ٓ  سٕبْ یثطضٚ وٝ اؾز قسٜ سٗجیٝ WEP ثٝ ٔٛؾْٛ یدطٚسىّ ٓ  یثطذز  ٚ زازٜ یٞزب  فزطی  ٚ یٔزسیطیش  یٞزب  فزطی

ٗ  اظ اؾزشفبزٜ  ثزب  سزب  اؾزز  آٖ ید زض اؾشب٘ساضز ایٗ. قٛز یٔ اٖٕبَ یؾٙؼ ٞٛیز ٓ  ایز  اذشفزب   ؾزُح  اٍِزٛضیش

 .ٕ٘بیس یؾیٕ یٞب قجىٝ ثب ٔٗبزَ ضا ٚدٛقف

 Authenticationاحشاص َّيت 5-4-9

ٝ زٚ ضٚـ  802.11اؾشب٘ساضز  ؾزیٓ ضا ثزٝ    ی ثزی  ثطای احطاظ ٞٛیز وبضثطا٘ی وٝ زضذٛاؾز اسهبَ ثٝ قزجى

ؾزز ٚ زیٍزطی اظ ضٔعٍ٘زبضی اؾزشفبزٜ      وٙٙس، زاضز وٝ یه ضٚـ ثط ٔجٙبی ضٔعٍ٘بضی ٘مبٌ زؾشطؾی اضؾبَ ٔی

ٚ زض لؿٕز ثٝ َٛض وبُٔ ثیبٖ ٌطزیزسٜ اؾزز ٚ اظ سىزطاض ٔؼزسز آٖ      5ػعئیبر ایٗ ضٚـ زض فهُ .وٙس ٕ٘ی

 (1-5-3وٙیٓ.)ضػٛٔ قٛز ثٝ ذٛززاضی ٔی 

 (confidentiality يا Privacy اهٌیت ) سشٍيس 5-4-2

ٝ  ٌطزز یٔ بزی آٖ اظ Confidentiality ٖٙٛاٖ ثٝ اغّت یشیأٙ ٍطیز یٞب حٛظٜ زض وٝ ؽیؾطٚ ٗیا  یٔٗٙزب  ثز

 یثزطا . اؾزز  ٍطیىسی ثب اَلاٖبر سجبزَ حبَ زض یٞب ٌطٜ بی وبضثط اَلاٖبر زاقشٗ ٍ٘بٜ ٔحطٔب٘ٝ ٚ زیأٙ حفّ

 اَلاٖبر قٙٛز نٛضر زض وٝ یی ٌٛ٘ٝ ثٝ ٌطزز، یٔ اؾشفبزٜ یضٔعٍ٘بض یٞب هیسىٙ اظ ٖٕٛٔبً یٌ ٔحطٔب٘ٝ زیضٖب

ُ یغ قزٙٛزٌط  یثزطا  ِصا ٚ ٘جٛزٜ ییضٔعٌكب لبثُ ضٔع، یسٞبیوّ زاقشٗ ثسٖٚ اَلاٖبر ٗیا سجبزَ، حبَ زض  طلبثز

 .اؾز اؾشفبزٜ ؾٛ 

 RC4. اؾزز  RC4 یٝ یز ثطدب وٝ ٌطزز یٔ اؾشفبزٜ WEP یضٔعٍ٘بض یٞب هیسىٙ اظ ،b802.11 اؾشب٘ساضز زض

 زازٜ وُ آٖ سٛؾٍ ٚ ٌطزز یٔ سیسِٛ یسهبزف ٕٝی٘ ی ضقشٝ هی آٖ زض وٝ اؾز ٔشمبضٖ یضٔعٍ٘بض شٓیاٍِٛض هی

ٝ . قزٛز  یٔز  بزٜیز د یاَلاٖزبس  ی ثؿشٝ سٕبْ یضٚ ثط یضٔعٍ٘بض ٗیا. قٛز یٔ ضٔع  یسٕزبٔ  یٞزب  زازٜ ٍزط یز بٖیز ث ثز

ٝ  IP اظ ٌطز٘زس،  یٔ ضٔع ضٚـ ٗیا سٛؾٍ عی٘ ٓیؾ یث اسهبَ یثبلا یٞبٝ یلا  ٔب٘ٙزس  یثزبلاسط  یٞزب ٝ یز لا سزب  ٌطفشز

HTTP .زض یشز یأٙ یٞب بؾزیؾ اٖٕبَ اظ ثرف ٗیسط یانّ ٖٕلاً ضٚـ ٗیا وٝ ییآ٘ؼب اظ  ٝ  یٔحّز  یٞزب  قزجى

ٝ  وُ ثٝ ٕٔٗٛلاً اؾز، b802.11 اؾشب٘ساضز ثط یٔجشٙ ٓیؾ یث ٗ  ی دطٚؾز  اؾزشب٘ساضز  ٗیز ا زض اَلاٖزبر  یؾزبظ  أز

 .قٛز یٔ ٌفشٝ WEP اذشهبض ثٝ

 RC4 اظ اٍِزٛضیشٓ   WEPضا ٔكزبٞسٜ ٔزی وٙیزس ،    WEPزض قىُ ظیط ثّٛن زیبٌطاْ ضٔعٍ٘بضی دطٚسىزُ  

PRNG  ْثطای سِٛیس یه ٖسز قجٝ سهبزفی اؾشفبزٜ ٔی وٙس،سٕبْ ایؿشٍبٞب اظ یه وّیس اقشطاوی ثٝ ٘بSecret 

WEP-Key  (ٝاؾشفبزٜ ٔی وٙٙس،زض ٔؼٕٛٔ ثطای ا٘ؼبْ ّٖٕیبر ضٔع ٍ٘بضی یه ٔمساض اِٚیIV  ثٝ وّیس انزّی )
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ثٝ وزبض ٔزی ضٚز ،ذطٚػزی ایزٗ اٍِزٛضیشٓ       RC4 PRNGاِحبق ٔی ٌطزز ٚ ثٝ ٖٙٛاٖ ٚضٚزی ثطای اٍِٛضیشٓ 

ثٝ یه ٔمساض سؿز وٙٙسٜ نزحز   Integrityز٘جبِٝ ای اظ وّیس ٞب ٔی ثبقس ،ٔشٗ ذبْ ٚضٚزی سٛؾٍ اٍِٛضیشٓ 

(ICV  ٜسجسیُ ٔی قٛز ٚ ثٝ ٔشٗ ذبْ انّی ايبفٝ ٔی قٛز ٚ ؾذؽ ثب ز٘جبِٝ وّیس سِٛیس قس،)XOR  ٔی قٛز

لطاض ٔی ٌیطز،ثطای ّٖٕیزبر ضٔعٌكزبیی ثؿزشٝ ٖىزؽ ّٖٕیزبر       زازٜزض فطیٓ  Payloadٚ ذطٚػی ثٝ ٖٙٛاٖ 

 ثٝ زؾز آیٙس. ضٔعٍ٘بضی زض فطؾشٙسٜ ا٘ؼبْ ٔی قٛز سب زازٜ ای ثؿشٝ

 
 WEP:ثّٛن ضٔعٍ٘بضی دطٚسىُ  5.2قىُ 

 

ؾطٚیؽ ٞبی أٙیشی ٔحطٔبٍ٘ی،احطاظ ٞٛیز ٚ وٙشطَ زؾشطؾزی ضا   WEPٕٞبٖ َٛض وٝ ٌفشٝ قس دطٚسىُ 

فطاٞٓ ٔی وٙس ،أب ٔی سٛاٖ ضٚـ ٞبی ثٝ وبض ثطز وٝ ایٗ ؾطٚیؽ ٞب ضا اظ ٔیبٖ ثطزاقزز ٚ ثشزٛاٖ ثزٝ قزجىٝ     

 ظیط ضٚـ ٞبیی وٝ ٔی سٛا٘س ایٗ ؾطٚیؽ ٞب ضا ثكىٙس ٚ ثٝ دطٚسىُ حّٕٝ وٙٙس.ٞبی ٚای فبی ٘فٛش وطز،زض 

ٝ  سٛا٘ٙس یٔ زیث 104 سب زیث 40 اظ ییٞب ا٘ساظٜ WEP یسٞبیوّ  ٔرفزف ) IV ثزب  سٞبیز وّ ٗیز ا. ثبقزٙس  زاقزش

Initialization Vector یشیث 128 سیوّ هی ٚ قسٜ تیسطو یشیث 24(  ٝیاِٚ ثطزاض بی RC4 زٞٙس یٔ ُیسكى ضا .

ٝ  زٞزس  یٔ ٘كبٖ مبریسحم. اؾز ثبلاسط اَلاٖبر زیأٙ ثبقس سط ثعضي سیوّ ی ا٘ساظٜ ٞطچٝ ٗشبًیَج  اظ اؾزشفبزٜ  وز

ٗ  یثطا ضا brute-force هیسىٙ اظ اؾشفبزٜ ٖٕلاً ثبلاسط بی زیث 80 ی ا٘ساظٜ ثب ییسٞبیوّ  طٕٔىٗیز غ ضٔزع  قىؿزش

ٝ ( اؾزز  24 ی ٔطسجٝ اظ ٞب آٖ سٗسز وٝ) زیث 80 ی ا٘ساظٜ یثطا ٕٔىٗ یسٞبیوّ سٗساز ٍطیز ٖجبضر ثٝ. وٙس یٔ  ثز

ٗ  یثزطا  یوٙٛ٘ یی ب٘ٝیضا یٞب ؿشٓیؾ دطزاظـ لسضر وٝ ثبلاؾز یی ا٘ساظٜ  یظٔزب٘  زض ٔفزطٚو  یسیز وّ قىؿزش

 .وٙس یٕ٘ زیوفب ٔٗمَٛ

ٖ  یثزطا  یشز یث 40 یسٞبیوّ اظ ٓیؾ یث یٔحّ یٞب قجىٝ اوظط حبيط حبَ زض وٝ ٞطچٙس ٝ  ضٔعوزطز  یٞزب  ثؿزش

 ؾزز ٗ یا اؾز، آٔسٜ زؾز ثٝ كبریآظٔب یؾط هی اؾبؼ ثط طاً،یاذ وٝ یی ٘ىشٝ یِٚ وٙٙس یٔ اؾشفبزٜ یاَلاٖبس

 ،brute-force ضٚـ اظ اؾزشفبزٜ  اظ طیز غ ،یٍطیز حٕلار ٔمبثُ زض WEP سٛؾٍ یٌ ٔحطٔب٘ٝ ٗیسأٔ ضٚـ وٝ

 .٘ساضز قسٜ اؾشفبزٜ سیوّ ی ا٘ساظٜ ثٝ یاضسجبَ یطیدص تیآؾ ٗیا ٚ اؾز طیدص تیآؾ عی٘
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 : اؾز قسٜ زازٜ فیٕ٘ب 5.3 قىُ زض یٌ ٔحطٔب٘ٝ ٗیسًٕ یثطا WEP سٛؾٍ قسٜ اؾشفبزٜ ضٚـ اظ ییٕ٘ب

 

 

 ثطای سًٕیٗ ٔحطٔبٍ٘ی WEP:ّٖٕیبر اٍِٛضیشٓ  5.3قىُ 

 

 (Integrityغحت )  5-4-3

ٝ  یزی  یشز یأٙ یٞزب  بؾزز یؾ ٚ اؾز سجبزَ ٗیح زض اَلاٖبر نحز Integrity اظ ٔمهٛز  ضا Integrity وز

َ  ٗیحز  زض اَلاٖزبر  طییز سغ أىبٖ وٝ ٞؿشٙس ییٞب ضٚـ وٙٙس یٔ ٗیسًٕ ٝ  ضا سجزبز ٓ  ثز  ُیز سمّ عاٖیز ٔ ٗیسزط  وز

 .زٞٙس یٔ

َ  زض اَلاٖبر طییسغ أىبٖ آٖ سٛؾٍ وٝ قٛز یٔ اؾشفبزٜ یضٚق ٚ ؽیؾطٚ عیb 802.11٘ اؾشب٘ساضز زض  حزب

 CRC وزس  هیز  اظ اؾزشفبزٜ  ٘ٓزط  ٔٛضز ضٚـ. قٛز یٔ وٓ یضؾ زؾز ٘مبٌ ٚ ٓیؾ یث یولایٙز ٞب بٖیٔ سجبزَ

ُ  CRC-32 هیز  اؾزز،  قزسٜ  زازٜ ٘كبٖ عی٘ لجُ قىُ زض وٝ َٛض ٕٞبٖ. اؾز ٖ  اظ لجز ٝ  ضٔعقزس  سیز سِٛ ثؿزش

 CRC ثب ٚ قسٜ ٔحبؾجٝ ٔؼسزاً قسٜ ییضٔعٌكب یٞب زازٜ CRC ،ییضٔعٌكب اظ دؽ ط٘سٜ،یٌ ؾٕز زض. قٛز یٔ

ٝ  CRC زٚ بٖیٔ اذشلاف ٞطٌٛ٘ٝ وٝ ٌطزز یٔ ؿٝیٔمب ثؿشٝ زض قسٜ ٘ٛقشٝ ٝ  بریز ٔحشٛ طییز سغ یٔٗٙزب  ثز  زض ثؿزش

 یشز یأٙ سیوّ ی ا٘ساظٜ اظ ٔؿشمُ ،RC4 سٛؾٍ یضٔعٍ٘بض ضٚـ ٔب٘ٙس عی٘ ضٚـ ٗیا ٔشأؾفب٘ٝ. اؾز سجبزَ ٗیح

 .اؾز طیدص تیآؾ قسٜ قٙبذشٝ حٕلار اظ یثطذ ٔمبثُ زض اؾشفبزٜ، ٔٛضز

 یبسیز ّٖٕ یسٕزبٔ  ٖٕلاً ٚ ٘ساضز یشیأٙ یسٞبیوّ زیطیٔس یثطا یعٔیٔىب٘ چیb  802.11ٞ اؾشب٘ساضز ٔشأؾفب٘ٝ

 نزٛضر  ثٝ وٙٙس یٔ ٘هت ضا ٓیؾ یث ی قجىٝ وٝ یوؿب٘ سٛؾٍ سیثب طزیٌ یٔ ا٘ؼبْ سٞبیوّ زیأٙ حفّ یثطا وٝ

 یضٔعٍ٘زبض  ٔجحزض  زض یاؾبؾز  یٞب ًُٔٗ اظ یىی زیأٙ اظ ثرف ٗیا وٝ ییآ٘ؼب اظ. ٌطزز یؾبظ بزٜید یزؾش
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 ٞزب  ضٚـ ٗیا. اؾز سهٛض لبثُ ٓیؾ یث یٞب قجىٝ ثٝ حّٕٝ یثطا یٔشٗسز یٞب ضٚـ ٖٕلاً يٗف ٗیا ثب اؾز،

ٝ  طاٖیٔس ٚ وبضثطاٖ یؾٛ اظ قسٜ ا٘ؼبْ یٞب یاٍ٘بض ؾُٟ ثط ٕٔٗٛلاً ٖ ییسغ ٔب٘ٙزس  قزجى ٝ  سیز وّ ط٘زساز  نزٛضر  ثز

ٝ  فزطو  فید یسٞبیوّ بی یسىطاض یسٞبیوّ اظ اؾشفبزٜ س،یوّ ِٛزازٖ ٔساْٚ، ٟ  یثز  ٍزط یز ٚ وبضذب٘ز  ٞزب  یسزٛػ

ُ  ٗیز ا. ٘زساضز  ٓیؾز  یثز  یٞب قجىٝ ثٝ ٔٛفك حٕلار اظ ییثبلا ٘ؿجشبً زضنس ػع یی ؼٝی٘ش ٝ  اظ ٔكزى  یٞزب  قزجى

 ،ییٞزب  یاٍ٘زبض  ؾُٟ ٗیچٙ زاز ضخ اظ یطیػٌّٛ یثطا سلاـ فطو ثب حشب. زٞس یٔ ٘كبٖ ضا ذٛز سط فیث سط ثعضي

 ٚ قزسٜ  زقزٛاض  بضیثؿز  ثزبلا  سٗساز ٗیا وطزٖ وٙشطَ ٖٕلاً ٌصضز یٔ یحس اظ قجىٝ یولایٙز ٞب سٗساز وٝ یظٔب٘

ٝ  ثبٖزض  ٕٞبٖ وٝ زٞس یٔ ضخ ثعضي ٘ؿجشبً ی قجىٝ ٗیا وٙبض ٚ ٌٛقٝ زض ییذُبٞب ٌبٜ ٌٝ ُ  زض ضذٙز ٝ  وز  قزجى

 .قٛز یٔ

 WEP یتیاهٌ یِ یاٍل یّا ضعف 5-5

ٝ  لؿزٕز  ٗیز ا زض  اؾززشب٘ساضز ٗیز ا زض قزسٜ  اؾزشفبزٜ  یٝ یززدب یشز یأٙ یٞزب  هیز سىٙ یٞزب  يززٗف یثطضؾز  ثز

 اؾزشٛاض  WEP دطٚسىُ اؾبؼ ثط 802.11 اؾشب٘ساضز زض زیأٙ یٝ یدب ٖٕلاً قس، ٌفشٝ وٝ ٌٛ٘ٝ ٕٞبٖ.ٓیدطزاظ یٔ

 اؾزشفبزٜ  RC4 شٓیاٍِزٛض  سٛؾٍ یضٔعٍ٘بض یثطا یشیث 40 یسٞبیوّ اؾبؼ ثط اؾشب٘ساضز حبِز زض WEP. اؾز

 یٞزب  زیز ث سٗزساز  ثزب  ییسٞبیوّ ثب ضا WEP اظ یذبن یٞب ٍ٘بضـ ٌبٖ سوٙٙسٜیسِٛ اظ یثطذ وٝ ٞطچٙس قٛز، یٔ

 .ا٘س وطزٜ یؾبظ بزٜید سط فیث

 ثزب . سٞبؾزیوّ ی ا٘ساظٜ ٚ زیأٙ ثبلاضفشٗ ٘ؿجز بٖیٔ عیسٕب قسٖ لبئُ زاضز زیإٞ بٖیٔ ٗیا زض وٝ یی ٘ىشٝ

ٍ  سٞبیز وّ ٗیا ػبوٝ آٖ اظ یِٚ ضٚز، یٔ ثبلاسط زیأٙ( زیث 104 سب) سیوّ ی ا٘ساظٜ ثبلاضفشٗ ثب وٝ آٖ ٚػٛز  سٛؾز

 اظ. قزٛز  اؾزشفبزٜ  سٕبٔزبً  ا٘زساظٜ  ٗیز ا وٝ ؿزی٘ یٙیسًٕ قٛز، یٔ ٗییسٗ ٖجٛض ی وّٕٝ هی اؾبؼ ثط ٚ وبضثطاٖ

ٖ  ٙزس یفطا سٞبیوّ ٗیا ثٝ یبثی زؾز قس، شوط عی٘ ٗیكید یٞب لؿٕز زض وٝ َٛض ٕٞبٖ ٍطیز یؾٛ  یؾزرش  چٙزسا

 .٘ساضز یشیإٞ سیوّ ی ا٘ساظٜ ٍطیز نٛضر آٖ زض وٝ ؿز،ی٘

ْ  اؾشب٘ساضز ٗیا یشیأٙ یٞب حفطٜ ٗییسٗ یثطا ضا یبضیثؿ یٞب یثطضؾ زیأٙ ٔشرههبٖ ٝ  ا٘زس  زازٜ ا٘ؼزب  زض وز

 .اؾز قسٜ ُیسحّ اؾز، فٗبَ ٚ طفٗبَیغ حٕلار قبُٔ ٔشٙٛٔ، یحٕلاس اظ ی٘بق وٝ یذُطاس ضاؾشب ٗیا

 : اؾز دطٚسىُ ٗیا یٝ یاِٚ یٞب يٗف اظ یفٟطؾش قسٜ ا٘ؼبْ یٞب یثطضؾ حبنُ

 WEP طبثز یسٞبیوّ اظ اؾشفبزٜ. 1

2 .Initialization Vector –IV 

 .يٗف زض اٍِٛضیش3ٓ

 ضٔع ٘كسٜ CRC اؾشفبزٜ اظ .3
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 WEP ثاتت یذّایکل اص استفادُ 5-5-9

 اظ اؾزشفبزٜ  زاضز ٚػزٛز  ٓیؾز  یثز  یٔحّز  یٞزب  قجىٝ اظ یبضیثؿ زض ٖٕٛٔبً وٝ ٞب يٗف ٗیسط ییاثشسا اظ یىی

ٝ  يزٗف  ٗیز ا. اؾزز  بزیظ ٘ؿجشبً ظٔبٖ ٔسر یثطا وبضثطاٖ سٛؾٍ ٔكبثٝ یسٞبیوّ  عْیٔىزب٘  هیز  ٘جزٛز  ُیز زِ ثز

 ثٝ وٙس یٔ اؾشفبزٜ ذبل سیوّ هی اظ وٝ یجیػ بی یفیو ٛسطیوبٔذ هی اٌط ٔظبَ یثطا. زٞس یٔ ضخ سیوّ زیطیٔس

ٝ  ثب ٚ ضفشٝ ِٛ یضاحش ثٝ آٖ سیوّ ثبقس، ٘فٛشٌط ضؼ زؾز زض یظٔب٘ ٔسر یثطا بی ثطٚز ؾطلز ٝ  سٛػز ٝ  ثز  سكزبث

 .اؾز ٘بأٗ ٞب ؿشٍبٜیا ٗیا یسٕبٔ اظ اؾشفبزٜ ٖٕلاً یوبض یٞب ؿشٍبٜیا اظ یبضیثؿ بٖیٔ سیوّ

َ  یٞزب  وب٘بَ ِحٓٝ ٞط زض س،یوّ ثٛزٖ ٔكبثٝ ثٝ سٛػٝ ثب ٍطیز یؾٛ اظ ٍ  یبزیز ظ یاضسجزب ٝ  هیز  سٛؾز  حّٕز

 .ٞؿشٙس طی٘فٛشدص

5-5-2 Initialization Vector – IV 
 ؾزبزٜ  یٔشٙز  نزٛضر  ثٝ ثطزاض ٗیا. اؾز قسٜ یٔٗطف لجُ لؿٕز زض اؾز یشیث 24 ّسیف هی وٝ ثطزاض ٗیا

 یٔز  سیسِٛ IV اؾبؼ ثط طزیٌ یٔ لطاض اؾشفبزٜ ٔٛضز یضٔعٍ٘بض یثطا وٝ یسیوّ وٝ ییػب آٖ اظ. قٛز یٔ فطؾشبزٜ

ٝ . اؾز ٔكبثٝ یسٞبیوّ سیسِٛ احشٕبَ ؼٝی٘ش زض ٚ آٖ سىطاض احشٕبَ ی زٞٙسٜ ٘كبٖ ٖٕلاً IV ی ٔحسٚزٜ قٛز،  ثز

 .بفزی زؾز ٔكبثٝ یسٞبیوّ ثٝ سٛاٖ یٔ یوٕ ظٔبٖ ٔسر زض ثبقس وٛسبٜ IV وٝ ینٛضس زض ٍطیز ٖجبضر

 قسٜ اؾشفبزٜ ی قجىٝ وبضر اظ اٌط ذهٛنبً. قٛز یٔ ٔجسَ حبز یٔكىّ ثٝ قّٛ٘ یٞب قجىٝ زض يٗف ٗیا

ٝ  یٞب وبضر اظ یبضیثؿ ٚ وٙٙس یٔ اؾشفبزٜ طبثز یٞبIV اظ قجىٝ یٞب وبضر اظ یبضیثؿ. ٓی٘جبق ُٕٔئٗ  ی قزجى

ٝ  هی زض ثبلا هیسطاف ٕٞطاٜ ثٝ ذُط ٗیا. زاض٘س ٔكبثٝ یٞبIV ٚاحس ی وٙٙسٜ سیسِٛ هی ٘  ی قزجى َ  قزّٛ  احشٕزب

ٝ  ٗیٔٗز  یظٔب٘ ٔسر زض ٘فٛشٌط ؾز یوبف ؼٝی٘ش زض ٚ ثطز یٔ ثبلاسط ضا وٛسبٜ یظٔب٘ ٔسر زض IV سىطاض  طجزز  ثز

 یٞزب IV اظ یثزب٘ى  ؼزبز یا ثزب . وٙزس  طٜیشذ ضا یاَلاٖبس یٞب ثؿشٝ یٞبIV ٚ ثذطزاظز قجىٝ ی قسٜ ضٔع یٞب زازٜ

ٝ  یظٔب٘ ٔسر زض قجىٝ آٖ ثٝ ٘فٛش یثطا ییثبلا احشٕبَ قّٛ٘ ی قجىٝ هی زض قسٜ اؾشفبزٜ ٖ  ٘ز  یَزٛلا٘  چٙزسا

 .زاقز ذٛاٞس ٚػٛز

 ضعف دس الگَسيتن 5-5-3

 سٛا٘زس  یٔز  ٘فٛشٌط قٛز، یٔ سیسِٛ سیوّ آٖ اؾبؼ ثط ٚ قٛز یٔ سىطاض یٞب ثؿشٝ یسٕبٔ زض IV وٝ ییػب آٖ اظ

 ،IV آٖ یٔجٙزب  ثزط  قسٜ سیسِٛ سیوّ اؾبؼ ثط ضٔعقسٜ یٞب ثؿشٝ ٚ ٞبIV اظ یبزیظ ٘ؿجشبً سٗساز عیآ٘بِ ٚ ُیسحّ ثب

 ٚػزٛز  آٖ زض زیز ٔٛفم احشٕبَ ػبوٝ آٖ اظ یِٚ اؾز ثط ظٔبٖ یّٖٕ ٙسیفطا ٗیا. وٙس ساید زؾز یانّ سیوّ ثٝ

 .ٌطزز یٔ ٔحؿٛة دطٚسىُ ٗیا یثطا یيٗف ٖٙٛاٖ ثٝ ِصا زاضز
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 سهض ًطذُ CRC استفادُ اص 5-5-4

 ٓیؾز  یثز  یضؾز  زؾزز  ٘مبٌ یؾٛ اظ وٝ یسییسأ یٞب ثؿشٝ ِصا. قٛز یٕ٘ ضٔع CRC وس ،WEP دطٚسىُ زض

ٝ  ینزٛضس  زض سٟٙزب  ٚ ٌطزز یٔ اضؾبَ ضٔع٘كسٜ CRC هی اؾبؼ ثط قٛز یٔ اضؾبَ ط٘سٜیٌ یؾٛ ثٝ ٝ  وز  ی ٘مُز

 وٝ وٙس یٔ فطاٞٓ ضا أىبٖ ٗیا يٗف ٗیا. فطؾشس یٔ ضا آٖ سییسأ وٙس حبنُ ٙبٖیإَ ثؿشٝ نحز اظ یزؾشطؾ

 اؾزز،  ٘كزسٜ  ضٔع وٝ ٗیا ُیزِ ثٝ عی٘ ضا CRC ٚ زٞس طییسغ ضا آٖ یٔحشٛا ثؿشٝ، هی ییضٔعٌكب یثطا ٘فٛشٌط

 بیز  وٙزس  یٔز  نزبزض  ضا سییسأ ی ثؿشٝ بیآ وٝ ثٕب٘س یضؾ زؾز ی ٘مُٝ إُِٗ ٖىؽ ٔٙشٓط ٚ وٙس ٖٛو یضاحش ثٝ

 .طیذ

 وٝ یی ٘ىشٝ. ٞؿشٙس WEP دطٚسىُ ثط یٔجشٙ ٓیؾ یث یٞب قجىٝ یٞب يٗف ٗیسط ٟٔٓ اظ قسٜ بٖیث یٞب يٗف

ُ ) ٞزب  آٖ اظ یىی سٟٙب ٞب يٗف ٗیا بٖیٔ زض وٝ اؾز ٗیا وطز اقبضٜ آٖ ثٝ سیثب فٛق یٞب يٗف ٔٛضز زض  ٔكزى

 يزٗف  ٗیا سٟٙب یضٔعٍ٘بض شٓیاٍِٛض طییسغ ثب ِصا ٚ ٌطزز یٔ ثبظ یضٔعٍ٘بض شٓیاٍِٛض زض يٗف ثٝ( ؾْٛ یشیأٙ

 .ٞؿشٙس یثبل ذٛز لٛر ثٝ وٕبوبٖ یشیأٙ ٔكىلار یٝ یثم ٚ ٌطزز یٔ ثطَطف وٝ اؾز

 : ثٙسی وطزٜ اؾز اذشهبض ػٕٕ ضا ثٝ WEP ٞبی أٙیشی دطٚسىُ يٗف 5.1ػسَٚ 
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 WEP: يٗف ٞبی أٙیشی اؾشب٘ساضز  5.1ػسَٚ 

ِیؿشی اض ا٘ٛأ حٕلار ثٝ قجىٝ ٞبی ٚای فبی ثٝ ٕٞطاٜ ؾطٚیؿی ضا وٝ ثٝ ٔربَطٜ ٔی ا٘ساظز ٚ ٘یبظٔٙزسی  

 ب ٚ ظٔبٖ ٔٛضز ٘یبظ ضا ٔكبٞسٜ ٔی وٙیس:ٞ
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ٔی سٛا٘س ٔزبٕ٘ اظ   WEP٘فٛش ٕ٘بیٙس، اؾشفبزٜ اظ  WEPثب ٚػٛز ایٙىٝ ٘فٛشٌطاٖ ٔهٕٓ، ٔی سٛا٘ٙس زض       

ػساوطزٖ زازٜ ٞبی ثی ؾیٓ قٙبٚض اَطاف قجىٝ سبٖ سٛؾٍ ثؿشٝ ٞبی ٘ٓبضر ٚ ضزٌیطی )اؾٙیفط دبوزز ٞزب(   

قٛز )یىی اظ لسیٕی سطیٗ ضٚـ ٞزبی ؾزطلز اَلاٖزبر زض یزه قزجىٝ، اؾزشفبزٜ اظ فطآیٙزسی ٔٛؾزْٛ ثزٝ          

ثزٝ ٔٙٓزٛض سىظیزط ثؿزشٝ ٞزبی      اؾز. زض ایٗ ضٚـ ٟٔبػٕزبٖ اظ سىٙیزه ٞزبیی     "ضزٌیطی ثؿشٝ ٞب زض قجىٝ"

اَلاٖبسی وٝ زض ََٛ قجىٝ حطوز ٔی وٙٙس، اؾشفبزٜ ٕ٘زٛزٜ ٚ زض ازأزٝ ثزب آ٘زبِیع آٟ٘زب اظ ٚػزٛز اَلاٖزبر        

 حؿبؼ زض یه قجىٝ آٌبٞی ٔی یبثٙس.

ٝ "ثٝ ٔٙٓٛض دیكٍیطی اظ  IPSecأطٚظٜ دطٚسىُ ٞبئی ٘ٓیط       َطاحزی قزسٜ    "ضزٌیطی ثؿشٝ ٞب زض قزجى

ٜ اظ آٖ ثؿشٝ ٞبی اَلاٖبسی ضٔعٍ٘بضی ٔی ٌطز٘س. زض حزبَ حبيزط سٗزساز ثؿزیبض ظیزبزی اظ      اؾز وٝ ثب اؾشفبز

اؾشفبزٜ ٕ٘ی ٕ٘بیٙس ٚ یب نطفبً ثرف ا٘سوی اظ زازٜ ٞبی ٔطثَٛزٝ ضا ضٔعٍ٘زبضی    IPSecقجىٝ ٞب اظ سىِٙٛٛغی 

ی ٔشزساَٚ  ٕٞچٙبٖ یىی اظ ضٚـ ٞزب "ضزٌیطی ثؿشٝ ٞب زض قجىٝ"ٔی ٕ٘بیٙس ٚ ٕٞیٗ أط ثبٖض قسٜ اؾز وٝ 

وٝ زض ثطذی ٔٛاضز اظ آٖ ثٝ ٖٙٛاٖ زیسٜ ثزبٖ   "ضزٌیط ثؿشٝ ٞب زض قجىٝ"ثٝ ٔٙٓٛض ؾطلز اَلاٖبر ثبقس. یه 

قجىٝ ٚ یب سحّیٍّط قجىٝ ٘یع یبز ٔی قٛز، ٔی سٛا٘س سٛؾٍ ٔسیطاٖ قجىٝ ثٝ ٔٙٓٛض ٔكبٞسٜ ٚ اقزىبَ ظزائزی   

ٞزبی اَلاٖزبسی ذُبٌٛ٘زٝ ٚ ٌٌّٛزبٜ ٞزبی      سطافیه ٔٛػٛز ثط ضٚی قجىٝ اؾشفبزٜ ٌطزز سب ثٝ وٕه آٖ ثؿزشٝ  

حؿبؼ قجىٝ قٙبؾبئی ٚ ظٔیٙٝ لاظْ ثٝ ٔٙٓٛض ا٘شمبَ ٔٛطط زازٜ ٞب فزطاٞٓ ٌزطزز. ثزٝ ٖجزبضر ؾزبزٜ سزط، یزه        

سٕبٔی ثؿشٝ ٞبی اَلاٖبسی وٝ اظ َطیك یزه ایٙشزطفیؽ ٔكزرم قزسٜ زض قزجىٝ       "ضزٌیط ثؿشٝ ٞب زض قجىٝ"

ٚ آ٘بِیع آ٘بٖ فطاٞٓ ٌزطزز ػٕزٕ آٚضی ٔزی ٕ٘بیزس. ٖٕٛٔزبً اظ       اضؾبَ ٔی ٌطز٘س ضا سب ٔٛلٗی وٝ أىبٖ ثطضؾی

ثٝ ٔٙٓٛض ػٕٕ آٚضی ثؿزشٝ ٞزبی اَلاٖزبسی ثزٝ ٔمهزس یزه زؾزشٍبٜ         "ضزٌیط ثؿشٝ ٞب زض قجىٝ"ثط٘بٔٝ ٞبی 

ذبل اؾشفبزٜ ٔی قٛز. ثط٘بٔٝ ٞبی فٛق لبزض ثٝ ػٕٕ آٚضی سٕبٔی ثؿزشٝ ٞزبی اَلاٖزبسی لبثزُ حطوزز زض      

ٝ    "طثَٛٝ ٘یع ٞؿشٙس. یه ٟٔبػٓ ثب اؾشمطاض یزه  قجىٝ، نطف ٘ٓط اظ ٔمهس ٔ زض  "ضزٌیزط ثؿزشٝ ٞزب زض قزجى

قجىٝ، لبزض ثٝ ػٕٕ آٚضی ٚ آ٘بِیع سٕبٔی سطافیه قجىٝ ذٛاٞس ثٛز. اَلاٖزبر ٔطثزٌٛ ثزٝ ٘زبْ ٚ ضٔزع ٖجزٛض       

ٖٕٛٔبً ثٝ نٛضر ٔشٗ ِٕٔٗٛی ٚ ضٔع ٘كسٜ اضؾبَ ٔی قٛز ٚ ایٗ ثساٖ ٔٗٙی اؾز وزٝ ثزب آ٘زبِیع ثؿزشٝ ٞزبی      

ٝ    "ٖبسی، أىبٖ ٔكبٞسٜ ایٍٙٛ٘ٝ اَلاٖبر حؿبؼ ٚػٛز ذٛاٞس زاقز. یزه  اَلا  "ضزٌیزط ثؿزشٝ ٞزب زض قزجى

ٔكزرم قزسٜ اؾزز.     subnetنطفبً لبزض ثٝ ػٕٕ آٚضی اَلاٖبر ٔطثٌٛ ثٝ ثؿشٝ ٞبی اَلاٖبسی زضٖٚ یزه  

آٖ َطیزك   ضا زض قجىٝ ذٛز ٘هت ٕ٘بیزس ٚ اظ  "ضزٌیط ثؿشٝ ٞب زض قجىٝ"ثٙبثطایٗ، یه ٟٔبػٓ ٕ٘ی سٛا٘س یه 

ثٝ قجىٝ قٕب زؾشیبثی ٚ الساْ ثٝ ػٕٕ آٚضی ٘بْ ٚ ضٔع ٖجٛض ثٝ ٔٙٓزٛض ؾزٛ  اؾزشفبزٜ اظ ؾزبیط ٔبقزیٗ ٞزبی       

ضزٌیزط ثؿزشٝ ٞزب زض    "ٔٛػٛز زض قجىٝ ٕ٘بیس. ٟٔبػٕبٖ ثٝ ٔٙٓٛض ٘یُ ثٝ اٞساف ٔرطة ذٛز ٔی ثبیؿز یه 

شط ٘مبٌ زؾشطؾی، دیكزٟٙبز ٔزی وٙٙزس    ضا ثط ضٚی یه وبٔذیٛسط ٔٛػٛز زض قجىٝ اػطا  ٕ٘بیٙس(. زض ثیك "قجىٝ

ثیشی ثزطای ضٔعٌزصاضی ضا    128ثیز ثبقس ٚ ثًٗی زیٍط حشی دیكٟٙبز  64حسالُ ا٘ساظٜ وّیس ثطای ضٔعٌصاضی 

ثؿشٝ ٞبی زازٜ ٞبی ٔٛضز اؾشفبزٜ ضا ثهٛضر اٍِٛضیشٓ ٞبی ٔجٟٓ ٚ ٔجشٙی ثزط یزه وّیزس     WEPزازٜ ا٘س. ٔسَ
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یه ؾطی اظ اِفجبی ٖسزی یب وبضاوشطٞزبی قزب٘عزٜ قزب٘عزٞی )ٍٞزعا     اِىشطٚ٘یىی سجسیُ ٕ٘ٛزٜ ٚ آ٘طا ثهٛضر 

زؾیٕبَ( دٟٙبٖ ٔی ٕ٘بیس. ؾیؿشٓ زضیبفز ثبیس یه وّیس ٘ٓیط آٖ ضا ثٝ ٔٙٓزٛض وكزف ضٔزع ثؿزشٝ زازٜ زاقزشٝ      

 ثبقس.

ضا فٗبَ ٕ٘زٛزٜ ٚ یزب ٘یزبظ زاضز، ػؿزشؼٛ وٙیزس.       WEPثط ضٚی ٘مُٝ زؾشطؾی، ٌعیٙٝ ای ضا وٝ اسهبَ     

ضٚی ٘مُٝ زؾشطؾی سٗطیف ٕ٘ٛزٜ ٚ ٕٞبٖ وّیس ضا زض دیىطثٙسی ثی ؾیٓ ٞط ؾطٚیؽ ٌیط٘زسٜ ٚاضز   وّیسی ضا

 وٙیس.

 

 WPA (Wi-Fi Protected Access) پشٍتکل  5-6

ٗ . وزطز  یٔٗطفز  ٓیؾ یث یٞب قجىٝ یثطا ضا یسیػس اؾشب٘ساضز 2003 ؾبَ زض Wi-Fi ٝیاسحبز  اؾزشب٘ساضز  ایز

 اظ ٚ قزس  َطاحزی  وطز٘زس،  ٔزی  اؾزشفبزٜ  WEP اؾزشب٘ساضز  اظ وٝ ٔٛػٛز قجىٝ اثعاضٞبی زض ٌیطی وبض ثٝ ثطای

ْ  اؾزشب٘ساضز  ایٗ وبضٌیطی ثٝ. اؾز ثطذٛضزاض ٘یع سط لسیٕی اثعاضٞبی ثب ؾبظٌبضی لبثّیز  آٖ دیىطثٙزسی  ٔؿزشّع

ٝ  نٛضسی زض ٚ ثٛزٜ قجىٝ زض ٔٛػٛز اثعاضٞبی ضٚی َ  زؾزشٍبٞی  ضٚی ٘ٓزط  ٔزٛضز  سٙٓیٕزبر  وز  ٘كزٛز  اٖٕزب

ٝ  اؾزشب٘ساضز  ٗیز ا یػٌز یٚ ٗیسط ٟٔٓ. قٛز ٔی ا٘ؼبْ WEP اؾشب٘ساضز اؾبؼ ثط اَلاٖبر ضٔعٌصاضی ٕٞچٙبٖ  وز

ٝ  سیوّ طییسغ زیلبثّ وٙس، ٔی ٔشٕبیع WEP ثٝ ٘ؿجز ضا آٖ ُ  اظ اؾزشفبزٜ  ثزب  هیز ٙبٔیز نزٛضر  ثز  TKIP دطٚسىز

(Temporal Key Integrity )شٓیاٍِٛض اظ اَلاٖبر یٌصاض ضٔع یثطا اؾشب٘ساضز ٗیا. اؾز MIC Message) 

Integrity Check )ٜیبثس ٔی إَیٙبٖ وّیس، وبُٔ ثطضؾی ٚیػٌی افعٚزٖ ثب ٚ وٙس یٔ اؾشفبز  ٝ  سٗطیزف  وّیزس  وز

 .ٌطفز ٘رٛاٞس لطاض ٔؼبظ غیط وبضثطاٖ اؾشفبزٜ ٔٛضز قسٜ

ثٝ ٚػٛز آٔس وٝ  WPAٔٙٓٛض زض دطٚسىُ  ٗیثٝ ا TKIP (Temporal Key Integrity Protocolدطٚسىُ )

ٓ  یىز یضا ػجزطاٖ وٙزس.    WEPزض دطٚسىزُ   RC4 شٓیاظ اٍِزٛض  ی٘بقز  یشز یأٙ یٞزب  ثشٛا٘س يٗف  ٗیسزط  اظ ٟٔز

ٔشفزبٚر ثزب    ٚٔٙحهط ثٝ فزطز   سیوّ هیاؾز وٝ زض آٖ ٞط ثؿشٝ ثب اؾشفبزٜ اظ  ٗیا WEPثط  WPA یٞب یثطسط

اؾشفبزٜ  یثٝ ػب TKIP. دطٚسىُ ٌطزز یا٘ؼبْ ٔ TKIPوبض سٛؾٍ دطٚسىُ  ٗیٚ ا قٛز یٔ یثؿشٝ لجُ ضٔعٍ٘بض

دطٚسىزُ زٚ   ٗیز . اوٙزس  یاؾشفبزٜ ٔ سٞبیوّ طیؾب سیسِٛ یاظ آٖ سٟٙب ثطا یضٔعٍ٘بض یٔكشطن ثطا سیاظ وّ ٓیٔؿشم

ِٚ  ط٘سٜیٌ ؽیؾطٚ MACآزضؼ  طن،ٔكش سیوّ تیسٛاثٕ اظ سطو ٗیزاضز وٝ ا سیوّ تیسبثٕ سطو ثزٝ   ٝ،یز ٚ ثزطزاض ا

 128 بیز  64 سیز وّ هی یثٝ ػب یضٔعٍ٘بض سی، وTKIPّ. ثب اؾشفبزٜ اظ وٙٙس یٔ سیضا سِٛ سیوّ هیٞط ثؿشٝ  یاظا

وبٔلاً  یشیث 128 یبیدٛ سیوّ هی( ثٝ WEPٔكشطن ٔٛضز اؾشفبزٜ زض  سیاؾز )وّ بیآٖ دٛ زیث 24وٝ سٟٙب  یشیث

 .بثسی یٔ فیافعا ٓیؾ یث ی قجىٝ زیأٙ ؼٝیٚ زض ٘ش وٙس یٔ طییٔؤطط سٗ

ٝ  قزسٜ  سٗطیزف  وّیزس  اظ فزطز  ثٝ ٔٙحهط سطویت یه ،WPA اؾشب٘ساضز اؾبؼ ثط قجىٝ ٌصاضی ضٔع ثطای  ثز

ٝ  یبثزس  ٔزی  اذشهبل ٔؼعا نٛضر ثٝ ؾیٓ ثی قجىٝ وبضثط ٞط ثٝ ٚ قسٜ ایؼبز قجىٝ SSID ٕٞطاٜ ٝ  وز  َزٛض  ثز
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ٝ  ٔؼبظ غیط افطاز زؾشطؾی أىبٖ ٘شیؼٝ زض یبثس ٔی سغییط اسٛٔبسیه ٚ طبثز ٝ  ثز ٝ  ضا قزجى ُ  ثز . ضؾزب٘س  ٔزی  حزسال

ُ  وٕه ثٝ ٚ اؾشب٘ساضز ایٗ زض ثٛز، قسٜ ٌطفشٝ ٘بزیسٜ WEP اؾشب٘ساضز زض وٝ وبضثطاٖ قٙبؾبیی لبثّیز  دطٚسىز

EAP (Extensible Authentication Protocol )ٗحمیمز زض. قس سبٔی WEP اؾبؼ ثط ضا وبضثطاٖ زؾشطؾی 

ٝ  ثزط  EAP. ثٛز قٙبؾبیی لبثُ ٞىطٞب سٛؾٍ ضاحشی ثٝ وٝ وطز ٔی سٙٓیٓ قجىٝ وبٔذیٛسطٞبی MAC آزضؼ  دبیز

ٍ  ٚاػس وبضثطاٖ ثطای سٟٙب ضا قجىٝ ثٝ زؾشطؾی سب اؾز قسٜ ؾبذشٝ سط ایٕٗ ٖٕٛٔی وّیس ؾیؿشٓ یه  ٚ قزطای

 .وٙس فطاٞٓ قسٜ قٙبؾبیی

اضسجزبٌ ثطلزطاض    یثزب ٘مُزٝ زؾشطؾز    عثبٖیٔ هیزض اثشسا  قٛز، یاؾشفبزٜ ٔ WPAوٝ اظ دطٚسىُ  یا زض قجىٝ

 یوزبضثط ثزٝ قزجىٝ ٔحّز     یاظ زؾشطؾز  ی٘كسٜ اؾز، ٘مُٝ زؾشطؾ كیوبضثط سهس زیوٝ ٞٛ ی. سب ٍٞٙبٔوٙس یٔ

ثٝ قجىٝ  سٛا٘س یٔ عثبٖیقٛز، ٔ كیسهس زیاحطاظ ٞٛ زٞٙسٜ ؽیوبضثط سٛؾٍ ؾطٚ زی. اٌط ٞٛوٙس یٔ یطیػٌّٛ

. دزؽ اظ ّٔحزك قزسٖ    قٛز یٔ یطیثٝ قجىٝ ػٌّٛ عثبٖیٔ ینٛضر اظ زؾشطؾ ٗیا طیّٔحك قٛز. زض غ یٔحّ

ٖ یٔ بٖیز ٔ TKIP یضٔعٍ٘زبض  سیز وّ هیز  ز،یز ٞٛ كیسهزس  زٞٙسٜ ؽیؾطٚ ،یثٝ قجىٝ ٔحّ ثبٖعیٔ ٚ ٘مُزٝ   عثزب

ٞزب ضا ثزٝ    آغزبظ وزطزٜ ٚ زازٜ   یٔحّز قجىٝ  یاضسجبٌ ذٛز ضا ضٚ سٛا٘س یٔ عثبٖی. ؾذؽ ٔوٙس یٔ ٕیسٛظ یزؾشطؾ

 قسٜ ٔٙشمُ وٙس. ینٛضر ضٔعٍ٘بض

WPAقسٜ ٔحبفٓز یزؾشطؾ ٔرفف Wi-Fi  بی Wi-Fi Protected Access  اظ ٖجبضسؿزز  ٚ ثبقزس  یٔز 

ٝ  یسىِٙٛزٛغ  ٗیز ا. اؾزز  قزسٜ  یَطاح WEP یشیأٙ یٞب یػٌیٚ فیافعا یثطا وٝ ییاؾشب٘ساضزٞب ٝ  ثز  یا ٌٛ٘ز

 یشیأٙ ؿشٓیؾ یزاضا ٚ وطزٜ یجب٘یدكش Wi-Fi اظ وٝ ٔٛػٛز یٞب زؾشٍبٜ زض آٖ اظ ثشٛاٖ وٝ اؾز قسٜ یَطاح

WEP،(..ٞب زؾشٍبٜ ٗیا افعاض ٘طْ یثطٚظضؾب٘ كیَط اظ ٔظبَ ٖٙٛاٖ ثٝ. )ٕ٘ٛز اؾشفبزٜ ٞؿشٙس 

 : اؾز زیٔع زٚ یزاضا WEP ثٝ ٘ؿجز یسىِٙٛٛغ ٗیا

ُ  اظ اؾزشفبزٜ  ثب سط كطفشٝید زازٜ یضٔعٍ٘بض - ُ  ٗیز ا.  TKIP دطٚسىز  ثزب  ضا یضٔعٍ٘زبض  یسٞبیز وّ دطٚسىز

 سیوّ ػُٗ ٖسْ اظ آٖ ثٝ یٛؾشٍید یثطضؾ وس افعٚزٖ ثب ٚ رشٝیض ٞٓ ثٝ Hashing شٓیاٍِٛض اظ اؾشفبزٜ

 .سیٕ٘ب یٔ حبنُ ٙبٖیإَ ٞىطٞب سٛؾٍ

ٝ  WEP یسىِٙٛزٛغ  زض یػٌز یٚ ٗیز ا ،EAP دطٚسىُ اظ اؾشفبزٜ ثب وبضثطاٖ زیٞٛ سییسب - ٖ  ثز  هیز  ٖٙزٛا

 ٛسطٞزب یوبٔذ MAC آزضؼ اؾزبؼ  ثزط  ضا ٓیؾ یث یٞب قجىٝ ثٝ یزؾشطؾ WEP.آٔس یٔ ثكٕبض هٝی٘م

ٍ  اؾزشفبزٜ  ٚ ییقٙبؾزب  لبثُ یضاحش ثٝ MAC آزضؼ وٝ آ٘ؼب اظ ٚ سیٕ٘ب یٔ وٙشطَ  یٔز  ٞىطٞزب  سٛؾز

ٗ یا بضیثؿز  یٖٕٛٔ یضٔعٍ٘بض سیوّ اؾبؼ ثط EAP دطٚسىُ. سیآ یٕ٘ قٕبض ثٝ یٔٙبؾج ضٚـ ثبقس،  ٕز

 .ثٛز ذٛاٞٙس قجىٝ ثٝ یزؾشطؾ ثٝ لبزض قسٜ سییسب وبضثطاٖ سٟٙب اؾبؼ ٗیا ثط ٚ ٕ٘ٛزٜ ُٖٕ سط

ُ زاقشٝ ثبقیٓ ٔی سٛاٖ ٌفز وزٝ   WEP  ٚWPAاٌط ثرٛاٞیٓ ٔمبیؿٝ ثیٗ دطٚسىُ ٞبی  زض  WEP دطٚسىز

 1020×  4ثیشزی ثیكزشط اظ    21ثب یه وّیس  WPA وٕشط اظ زٜ زلیمٝ زضٞٓ قىؿشٝ ٔی قٛز، أب زضٞٓ قىؿشٗ
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 IV  (Initialization ثیشزی ٚ یزه   152ٚ  128، 64سٟٙب ٔزی سٛا٘زس اظ وّیزسٞبی     WEP .ؾبَ ََٛ ٔی وكس

Vector) وّیسٞبی اثشسایی ضٔعٍ٘بضی اؾشفبزٜ وٙزس، أزب زض   یىؿبٖ یب ٕٞبٖ ثطزاض سِٛیس WPA   ٓاظ زٚ اٍِزٛضسی

ْ  TKIP ضٔعٍ٘بضی دیچیسٜ ثٝ ٘بْ ٞزبی    AES (Advanced ٚ (Temporal Key Integrity Protocol) ؾزط٘ب

(Encryption Standard)        اؾشفبزٜ ٔی قٛز وٝ زض ٞط وساْ وّیزسٞب زٜ ٞزب ثزبض سِٛیزس قزسٜ ٚ زض ضٔعٍ٘زبضی

لبثّیز سٗطیزف   WPA زض IV .اؾز WEP زٚ ثطاثط IV وز وطزٜ ٚ اظ ثیٗ ٔی ضٚ٘س. ََٛ ثطزاضاَلاٖبر قط

ٔیّیزٖٛ وّیزس ٔمبیؿزٝ     7/16٘عزیه ثزٝ   WEP دب٘هس سطیّیٖٛ وّیس ٔمبیؿٝ ضا فطاٞٓ ٔی وٙس، أب ایٗ سٗساز زض

 .اؾز

سزبثٕ   هیوٝ  قٛز ی( اؾشفبزٜ ٔیمی)ػٕٕ سُج CRCاظ ضٚـ  بْیوس نحز د سیسِٛ یثطا WEPزض دطٚسىُ 

( MIC) بْیوس نحز د ی ٔحبؾجٝ یثطا Michael شٓیاظ اٍِٛض WPAوٝ دطٚسىُ  یؾبزٜ اؾز، زض حبِ یذُ

ُ ٔحبؾزجٝ قزسٜ زض    بْیوس نحز د ٍطیاؾز. سفبٚر ز سٜیچید بضیسبثٕ ثؿ هیوٝ  وٙس یاؾشفبزٜ ٔ  یٞزب  دطٚسىز

WEP  ٚWPA اؾز وٝ زض دطٚسىُ  ٗیاWEP  وسCRC ٚیلؿٕز انّ یفمٍ اظ ض  ٝ زازٜ ٔحبؾزجٝ   یثؿزش

ٝ  یانّ یٞب ٞب )زازٜ اظ وُ زازٜ WPAوٝ دطٚسىُ  یثؿشٝ ٘ساضز، زض حبِ ٙسیثٝ ؾطآ یٚ وبض قٛز یٔ  ی ثب ايزبف

 ٙسیٕٔىٗ اؾز اَلاٖبر ؾزطآ  WEPزض دطٚسىُ  ٗ،ی. ثٙبثطاوٙس یاؾشفبزٜ ٔ MICوس  ی ٔحبؾجٝ ی( ثطاٙسیؾطآ

ٌ  ٗیقٛ٘س ثسٖٚ ا طییاضؾبَ زچبض سغ ٗی( زض حطٜیٚ غ ط٘سٜیآزضؼ فطؾشٙسٜ، آزضؼ ٌ ُیثؿشٝ )اظ لج  ط٘زسٜ یوزٝ 

 ٔشٛػٝ قٛز.

ثؿزیبضی اظ زؾزشٍبٜ   اؾشفبزٜ ٔی قٛز ایٗ اؾز وزٝ   WEPأب زِیّی وٝ ٞٙٛظ زیسٜ ٔی قٛز وٝ اظ دطٚسىُ 

ٚ ٘ؿرٝ ٞبی ػسیسسط آٖ دكشیجب٘ی ٕ٘ی وٙٙس ٚ سٟٙب ٌعیٙٝ أٙیشی آٖ ٞزب   WPAٞبی ثی ؾیٓ أطٚظی ٞٙٛظ اظ 

WEP     اؾز. ثؿیبضی اظ وبضر ٞبی قجىٝ ثی ؾیٓ لسیٕی، ثؿیبضی اظ زؾشٍبٜ ٞزبی ثزبظی ٔب٘ٙزسNintendo 

DS  ٘ٛر ثٛن ٞبی لسیٕی فمٍ اظ ٚWEP ٗوزٝ سحزز ٞزیچ     ٕ٘زی سزٛاٖ ٌفزز    دكشیجب٘ی ٔی وٙٙس. ٕٞچٙی

ثٟشزط اظ ضٔعٍ٘زبضی ٘ىزطزٖ     WEPاؾزز ٚ   WEPثٟشزط اظ   WPAاؾشفبزٜ ٘ىٙیس، ثّىٝ وزٝ   WEPقطایُی اظ 

دكزشیجب٘ی ٕ٘زی    WPAلاٖبر ضٚی قجىٝ ٞبی ثی ؾیٓ اؾز. اٌط زض قجىٝ زؾشٍبٜ ثی ؾیٕی زاضیس وزٝ اظ  اَ

اؾشفبزٜ وٙیس. ثبلاذطٜ ٞط فطزی ٕ٘ی سٛا٘س ثٝ ؾبزٌی ضٔعٍ٘زبضی ایزٗ دطٚسىزُ ضا زٚض     WEPوٙس، ٘بچبضیس اظ 

 ثع٘س.

 WPA2پشٍتکل  5-7

WPA2 ثٝ قسٜ ٔحبفٓز یزؾشطؾ ٔرفف  Wi-Fi ٚبی زْٚ فیطای “Wi-Fi Protected Access 2 ” یٔز 

 قزسٜ  ٝیز اضا ، زاضز وزبضثطز  ٓیؾز  یثز  یٞب قجىٝ زض وٝ WPA دطٚسىُ ثٟجٛز ػٟز زض دطٚسىُ ٗیا وٝ ثبقس،

ُ  سط یلٛ بضیثؿ ٞب زازٜ ٚحفبْز قجىٝ وٙشطَ زض دطٚسىُ ٗیا. اؾز ُ  ٗیز ا اظ اؾزشفبزٜ  ٚ ٕ٘زٛزٜ  ٖٕز  دطٚسىز
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ٓ  ضا زیز أٙ اظ ییثزبلا  بضیثؿز  ؾُح یذبٍ٘ وبضثطاٖ ٚ ثعضي یٞب قطوز ٓیؾ یث یٞب زضقجىٝ  ٚ وزطزٜ  فزطاٞ

 .ثبقٙس زاقشٝ ٙبٖیإَ ذٛز قجىٝ ثٝ ٔؼبظ طیغ یزؾشطؾ اظ یطیاظػٌّٛ سٛا٘ٙس یٔ دطٚسىُ ٗیا وبضثطاٖ

ٝ  ٔشّٗزك  FIPS 140-2 اؾشب٘ساضزٞب یطیٌ ثىبض ثب IEEE 802.11i، WPA2 اؾشب٘ساضز اؾبؼ ثط ٝ  ثز  ٔٛؾؿز

 ضٚـ ٗیٕٞچٙز  ٚ AES یضٔعٍ٘زبض  شٓیاٍِزٛض  ٕٞطاٜ ثٝ( NIST) ٔشحسٜ بلاریا یسىِٙٛٛغ ٚ یؾبظ اؾشب٘ساضز

  بلاریا یزِٚش یاؾشب٘ساضزٞب ثب سطاظ ٞٓ ضا زازٜ زیأٙ سٛا٘س یٔ 802.1  یٞب اؾشب٘ساضز زض ٔٛػٛز زیٞٛ سییسب

 .سیٕ٘ب فطاٞٓ ٔشحسٜ

 ٗیز ا سفزبٚر  ٗیسط ٟٔٓ ٚ قس سٗطیف 2004 ؾبَ زض وٝ اؾز WPA اؾشب٘ساضز سط وبُٔ ٘ؿرٝ اؾشب٘ساضز ایٗ

ٝ i 802.11 اؾشب٘ساضز بی WPA2. ثبقس ٔی ٔمهس ثٝ اضؾبَ یثطا اَلاٖبر یضٔعٌصاض ٘حٜٛ زض اؾشب٘ساضز زٚ  وز

ْ  ثب ؿشٓیؾ هی اظ قس، ٝیاضا WPA اظ دؽ ٚ اؾز ٓیؾ یث یٞب قجىٝ یضٔعٌصض اؾشب٘ساضز ٗیسط یلٛ  AES ٘زب

(Advanced Encryption Standard )ٜطزیٌ یٔ ثٟط  ٝ ٗ  قزٛز  یٔز  ٔٛػزت  وز ٝ  ضٔزع  سیز وّ قىؿزش  یضاحشز  ثز

ٝ  زٚ زض WPA2. ٘جبقزس  طیدص أىبٖ . WPA2-Personal ٚWAP2-Enterprise: قزٛز  ٔزی  ؾزبظی  دیزبزٜ  ٘ؿزر

WPA2-Personal ٝ٘بْ ثب و WPA-PSK ٝٔب٘ٙس ٔحسٚز وبضثطاٖ ثب ٞبیی قجىٝ زض اؾشفبزٜ ثطای قٛز ٔی قٙبذش 

ٝ  ثٝ غیطٔؼبظ زؾشطؾی اؾشب٘ساضز ایٗ. اؾز قسٜ َطاحی ٞب ذب٘ٝ ٚ وٛچه ازاضی زفبسط  اظ اؾزشفبزٜ  ثزب  ضا قزجى

ٕ  ثٝ ثیشی 256 وّیس یه اظ اؾشفبزٜ ثب ؾیٓ ثی زؾشٍبٜ ٞط زؾشطؾی ٚ وطز ذٛاٞس غیطفٗبَ ٖجٛض ضٔع سٙٓیٓ  ٔٙزبث

 ٚ ٔٛؾؿزبر  زض اؾزشفبزٜ  ثزطای  ،WPA-802.1X یب WAP2-Enterprise ٘ؿرٝ. ثٛز ذٛاٞس دصیط أىبٖ قجىٝ

 ؾزبظی  دیزبزٜ . یبفز ذٛاٞٙس زؾشطؾی قجىٝ ثٝ ؾطٚض َطیك اظ وبضثطاٖ ٚ ٌیطز ٔی لطاض اؾشفبزٜ ٔٛضز ٞب ؾبظٔبٖ

ٝ  ثطای ضا سطی ثبلا أٙیز أب زاضز ٘یبظ اؾشب٘ساضزٞب ؾبیط ثٝ ٘ؿجز سطی دیچیسٜ سٙٓیٕبر ثٝ اؾشب٘ساضز ایٗ  ای قزجى

 .وطز ذٛاٞس فطاٞٓ ٔشٗسز وبضثطاٖ سٗساز ثب

ٝ  زض اؾزشفبزٜ  ٔزٛضز  ؾیٓ ثی اثعاض وٝ نٛضسی زض وٙٙس ٔی سٛنیٝ قجىٝ وبضقٙبؾبٖ  اؾزشب٘ساضز  اظ قزٕب  قزجى

WEP سط لٛی اؾشب٘ساضزٞبی ؾطا٘ ثٝ ٚلز اسلاف ثسٖٚ وٙٙس ٔی دكشیجب٘ی ٚ  ٗ ٝ  سزط  ُٕٔزئ ٝ  أٙیزز  ٚ ضفشز  قزجى

 زٚ ٞزط  WEP وبضٌیطی ثٝ یب ٚ ضٔعٌصاضی اؾشب٘ساضز اظ اؾشفبزٜ ٖسْ ظیطا زٞیس، اضسمب ؾطٖز ثٝ ضا ذٛز ؾیٓ ثی

ٗ  حبيط حبَ زض.زاقز ٘رٛاٞٙس یىسیٍط ثب ٌیطی چكٓ سفبٚر قطایٍ ایٗ ٚ اؾز ٔٗٙب یه ثٝ سمطیجب  ٚ ثٟشزطی

 ٞبی قطوز ٔحهٛلار سٕبٔی أطٚظٜ ٌفز سٛاٖ ٔی سمطیجب ٚ اؾز WPA2 ضٔعٌصاضی، اؾشب٘ساضز وبضآٔسسطیٗ

 ثٙبثطایٗ زاض٘س ضا WPA2 ضٔعٌصاضی اؾشب٘ساضز اظ دكشیجب٘ی لبثّیز ؾیٓ ثی ؾبظی قجىٝ اثعاضٞبی حٛظٜ زض فٗبَ

ٝ  ٔؼزبظ  غیزط  افزطاز  زؾشطؾی اظ ػٌّٛیطی ٕٞچٙیٗ ٚ اَلاٖبر أٙیز ثطلطاضی ثطای وٙیٓ ٔی سٛنیٝ قٕب ثٝ  ثز

ٗ  اظ دكشیجب٘ی لبثّیز زٞیس، ٔی لطاض اؾشفبزٜ ٔٛضز وٝ ؾیٕی ثی اثعاض وٝ نٛضسی زض قجىٝ  زاضز ضا اؾزشب٘ساضز  ایز

 .وٙیس اؾشفبزٜ WPA2 اظ
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WPA  802.11یه دطٚسىُ ثٝ ضٚظسط ٚ ؾبظٌبضسط ثب اؾشب٘ساضز n      ٗاؾزز ٚ اظ ٔشزسٞبی ضٔعٍ٘زبضی ٚ أز

وطزٖ اَلاٖبر ثطای ا٘شمبَ سٛؾٍ أٛاع اؾشفبزٜ ٔی وٙس وٝ سزب وٙزٖٛ ٞزیچ وزؽ ٘شٛا٘ؿزشٝ آٖ ضا قىؿزشٝ ٚ       

ٞؿزشٙس ٚ   WPA٘ؿرٝ ٞبی ػسیسسطی ٘ؿجز ثٝ  WPA2  ٚWPA2 Enterpriseضٔعٌكبیی وٙس. ٘ؿرٝ ٞبی 

ثٝ یمیٗ اظ اٍِٛضیشٓ ٞب ٚ ضٚـ ٞبی ثٟشط ضٔعٍ٘بضی اؾشفبزٜ ٔی وٙٙس. اٌط ضٚسزط یزب ٘مُزٝ زؾشطؾزی قزٕب اظ      

WPA2  یبWPA2 Personal  دكشیجب٘ی ٔی وٙس، ایٗ ٌعیٙٝ ضا ا٘شربة وٙیس. زض غیط ایٗ نٛضرWPA   ٜؾزبز

 ٘یع ثٟشطیٗ ا٘شربة ثطای ضٔعٍ٘بضی زازٜ ٞبی ثی ؾیٓ اؾز.

اظ دطٚسىزُ   WPAوزٝ دطٚسىزُ    یزض حزبِ  وٙزس،  یاؾشفبزٜ AESٔ یضٔعٍ٘بض شٓیاظ اٍِٛض WPA2 دطٚسىُ

TKIP ٔ ٜشٓیآٖ ٕٞزبٖ اٍِزٛض   یضٔعٍ٘بض شٓیاٍِٛض یِٚ وٙس یاؾشفبز RC4     ُاؾزشفبزٜ قزسٜ زض دطٚسىزWEP 

. ثبقزس  ی( ٔز MIC) بْیز زض ضٚـ ٔحبؾزجٝ وزس نزحز د    WPA  ٚWPA2 یٞزب  دطٚسىُ ٍطیاؾز. سفبٚر ز

اظ  WPA2دطٚسىزُ   یِٚز  وٙزس  یاؾشفبزٜ ٔز  Michael شٓیاظ اٍِٛض بْیوس نحز د سیسِٛ یثطا WPA طٚسىُد

 سٜیز چی. ثزب ٚػزٛز د  وٙس یاؾشفبزٜ ٔ بْیوس نحز د سیسِٛ ی(* ثطاCBCضٔع ) یٞب ثّٛن یؾبظ طٜیظ٘ؼ ی ٜٛیق

 بْیوس نحز د ی ٔحبؾجٝ یثطا WPA2ثٝ وبض ٌطفشٝ قسٜ زض دطٚسىُ  CBC، ضٚـ Michael شٓیثٛزٖ اٍِٛض

 .وٙس یٔ ٗیضا سأٔ یكشطیث زیأٙ ؼٝیثٛزٜ ٚ زض ٘ش كشطیث یسٌیچید یزاضا

 WPS پشٍتکل اهٌیتی 5-8

Wi-Fi Protected Setup قسٜ  حفبْز یا٘ساظ ضاٜ بی Wi-Fi (ٝاذشهبض ث WPS )یثزطا  اؾزز  یاؾشب٘ساضز 

ٍ  2007 ٝیز غا٘ٛ 8 زض اؾشب٘ساضز ٗیا. اؾز آؾبٖ ٚ أٗ یقىّ ثٝ یذبٍ٘ ٓیؾ یث یٞب قجىٝ یؾبظ بزٜید  سٛؾز

 .قس سییسب یضؾٕ نٛضر ثٝ Wi-Fi  ٝیاسحبز

 اؾزز  ُیز زِ ٗیٕٞز  ثٝ ٚ ثبقس یٔ ٓیؾ یث یٞب قجىٝ یشیأٙ یىطثٙسید ضٚ٘س زض ُیسؿٟ اؾشب٘ساضز ٗیا ٞسف

ُ  ٗیز ا. قس یٔ سٜی٘بٔ  Wi-Fi Simple Config  ٘بْ ثب لجلا وٝ ٝ  دطٚسىز ٖ  ؿزط یٔ ٔٙٓزٛض  ثز  یثزطا  زیز أٙ وزطز

ٗ  ٚ زاض٘زس  ٓیؾز  یثز  یٞب قجىٝ زیأٙ ٔٛضز زض یوٕ اَلاٖبر وٝ قسٜ یَطاح یوبضثطا٘  بٖیز زضٔ اؾزز  ٕٔىز

 .ثٕب٘ٙس ؾطزضٌٓ ٓیؾ یث یٞب قجىٝ زض زیأٙ ؼبزیا یثطا ٔٛػٛز یٞب ٙٝیٌع

ٖ  اؾزشفبزٜ  زیلبثّ ٚ زیأٙ ثط سٕطوع ثب اؾشب٘ساضز ٗیا ٝ  یثزطا  ضٚـ چٟزبض  آؾزب ٍ  یٞزب  قزجى ٓ  یذزب٘  فزطاٞ

 :اظ ٖجبضسٙس وٝ وٙس، یٔ

 یضٚ قزسٜ  ٘هزت  ثطچؿزت  یضٚ اظ( یقرهز  ییقٙبؾزب  وزس ) PIN هی سیثب ضٚـ ٗیا زض: PIN ضٚـ

 ٔشزس  ٗیز ا. ٌطزز طجز( AP)٘مُٝ زؾشطؾی زض ٚ قسٜ ذٛا٘سٜ( ٚػٛز نٛضر زض)  فیٕ٘ب نفحٝ بی ٚ زؾشٍبٜ

ٝ  یعاسز یسؼٟ یسٕبٔ زض ؿزیثب یٔ اؾبؼ ٗیا ثط ٚ قٛز یٔ ٌطفشٝ ٘ٓط زض ٝیدب ضٚـ ٝ یٌٛاٞ یزاضا وز  ٗیز ا ٙبٔز

 .ثبقس زاقشٝ ٚػٛز اِعأب ثبقٙس یٔ اؾشب٘ساضز
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 هی ٞط یضٚ ثط ضا یٔؼبظ بی یىیعیف زوٕٝ هی یؾبزٌ ثٝ وبضثط وٝ اؾز لاظْ ضٚـ ٗیا زض: PBC ضٚـ

ٝ  أٗ اضسجبٌ٘مُٝ زؾشطؾی ثب ذٛاٞس یٔ وٝ یزؾشٍبٞ ٚٙمُٝ زؾشطؾی قبّٔ ٘مُٝ زٚ اظ . ثفكزبضز  ثبقزس،  زاقزش

 .ثبقس یٔ یبضیاذش ٍطیز ٓیؾ یث یٞب زؾشٍبٜ یثطا یِٚ یاػجبض ٞبٙمُٝ زؾشطؾی یثطا ضٚـ ٗیا اظ یجب٘یدكش

 سزب  زٞزس  لطاضٙمُٝ زؾشطؾی ىی٘عز ضا ٘ٓط ٔٛضز زؾشٍبٜ وبضثط وٝ ؿزیوبف فمٍ ضٚـ ٗیا زض: NFC ضٚـ

ٖ  ثٟزطٜ  وبض، ٗیا یثؼب. قٛز ثطلطاض عاریسؼٟ ٗیا ٗیثطزث وٛسبٜ یسا٘یٔ اضسجبٌ هی أىبٖ  یٞزب  ثطچؿزت  اظ ثزطز

RFID اؾز یبضیاذش ضٚـ ٗیا اظ یجب٘یدكش. ثبقس یٔ طیدص أىبٖ عی٘ ؾبظٌبض. 

٘مُزٝ  ٚ زؾشٍبٜ ٗیث زازٜ ا٘شمبَ یثطاUSB (USB Stick )  حبفٓٝ هی اظ وبضثط ضٚـ ٗیا زض:USB ضٚـ

 .اؾز یبضیاذش ضٚـ ٗیا اظ یجب٘یدكش. سیٕ٘ب یٔ اؾشفبزٜزؾشطؾی 

 

ٝ  قزٛز،  یٔز  بزیز ” Out Of Band“ ثب٘زس  اظ ذبضع یٞب ضٚـ ٖٙٛاٖ ثٝ غبِجبً آذط ضٚـ زٚ اظ َ  چطاوز  ا٘شمزب

 .زاضز Wi-Fi قجىٝ ذٛز اظ اؾشفبزٜ اظ طیغ ثٝ یحّ ضاٜ ثٝ بظی٘ ضٚـ زٚ ٗیا زض اَلاٖبر

ٍ  اؾزشب٘ساضز  ٗیٙبٟٔزب یٌٛاٞ یاُٖب یثطا حبيط حبَ زض وٝ سیثبق زاقشٝ ذبَط ثٝ ِ  اَٚ ضٚـ زٚ فمز  ِحزب

ٝ یٌٛاٞ یاُٖزب  ضٚ٘زس  اظ ٚ سٜیز ٌطز  ٔحؿٛة قسٜ ذبضع ضزٜ اظ عی٘ USB ضٚـ ٚ ٌطزز یٔ  قزسٜ  ذزبضع  ٙبٔز

 .اؾز

 

 ايهضا

 ٘مُٝ زؾشطؾی ٚ زؾشٍبٜ یضٚ ثط( WPA) یشیأٙ سیوّ ٚ( SSID)قجىٝ ٘بْ ذٛزوبض یىطثٙسید    .1

ٝ  ثٝ اسهبَ ٍٞٙبْ زض ٞب ٌصضٚاغٜ ٚ یشیأٙ یٞب سیوّ ،( SSID)قجىٝ ٘بْ زا٘ؿشٗ ثٝ بظی٘ ٖسْ    .2  یٞزب  قزجى

 WPS یزاضا

ٝ  طایظ ثبقٙس، ظزٖ حسؼ لبثُ یشیأٙ یٞب سیوّ ٚ ٞب ٌصضٚاغٜ ٙىٝیا احشٕبَ ثٛزٖ ٗییدب    .3 ٝ  وز  نزٛضر  ثز

 .قٛ٘س یٔ سیسِٛ یسهبزف

 

 یتٌذ جوع 5-9

 یؾزرش  ٚ ٞب يٗف وساْ ٞط وٝ زاضز ٚػٛز ٓیؾ یث یٞب قجىٝ وطزٖ أٗ یثطا یبزیظ یٞب ضٚـ أطٚظٜ

ٝ  ضا ذٛز افعٖٚ ضٚظ ضفز فید ٓیؾ یث یٞب قجىٝ وٝ اؾز ٘كسٜ ثبٖض ٗیا یِٚ زاضز ضا ذٛز ذبل یٞب  ثز

 .ثبقس یٔ ؾبظ دَٛ یٞب سرهم اظ یىی أٗ ٚ ٓیؾ یث یا قجىٝ وطزٖ فطاٞٓ ُیزِ ٗیٕٞ ثٝ. بٚض٘سی٘ زؾز
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 هطکلات فعلی ٍ کاسّای آتی 6

أٗ ؾبظی زض قجىٝ ٞبی ٚای فبی ثطضؾی قس ٚ ٘مبٌ لٛر ٚ يٗف ٞطیزه اظ   ٞبی ضٚـ ٞب ٚ دطٚسىُ

 أزب  ٚ ضاٜ حُ آٟ٘ب ٘یع اقبضٜ قس. ٕٞچٙیٗ چبِف ٞب ٚ ٘مبٌ يٗف أٙیشی ایٗ قجىٝ ٞب ضٚـ ٞب ثطضؾی قس،

ٕٞچٙبٖ ثطای أٗ ؾبظی ایٗ قجىٝ ٞب ٘یبظ ثٝ ضٚـ ٞبی ثٟشط ٚ ثٟیٙٝ سط ٘یبظ ٔی قٛز زض ظیزط ِیؿزشی اظ وزبض    

بیی وٝ ثبیس ثطای أٙیز ثیكشط زض ایٗ قجىٝ ٞب وبض قٛز ٚ ثٝ ٖٙٛاٖ ٔؿبئُ ثبظ ُٔط  ٔی قزٛز ضا ثیزبٖ ٔزی    ٞ

 وٙیٓ:

( یىی اظ ٔٗطٚفشطیٗ حٕلاسزی  Denail Of Serviceحٕلار ٕٔٙ ؾطٚیؽ )حولات هٌع سشٍيس: .1

س زض ایٗ حٕزلار ٞىزط لهز    اؾز وٝ زض چٙس ؾبَ اذیط أٙیز سٕبْ قجىٝ ضا  سٟسیس وطزٜ اؾز،

زاضز وٝ ثب حّٕٝ وطزٖ ثٝ ؾطٚض ٚ قجىٝ آٖ ضا اظ وبض ا٘ساذشٝ ٚ ٔزبٕ٘ ا٘ؼزبْ ضٚاَ ٞزبی ٖزبزی ٚ     

ؾطٚیؽ زٞی آٖ قٛز.ایٗ حٕلار زض قجىٝ ٞبی ٚای فبی ٘یع ثٝ َٛض ػسی ُٔط  اؾز ٚ حشی 

ثٝ ٔی سٛاٖ ٌفز ثب سٛػٝ ثٝ ٔبٞیز ایٗ قجىٝ ٞب، قسیس سط ٘یع ٔی ثبقس ،دطٚسىُ ٞبی وٝ زض ایٗ 

ك ٔٗطفی قسٕ٘ی سٛا٘ٙس ػّٛی ایٗ حّٕٝ ضا ثٍیط٘س ٚ زض ٘شیؼٝ ٘یزبظ ثزٝ انزلاحبسی زض ایزٗ     سحمی

 دطٚسىُ ٞب یب اضائٝ دطٚسىُ ٞبی ػسیسسط ثطای ٔمبثّٝ ثب ایٗ حٕلار ٔی ثبقٓ.

:ٕٞبُ٘ٛض وٝ ثطضؾی قس ایٗ دطٚسىُ ٞزب ثزٝ ٖٙزٛاٖ دطٚسىزُ ٞزبی      WPA WEP ٞبی  دطٚسىُ  .2

ٞبی ٚای فبی ٔحؿٛة ٔی قٛ٘س ٚ اظ َطفزی ٔكزىلار ایزٗ    غبِت ثطای سبٔیٗ أٙیز زض قجىٝ 

دطٚسىُ ٞب ٘یع ثطضؾی قس ٚ ٕٞبُ٘ٛض وٝ ٌفشٝ قس ایٗ دطٚسىُ ٞب أٙیز ضا سب ؾُحی سبٔیٗ ٔزی  

وٙٙس ٚ ٞیچ ٚلز لبزض ثٝ سبٔیٗ أٙیز وبُٔ ٕ٘زی ثبقزٙس ٚ اظَطفزی ثزطای ثٟیٙزٝ قزسٖ ٘یزبظ ثزٝ         

 ی ٚ ّٖٕىطز ایٗ دطٚسىُ ٞب ضا افعایف زٞس.سغییطاسی زاض٘س ٚ ایسٜ ٞبی ٘ٛ ٔی سٛا٘س وبضای
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